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PROBLEM:

Die Sicherung von Web-Umgebungen ist eine langst akzeptierte Realitdt. Google hat sogar angekiindigt, dass
bald keine Webseiten mehr indexiert werden, die nicht verschliisselt sind. Dies hat dazu gefiinrt, dass immer
Ofter SSL-Verschliisselungsprotokolle eingesetzt werden. Allerdings verlieren die mit dieser Art von Datenver-
kehr assoziierten Sicherheitstools (IDS, WAF, DLP) Sichtbarkeit, und der verschllsselte Datenverkehr muss
gebffnet werden, um das gleiche Sicherheitsniveau bieten zu kdnnen. Diese Verschlisselung ist mit einem
hohen Berechnungsaufwand verbunden, sodass die Sicherheitstools letztlich zwischen 30% und 70% ihrer
Leistung verlieren, wodurch eine viel gréBere Dimensionierung bendtigt wird und die Kosten der Losung in die

Héhe getrieben werden.
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LOSUNG:

Dank der Losung zur einheitlichen Entschliisselung von Gigamon kénnen Umgebungen mit SSL-Traffic ge-
sichert werden, ohne dass bei der Offnung dieses Traffic Leistung eingebiiBt wird.

Gigamon bietet die Moglichkeit, SSL einmalig zu entschliisseln, sodass anschlieBend alle Sicherheitsldsungen
den Traffic klar sehen konnen. Sobald der Traffic sicher gemacht wurde, kann er wieder bis zu seinem End-
bestimmungsort verschliisselt werden. Diese Losung bietet die folgenden Merkmale:

e FEinheitliche Losung fur Online- und Offline-Tools

Auswahl der SSL-Version von TLS1.0 bis TLS1.3.

Unterstiitzung von RSA, DHE, PFS, ECC

Sperrprotokolle: CRL und/oder OCSP

Erkennung von asymmetrischem Traffic

LIZENZEN:

Inline SSL
00B-SSL

Flow Mapping
Load Balancing
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