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Aktuelle Bedrohungen und Compliance-Ris# . ﬁ
verhindern, blockieren und beheben. - W

Heutige Gyberangriffe richten sich gegen Mensnﬁm" @ X
nicht nur gegen Technologien. P

Gleichzeitig sind die Menschen sehr beschaftigt und haufig
abgelenkt. Daher klicken sie manchmal unbedacht. Selbst

lhre besten Mitarbeiter kénnen auf eine betriigerische E-Mail
hereinfallen und in der digitalen Welt die gleichen Fehler machen
wie wir alle. Ihre Mitarbeiter sind das wichtigste Kapital lhres
Unternehmens und zugleich lhre groBte Schwachstelle in Bezug
auf Sicherheit und Compliance. Mit Proofpoint kénnen Sie deshalb
einen Schutz aufbauen, der gerade bei lhren Mitarbeitern ansetzt.



Minimieren Sie die Anwenderrisiken: Ein Konzept fiir personenorientierten Schutz

Bei unserem einzigartigen Ansatz riicken die Menschen in den Fokus lhrer Cybersicherheitsstrategie.

Schutz vor Bedrohungen Schutz Ihrer Informationen

Wehren Sie E-Mail- und Cloud-basierte Bedrohungen Schiitzen Sie lhre Daten in der Cloud, in E-Mails, auf

ab, einschlieBlich Malware, Anmeldedaten-Phishing und Endgeraten und in lokalen Dateifreigaben. Mit einer

E-Mail-Betrug. Unsere Lésungen bieten folgende Vorteile: modernen Architektur, die ganz einfach implementiert

+ Stoppen von Bedrohungen mit gefalschter Identitat, die lhre und bereitgestellt werden kann, wehren Sie Insider-
Doméne fur Betrug und andere Angriffe missbrauchen Bedrohungen ab und erfiillen Sie Compliance-Vorschriften.

* Blockierung des gesamten Spekirums von E-Mail-Bedrohungen, Unsere Lésungen bieten folgende Vorteile:

einschlielich Malware, Phishing, Business Email Compromise
(BEC) und Email Account Compromise (EAC)

Sohnel[ere und foeknvere Behebung von Bedro_hungen it * Anzeigen von Inhalt, Kontext und Anwenderverhalten zur
Forensik-angereicherten Warnungen, automatisierten Workflows Vermeidung echter Risiken

sowie koordinierten MaBnahmen; dies gilt selbst fir Bedrohungen, . 9 n

die erst nach der Ubermittlung zu Tage treten » Verhindern von Datenkompromittierungen durch

Isolierung der privaten Web- und E-Mail-Aktivitaten der Anwender GegenmaBnahmen und Schutz in ECh.tzelt )
vom Unternehmensnetzwerk * Schnelle Rendite dank moderner Architektur, die schnell

implementiert werden kann

Compliance

Erfassen, archivieren, iiberwachen und kontrollieren
Sie vertrauliche Daten Vorschriften-konform und
rechtssicher - ohne die Kosten und den Aufwand
herkémmlicher Compliance-Tools. Unsere Lésungen
bieten folgende Vorteile:

* Erkennung von vertraulichen Daten und umfangreichen
Datenweitergaben

Schutz lhrer Anwender

Verringern Sie erfolgreiche Phishing- und Malware-Angriffe,

indem Sie lhre Mitarbeiter darin schulen, unsichere E-Mails

zu erkennen und zu melden. Wir bieten folgende Vorteile:

 Security Awareness-Trainings, die auch neueste Bedrohungsdaten
sowie Trends bei Angriffen berticksichtigen

* Gezielte Schulungen fur besonders gefahrdete Anwender

« Phishing-Simulationen basierend auf tatsachlich eingesetzten » Schnelle und zuverlassige Einhaltung juristischer, rechtlicher
Angriffstechniken und unternehmensspezifischer Compliance-Anforderungen

» Kontrolle der Kosten und Komplexitat bei der Einhaltung

SIGthEf Zug"ff alIf I]al-en von Compliance-Vorgaben im groBen Umfang

* Fundierte Entscheidungen und bessere Kontrolle mit
Sie kontrollieren den Zugriff, damit Daten, Anwender und umfangreicheren Einblicken in Ihre archivierten Daten

Gerate stets geschiitzt bleiben - ganz gleich, wo sie sich
befinden, auf welche Websites sie zugreifen oder welche
Anwendungen sie nutzen. Schutz vor

hochentwickelten

* Ermdglichen Sie Anwendern sicheren Remote-Zugriff auf lokale 2
und Cloud-basierte Anwendungen

* Detaillierte Richtlinien fir Anwenderzugriffe auf Anwendungen e
kénnen definiert und durchgesetzt werden

* Zugriff auf private Webmails und andere Webinhalte kann e v et
bereitgestellt werden, ohne dass neue Bedrohungen fur
lhre Umgebung entstehen
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INFORMATIONEN ZU PROOFPOINT

Proofpoint, Inc. (NASDAQ:PFPT) ist ein flihrendes Cybersicherheitsunternehmen. Im Fokus steht flir Proofpoint dabei der Schutz der Mitarbeiter, denn diese bedeuten fur ein Unternehmen sowohl das
groBte Kapital als auch das groBte Risiko. Mit einer integrierten Suite von Cloud-basierten Losungen unterstitzt Proofpoint Unternehmen auf der ganzen Welt dabei, gezielte Bedrohungen zu stoppen,

ihre Daten zu schitzen und ihre IT-Anwender fur Risiken von Cyberangriffen zu sensibilisieren. Fihrende Unternehmen aller GréBen, darunter mehr als die Halfte der Fortune-1000-Unternehmen, setzen auf
die personenorientierten Sicherheits- und Compliance-Losungen von Proofpoint, um ihre groBten Risiken in den Bereichen E-Mail, Cloud, soziale Netzwerke und Web zu minimieren. Weitere Informationen
finden Sie unter www.proofpoint.de
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