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CyberArk je předním poskytovatelem řešení pro správu identit, specializující se také na 
zabezpečení strojových identit, digitální certifikáty a kryptografické klíče. Řešení pro správu 
certifikátů CyberArk pomáhá organizacím chránit jejich strojové identity a předcházet 
výpadkům způsobeným vypršením platnosti nebo nesprávně nakonfigurovanými certifikáty. 
Řešení bylo integrováno do portfolia CyberArk, po akvizici předního dodavatele Venafi. 

Klíčové výzvy správy certifikátů: 

• Vypršené a neplatné certifikáty: Výpadky způsobené vypršenými certifikáty mohou 
vést k finanční ztrátě, poškození reputace a problémům s regulací.  

• Zkrácené životní cykly certifikátů: V roce 2026 by měly být certifikáty měněny 
každých 200 dní a do roku 2029 by měly být rotovány každých 47 dní. 

• Ruční procesy: Ruční správa certifikátů je náchylná k chybám a neefektivní. 
Automatizace je nezbytná pro minimalizaci chyb. 

• Bezpečnostní rizika: Certifikáty jsou častým cílem útoků, nebo umožňují získat  
identity služeb a inpersonifikovat celé domény.  

 
Řešení - CyberArk Certificate Management: 

 
Řešení CyberArk Certificate Management (dříve Venafi TLS Protect) je centrální bod 
v organizaci pro řešení životního cyklu certifikátů (CLM). Poskytuje kompletní inventář 
certifikátů, scanuje vaše prostředí a automatizuje nasazení certifikátů. Nabízí se jako on-
premise verze nebo jako SaaS verze. 
 
Výhody řešení CyberArk: 
 

• Předcházení výpadku služeb:  Viditelnost, inventář a automatizovaná správa 
životního cyklu certifikátů pomáhá předcházet výpadkům služeb způsobeným 
vypršenými certifikáty. 

• Zvýšení bezpečnosti: CyberArk je přední bezpečnostní dodavatel, který chrání vaše 
nejkritičtější strojové identity s nejvyšší péčí. Řešení splňuje hlavní bezpečnostní 
standardy (např. FIPS 140-2, SOC 2, ISO 27k), což zajišťuje, že vaše strojové identity 
jsou v úplném bezpečí. 

• Nízké TCO: CyberArk je optimalizován pro automatizaci a jednoduchou správu. 
Nabízí více než 100 cílových platforem pro integraci out of box, přizpůsobitelné 
konektory a API. SaaS verze umožňuje využití služby okamžitě a je pod SLA. 
Integracemi a vyspělostí vám produkt šetří náklady. 
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Klíčové vlastnos- CyberArk Cer-ficate Management: 

Viditelnost 
• Inventář cer+fikátů  
• Bezagentské síťové discovery scany 
• Import cer+fikátů z veřejných a interních CA  

Inteligence 

• Nepřetržité monitorování ak+vních cer+fikátů 
• Alerty na vypršení platnos+ a změny 
• Reporty 

Self-service 
• Vlastnictví a odpovědnost za cer+fikáty 
• Vynucování poli+k 
• Schvalování a správa vydání a nasazení cer+fikátů 

Automa-zace 

• Konektory pro automa+cké nasazení cer+fikátů na 100+ 
plaOormách out of box (web servery, load balancer, ..) 

• Možnost úpravy konektorů pre custom systémy 
• Podpora vývojářů prostřednictvím API 
• Integrace s PAM pro nasazovaní cer+fikátu pod 

privilegovanými účty 

Integrace s CA 
• Integrace s veřejnými Cer+fikačními Autoritami  
• Integrace s interními Cer+fikačními Autoritami 
• Možnost využi\ built-in CA od CyberArk – Zero Touch PKI  

 

Co dál?: Požádejte o bezplatnou zkušební verzi, abyste mohli provést komplexní inventarizaci a 
scan Vašich cer+fikátů: hbps://www.cyberark.com/try-buy/cer+ficate-manager-saas-trial/ 
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