Venafi

A CyberArk Company

CyberArk - Certificate Management & CYBERARK'

CyberArk je pfednim poskytovatelem feSeni pro spravu identit, specializujici se také na
zabezpedeni strojovych identit, digitalni certifikaty a kryptografické klie. ReSeni pro spravu
certifikatl CyberArk pomaha organizacim chranit jejich strojové identity a predchazet
vypadkim zpisobenym vyprsenim platnosti nebo nespravné nakonfigurovanymi certifikaty.
Reseni bylo integrovano do portfolia CyberArk, po akvizici predniho dodavatele Venafi.

Klicové vyzvy spravy certifikati:

e Vyprsené a neplatné certifikaty: Vypadky zplsobené vyprsenymi certifikaty mohou
vést k finanéni ztraté, poskozeni reputace a problémUim s regulaci.

e Zkracené zivotni cykly certifikatti: V roce 2026 by mély byt certifikdty ménény
kazdych 200 dni a do roku 2029 by mély byt rotovany kazdych 47 dni.

e Rucni procesy: Ru¢ni sprava certifikatll je nachylnd k chybam a neefektivni.
Automatizace je nezbytna pro minimalizaci chyb.

e Bezpecnostni rizika: Certifikaty jsou ¢astym cilem utokd, nebo umoznuji ziskat
identity sluzeb a inpersonifikovat celé domény.

Reseni - CyberArk Certificate Management:

Reseni CyberArk Certificate Management (dfive Venafi TLS Protect) je centralni bod
v organizaci pro feSeni zivotniho cyklu certifikatll (CLM). Poskytuje kompletni inventar
certifikatll, scanuje vase prostfedi a automatizuje nasazeni certifikat(l. Nabizi se jako on-
premise verze nebo jako SaaS verze.

Vyhody feSeni CyberArk:

o Predchazeni vypadku sluzeb: Viditelnost, inventaf a automatizovana sprava
Zivotniho cyklu certifikatl pomaha predchazet vypadkim sluzeb zplsobenym
vyprSenymi certifikaty.

e ZvySenibezpecnosti: CyberArk je pfedni bezpecnostni dodavatel, ktery chranivase
nejkritiét&jsi strojové identity s nejvyssi péci. Reseni spliiuje hlavni bezpe&nostni
standardy (napf. FIPS 140-2, SOC 2, ISO 27k), coz zajiStuje, Ze vaSe strojové identity
jsou v uplném bezpedi.

e Nizké TCO: CyberArk je optimalizovan pro automatizaci a jednoduchou spravu.
Nabizi vice nez 100 cilovych platforem pro integraci out of box, pfizplsobitelné
konektory a APIl. SaaS verze umoziuje vyuziti sluzby okamzité a je pod SLA.
Integracemi a vyspélosti vam produkt Setfi naklady.

www.cvberark.com
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CyberArk - Certificate Management

W Venafi. Control Plane

- @ TLS Protect Cloud (0) zeroToucn e
© ENTRUST = . . .
Odigicert @ TLS Protect for Kubernetes s LI ! Private Root
ign.” Firefl B i
o Globalsign + irefly ‘ Issuing CA ‘ Issuing CA
GECTIGO Sty Tured danllln
©GoDaddy
UI\ APl \ ACME [ UI'\API\ ACME \ SCEP \ EST

= B @
" o 9,
< (<
— P Auto Enecilment ~
) é\ljeﬁ " connacon
Lo Devops
S WA '
o‘aws - .
(, v
o €, —— o
Cloud Workloads Datacenter Workloads User & Device Certs

802.1x and VPN

Klicové vlastnosti CyberArk Certificate Management:

-

-

\\] Venafi

A CyberArk Company

5 CYBERARK'

| M
jamf

2 Google

8 icrosoft QN Mobilelron

MDM managed
users\devices

e Inventar certifikatl
Viditelnost e Bezagentské sitové discovery scany

e Import certifikdtl z vefejnych a internich CA

Inteligence e Alerty na vyprseni platnosti a zmény
e Reporty

e Nepretrzité monitorovani aktivnich certifikata

Self-service e Vynucovani politik

e Vlastnictvi a odpovédnost za certifikaty

e Schvalovéni a sprava vydani a nasazeni certifikatt

Automatizace

privilegovanymi ucty

e Konektory pro automatické nasazeni certifikdtd na 100+
platformach out of box (web servery, load balancer, ..)

e MozZnost Upravy konektor( pre custom systémy

e Podpora vyvojarli prostifednictvim API

e Integrace sPAM pro nasazovani certifikdtu  pod

e Integrace s verejnymi CertifikaCnimi Autoritami
Integrace s CA e Integrace s internimi Certifikaénimi Autoritami
e Moznost vyuziti built-in CA od CyberArk — Zero Touch PKI

Co dal?: Pozidejte o bezplatnou zku$ebni verzi, abyste mohli provést komplexni inventarizaci a

scan Vasich certifikatd: https://www.cyberark.com/try-buy/certificate-manager-saas-trial/
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