EXTREMECLOUD IQ - SITE ENGINE PODPORUJE VICEDODAVATELSKE PROSTREDI V CESKE NEMOCNICI

Jak prodlouzit zivotnost

stavajici sitové infrastruktury

Dlouho pred vypuknutim pandemie prochazelo verejné zdravotnictvi v Evropé slozitymi
obdobimi a ¢asto potiebovalo chybéjici personal i nové investice do IT. Reseni spol.
Extreme Networks nasazend v Nemocnici Trinec dokazuji, ze diky spravnému softwaru

prostredich!

Kdyz jsou zdroje vzacné a zivotné dullezité, bude kazdy spravce sité pravdépodobné
souhlasit s tim, Ze nékteré aktualizacni cykly jsou tak kritické, az vzbuzuji pocit stani
na krizovatce. V pripadé Nemocnice Tfinec to platilo na mnoha urovnich.

Trinec se jako statutarni mésto v Moravskoslezském kraji jiz po dlouha staleti nachazi
na krizovatce tfi kultur: Ceské, polské a némecké. Ve skutec¢nosti je mésto dodnes
vyznamnym kulturnim centrem polské mensiny. Velmi zajimavé je i to, Zze za rozmanitost
prostupujici méstem Trinec muaze také sitova infrastruktura tamni nemocnice.

Rozmanité prostredi

Nemocnice TFinec se zhruba 800 zaméstnanci a 370 lizky mozna neni jednou

z nejvétsich na svété, ale presto je kritickym zdravotnickym zafizenim pro vice nez

35 tisic obyvatel mésta a jeho okoli. Vicedodavatelské IT prostredi sestava z 12 budov
propojenych optickymi kabely 1a 10 Gb (viechny bloky maji dudini trasy - Spanning
Tree), obsahuje 2 samostatné serverovny, 7 fyzickych a 46 virtualnich server, zajistuje
konektivitu pfibl. 1000 zarizeni - od malych chytrych telefond zaméstnanct ¢ hosta

az po velké lékarské pristroje, jako je MRI.

V jadru sité mame vykonné a kompaktni prepina¢e Summit spol. Extreme Networks

- jejich nasledné generace se zde pouzivaji od ranych let 21. stoleti. ,Paterni prepinace
Nemocnice Trinec jsou zalozeny na vysoce odolném a moduldrnim operacnim systému
EXOS, ktery nabizi vysokou dostupnost, spravovatelnost a vSestrannost,” fikd Michal
Zlesak, obchodni feditel spol. Extreme Networks pro stfedni a jihovychodni Evropu.
»Prepinace Summit, kterym koluji v zildch vysoce vykonné, neblokujici hardwarové
technologie nasi spole¢nosti, zjiednodusuji sitové nasazeni diky pouziti riznych
hardwarovych a softwarovych prvkl v celé siti.”

Provozovani sitového prostredi od vice vyrobcl ma své prirozené vyhody; nicméné

s kazdou novou slozkou pridanou do stavajici smési vychdzi ¢im dal tim vice najevo,

ze kvuli rozdilnym rozhranim a schopnostem riznych zarizeni je nezbytné jednotné
fizeni sitové infrastruktury. ,V urcitém okamziku jsme se rozhodli, Ze potfebujeme lepsi
kontrolu nad nasi stavajici sitovou infrastrukturou. Napr. nase sit Wi-Fi bézela

na zarizenich OEM, ktera de facto nemeéla zadny zivotaschopny systém spravy,” fika
Tomas Walach, vedouci informatiky Nemocnice T¥inec. ,Protoze jiz vice nez 20 let
mame skvélé zkusenosti s produkty spol. Extreme Networks, rozhodli jsme se v r. 2020
implementovat novou platformu pro spravu: ExtremeCloud 1Q - Site Engine.”

Zastfesujici systém pro spravu

ExtremeCloud |Q - Site Engine, ktery rozsifuje
velmi oceflovanou platformu ExtremeCloud 1Q
pro spravu cloudu na produkty jinych vyrobct
i necloudova nativni zafizeni, dodal Nemocnici
Trinec skute¢nou end-to-end sitovou spravu

a viditelnost vsech zarizeni. Jaké byly klicové
vyhody, které presvédcily maly tym IT této
nemocnice sestavajici ze 3 spravca sité, aby se

rozhodl pro toto konkrétni reseni?

Schopnost detekovat chybnou konfiguraci
lokalnich softwarovych agentt - misto
stahovani z mistniho zabezpeceného serveru
se aktualizace stahuji z verejného internetu.

Vizudlni ndpovéda poskytovanad mapami pro
detekci chybéjicich konfiguraci VLAN
v sitovych uzlech.

Lepsi planovani zaloh konfiguraci - diky
komplexni analyze aplikaci se vyuziva v méné
exponované dobé mimo Spickové pouziti
kritickych aplikaci.

Viditelnost a kontrola nad vicedodavatelskym
prostfedim - tym IT ma skveély prehled o tom,
CO se praveé pripojuje do sité, a disponuje
zranitelnd mista, nezabezpecena zarizeni atd.
Tato viditelnost je rozsirena také

do bezdratové site.

Schopnost velmi snadno vyhledat jakékoli
zarizeni, dokonce i potom, co bylo premisténo
z jednoho mista na druhé, on-line a v redlném
Case. Diky velice presné inventure je tym IT

v Nemocnici Tfinec schopen kontrolovat,

zda se v siti nenachazeji nezadouci zarizeni.
To je velmi dulezité v ére Iékarskych zarizeni
10T a s ohledem na ¢etné Utoky na nemocnice
v Ceské republice v poslednich letech.
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vicedodavatelské prostredi v ¢eské nemocnici
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Sjednocené zabezpeceni kabelovych

a bezdratovych siti spolu s hloubkovou viditelnosti
a kontrolou nad uzivateli, zafizenimi a aplikacemi.
Tym IT muaze vyhledavat, ovérovat a aplikovat
cilené zasady na uzivatele a zafizeni, nebot se
spravci mohou snadno pripojovat k siti

pro bezpecné BYOD, pristup hosta a loT - to vse
pres jediné integrované uzivatelské rozhrani.

Blokovani skodlivé komunikace s vynucovanim
zasad pro porty (napr. provoz DHCP) pri
pripojovani lékaiskych zafizeni. Reseni poskytuje
granularni fizeni zésad, coz umoznuje tymu IT
dodrzovat zdsady a komplianéni povinnosti

v heterogennim prostredi koncovych bodu.

»Toto reSeni ndm poskytlo automatizaci Uloh, fizeni pristupu a granularni
viditelnost diky analyze vcetné té aplikacni v redlném case. To vSe spojené

s efektivni spravou zarizeni napri¢ vyrobci, ¢imz jsme ziskali Uplny obraz toho,
co se déje v nasi siti. Povazujeme to za skvélou volbu pro provozné naroc¢na

a rozmanita prostredi, jako je to nase,” vysvétluje Tomas Walach.

Solidni zaklad
pro budouci investice do infrastruktury

Ackoli zdravotnické odveétvi vSeobecné neprekypuje dostatkem personalu,
tym IT v Nemocnici Trinec pod vedenim Tomase Walacha je ve véci uvadéni
iniciativ digitaini transformace do zivota skutec¢né aktivni. Zavedenim nového
zastresujiciho systému pro spravu nerekli posledni slovo - at se jedna o cokoli,
jde o pevny zaklad a vychozi bod pro budouci upgrady infrastruktury.
Nemocnice v soucasné dobé uvazuje o prepinacich Fabric pro dalsi
zjednoduseni sité, automatizované zmény a sitovou segmentaci, a také nové
pristupové body Wi-Fi 6.

Kdyz hovorime o bezdratové siti, Tomas Walach a jeho kolegové jsou zajedno v tom, Ze se jejich sit Wi-Fi v blizké budoucnosti

s nejvétsi pravdépodobnosti pfesune do cloudu. Praveé ted ExtremeCloud IQ - Site Engine poskytuje tymu IT v Nemocnici Trinec tolik

potfebnou pruznost, at uz jde o schopnost spravovat sité v cloudu ¢i dané lokalité, nebo o optimalizaci jejich vydaja.

,Misto placeni jedné velké jednorazové ¢astky jsme ji mohli rozlozit na nékolik let. Navic s licenci Pilot existuje vyhoda ziskani

analytiky a vSech ostatnich nastroju, pro které byste si normalné museli kupovat permanentni licence,” fika vedouci informatiky

v Nemocnici Tfinec. ,, Zatim jesté nepouzivdme plné verejnou cloudovou verzi ExtremeCloud IQ, ale jsme pripraveni jednoho dne

prejit na prostredi s pIné cloudovou spravou. Kombinace pristupovych bodl Wi-Fi nové generace s vykonnou cloudovou spravou

by méla zefektivnit a zjednodusit vSechny aspekty naseho sitového provozu, od nasazeni az po podporu. Ve véci reseni spol.

Extreme Networks mohu sdélit, Ze jsme navysost spokojeni s tim, co jsme dosud obdrzeli.”

»Jsme velmi potéseni, Ze se ndm podarilo oslovit potfeby Nemocnice Trinec podporou stavajiciho prostfedi a vyuzitim soucasného

hardwaru a usnadnéni tim budoucich investic. To jen dokazuje, Ze neni vzdy nutné bezprostfedni vymény veskerého HW.

Zdravotnicka zarizeni (nejen) mohou efektivné prodlouzit Zivotnost své stavajici sitové infrastruktury, snizit jinak vysoké naklady

na kompletni vyménu a pritom zvysit viditelnost, kontrolu a bezpecnost - a toto vse - je v této obtizné pandemické dobé

mimoradné uzite¢nd moznost,” uzavira Michal Zlesak.
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