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Cybersecurity:
Vom Hype 1n die
Integration

Know-how Zum Jahreswechsel ziehen auch Cybersecurity-Reseller
gerne Resumé und stellen sich die Frage, mit welchen Themen sie im
nachsten Jahr und mittelfristig Geld verdienen werden.

Von Andrew Campbell

erade im Cybersecurity-Be-
reich gehen Technologien
oft schon im Jahresverlauf
vom Hype in die Integration
in eine grossere Suite iiber und die Frage
nach Trends ist, dhnlich wie in der Mode,
oftirrelevanten Einfliissen ausgesetzt.

Eine Betrachtung der fiir 2018 rele-
vanten Themen sollte sich entlang der
bekannten offenen Fragen bewegen: Was
wird angegriffen? Wie wird angegriffen?
Warum sind Angriffe oft erfolgreich?
Es iiberrascht jedenfalls nicht, dass es
die Angreifer auf die Daten abgesehen
haben, welche sich entweder durch den
Weiterverkauf oder deren vermeintlich
riickgéngig zu machende Zerstérung
mittels Verschliisselung-Ransomware zu
Geld machen lassen. :

Generell gilt hier allerdings: Wer An-
griffsflache preisgibt, wird angegriffen.
Wer es dem Angreifer einfach macht,
wird eher angegriffen. Angreifer haben
dank AWS & Co. sehr kostengiinstig Zu-
griff auf effektiv unlimitierte Compute-
Power, KI und Storage und wissen diese
einzusetzen. Mittlerweile gibt es keine
Firma mehr, die nicht als Ziel qualifiziert
ist. Das archetypische Ein-Frau/Mann-
Schweizer-KMU ist dabei durchaus sehr
beliebt. Welche Bereiche sind also fiir
2018 und in Zukunft von Bedeutung?

Endpunkt

Aufgrund der sich stets verindernden
Definition von Arbeitsgerdt und Infra-
struktur riickt der Endpunkt noch weiter
in den Fokus. Endpunkte kommen in al-
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len Farben und Formen vor. Nicht nur das
Smartphone oder der Laptop sind hiermit
gemeint: Endpunkte kénnen auch Server,
Kassensysteme, Industrie-PCs wie auch
das kleine lIoT-Gerit sein. Erfolgsverspre-
chende Losungsansitze beriicksichtigen,
dass auf der einen Seite Ressourcen und
bei Smartphones und [oT sogar Energie
knapp sind, wéhrend die Anforderungen
an Sicherheitslgsungen ein um Faktoren
hoheres Schutzbediirfnis darstellen als
bisher — dies aufgrund der immer genauer
auf einzelne Ziele abgestimmten Angriffe
und der teilweise (lebens-) kritischen
Prozesse, fiir welche diese Endpunkte zu-
standig sind.

Welchen spezifischen Eigenschaften
und Determinanten eines Cybersecurity-
Produkts sollte ein Anbieter heute beson-
deres Augenmerk schenken — und nota-
bene auch seine bestehenden Produkte
darauf hin iberpriifen? Regelméissige
Scans, viele einzelne Prozesse, welche
dauernd die Systemtitigkeiten {iberwa-
chen und belasten, aber auch Signaturen,
welche regelmissig heruntergeladen wer-
den miissen und die Basis fiir den Schutz
darstellen, sind in Zeiten von einfach und
automatisiert verdnderbarer Malware
nicht mehr wirkungsvoll.

Eine zeitgemdsse Losung sollte
schlicht diejenigen Techniken erkennen,
die der Angreifer beniitzt, um den Angriff
erfolgreich zu machen — sie muss also
auch vor noch unbekannten Angriffen
schiitzen und deren Ausfiithrung verhin-
dern konnen. Wenn so vorgegangen wird,
macht es auch keinen Unterschied mehr,

ob der Angriff dusserst genau auf das Ziel
abgestimmt ist oder weltweit per Giess-
kannen-Prinzip verteilt wird. Erkennt ein
Endpunkt dank vorgelagerter, KI-gestiitz-
ter Vorarbeit auf der Basis von Millionen
von Artefakten auch ohne Internetverbin-
dung, aber mit hohem Verlésslichkeits-
grad, extrem kleiner Latenz und geringem
Energieaufwand, ob eine ausfiihrbare Da-
tei fiir den Endpunkt schédlich sein wird,
dann sprechen wir von echter Next-Gen
Endpoint Security.

Ebenso ist die Vorgehensweise, das
Rendering von Dokumenten in eine si-
chere Zone auszulagern und nur noch
die visuelle Darstellung an den Endpunkt
zu iibertragen, interessant und bei hoher
Interaktionsdichte mit externen Doku-
mentquellen unbedingt als Erweiterung
des bestehenden Dispositivs in Betracht
zu ziehen.

Koppelt man diese beiden Technolo-
gien mit UBA — User Behaviour Ana-
lytics — wird auch der authentisierte End-
punkt, der von einem kompromittierten
Insider oder einem Dritten gesteuert wird,
zuverlédssig von wertvollen Daten fernge-
halten, da die Identifizierung auffélliger
Aktionen, welche iiblicherweise unter
dem Radar bleiben wiirden, immer au-
sserhalb normaler Verhaltensmuster 1duft
und diese durch die Methode erkannt
werden kénnen.

Sicherung von Off-Site-
Datennutzung

Im Channel ist man sich seit einigen Jah-
ren bewusst, dass Compute Loads und
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CYBERSECURITY-TECHNOLOGIEN IM UBERBLICK

Voll integriert

Automatisierte
Malware-Erkennung

Nativ und
erweiterbar

Enforcement aufgrund
automatischem
Austausch

NextGen-Endpunkt-
Sicherheit
User Behaviour Analysis

Quelle: Exclusive Networks

Von der Cloud tbers lokale Netzwerk bis hin zum Endpunkt: Sicherheitslésungen sollten heute vielschichtig sein.

Storage langerfristig und nachhaltig den
Weg in die Cloud angetreten haben. Nur
sehr wenige Firmen schaffen es, sich

komplett von XaaS-Angeboten, spezi-

fisch der Einstiegsdroge SaaS, fernzuhal-
ten. Sehr schnell sind ein paar nutzbrin-
gende Dienste mal im Freemium-Modell
bezogen und werden in der Firma erst
einmal als Schatten-IT genutzt, bis sie per
«fait-accompli» iiber Nacht als offizieller
Teil von produktiven Prozessen genutzt
werden und sogar Geld dafiir gezahlt
wird. Ahnlich verhilt es sich mit IaaS:
Meist werden in nicht-sanktionierter Art
Compute Loads testhalber ausgelagert,
bis Anwendungen gefunden werden, die
sich sonst nicht kostengiinstig betreiben
lassen — und voila, haben diese IaaS-
Dienste bereits den Weg in die Firma ge-
funden. Die abschliessende Adoption und
Bewegung Richtung Cloud geht dann
meist iiber «Cloud Light»-Hybrid-An-
sdtze bis zur kompletten Auslagerung.

Wo bleiben hier die Daten und insbe-
sondere die Umsetzung der normaler-
weise strengen Richtlinien und Sicher-
heitsdispositive in der Cloud? Vielfach
auf der Strecke.

Dank der Cloud ist es so einfach wie
attraktiv, Kollaboration einzurichten. Es
ist noch einfacher, Daten zu teilen — ein
Klick gentigt. Was in der Praxis passiert
ist jedoch, dass Cloud-artig Reverse
Privilege Escalation erlebt wird: Was
mal geteilt wurde, wird nicht mehr zu-
riickgenommen. Niemand schaut so ge-
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nau, was da geteilt wird und in welche
Richtung. Firmen machen sich hier ein
neues Daten-Scheunentor auf und haben
oft keine Ubersicht oder Kontrolle iiber
beispielsweise die Dateien, welche von
Drittparteien auf diese geteilten Arbeits-
bereiche gelegt werden. Am schlimmsten
zu bewerten ist menschliches Versagen a
la «Teilen mit allen...globaly.

Eine fiir die Cloud gedachte Losung zur
Sicherung der Daten muss zwangsweise
ebenfalls in der Cloud leben. In Koopera-
tion mit den SaaS-Anbietern sollte sicher-
gestellt werden, dass man den Gedanken
des DLP ins SaaS-Zeitalter mitnimmt.

Das eingesetzte Produkt weiss und
kontrolliert, welche Dateien — idealer-
weise mit welcher Klassifizierung —
wann von wem mit wem wie lange geteilt
wurden und verhindert, wo nétig, deren
Ablage oder Nutzung. Falls unbekannte
Dateien von aussen beziehungsweise von
Nicht-Mitarbeitern auf den Kollabora-
tionsflichen auftauchen, werden diese
zuerst auf schddlichen Inhalt gepriift und
erst dann {iberhaupt internen Mitarbeitern
freigegeben. Das Produkt soll sich mit
allen grossen SaaS-Anbietern verstehen
und so sicherstellen, dass eine Sicher-
heits-Baseline fiir alle Dienste gilt — mit
einem Klick durchgingig und gleich
konfiguriert. Bei erhhtem Bedarf an Si-
cherheit oder Compliance-getriebenem
Zwang konnen solche Lgsungen auch
die transparente Off-Site-Verschliisse-
lung der Daten in der Cloud iibernehmen,

damit auch bei Kompromittierung der
Cloud selbst die Integritéit und der Schutz
der Daten gewihrleistet bleibt.

Automation, Big Data, KI
Firmen sind immer weniger in der Lage,
sich Teams in der Grésse zu leisten, wel-
che fiir den Betrieb und die Uberwachung
notwendig wiren, um eine nachhaltige
Sicherheit zu gewihrleisten. In Schwei-
zer KMU sieht die Situation oft prekér
aus: Haufig wird die Aufgabe «Sicher-
heit» nicht von einer Fachperson, son-
dern in Personalunion zum Beispiel vom
Geschiftsfiihrer selber wahrgenommen.
Eine Rolle, die angesichts der vielen da-
mit verbundenen Zugriffsrechte verstind-
lich ist, mit der man sich aber gerade da-
durch erhohten Gefahren aussetzt. Es
kann gefdhrlich ausgenutzt - werden, wenn
der Rolleninhaber kompromittiert wird —
und dies ist ziemlich wahrscheinlich, weil
ihm die Fachkompetenz typischerweise
fehlt. Angreifer haben, wie erwihnt, ma-
ximale Automation und Ressourcen zur
Verfiigung. Dies steht in starkem Kont-
rast zu denen, die abwehren miissen.
Sicherheit muss automatisiert und
vereinfacht werden. Firewalls in einem
laaS-Kontext sollten in einem Pay-as-
you-go-Modell konsumierbar werden.
Produkt, Lizenz, Services und Support
konnen dabei im Minutentakt, orchest-
riert durch Frameworks und deren Feeds
aus der Cloud, ebenfalls in der gleichen
Rate erneuert werden. Security Services
sind auf den grosseren IaaS-Plattformen
bereits konsumierbar erhéltlich und hel-
fen, IT-Betriebskosten deutlich zu senken.
Die anfallenden Daten kann sich kein
Mensch mehr {iber eine analoge Schnitt-
stelle zu .Gemiite fiihren. Insbesondere
Angriffe und Anomalien der subtileren
Art kénnen nicht mehr manuell abgehan-
delt werden. Hier braucht es die Kraft von
Big Data, um mit den Datenmengen zu-
rechtzukommen und insbesondere auch
die Intelligenz von neuen KI-Ansitzen,
um aus den Milliarden von Log-Zeilen
einen Angriff herauszulesen und iiber
offene Schnittstellen beispielsweise Fire-
walls anzuweisen, gewisse Verbindungen
zu stoppen. Es kann heute oft nicht mehr
gewartet werden, bis ein Mensch sich mit
einer Sache beschiftigt hat: Kosten und
Bandbreite stehen in keinem Verhiltnis
zu den Ressourcen und den sehr zeitnah
bis unmittelbar nétigen Schritten zur Re-
mediation beziehungsweise Abwehr.
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Im Rahmen der Automatisierung
kommt einem Faktor eine dusserst wich-
tige Rolle zu: die automatisierte Verringe-
rung der Angriffsfliche durch dauerndes
Scannen auf Sicherheitsliicken und,Vul-
nerability Management. Nur so kénnen
die Schwachstellen, welche oft durch rein
menschliches Verhalten offenbleiben —
sei es das Nicht-Handeln der Verantwort-
lichen oder das Fehlen von Personen, die
das Priifen durchfiihren —, automatisiert
aufgezeigt und geschlossen werden. Ide-
alerweise hat eine solche Losung Schnitt-
stellen, welche eine ebenfalls automati-
sierte Remediation der Sicherheitsrisiken
ermoglicht.

Fazit

Schweizer Cybersecurity-Reseller ver-
dienen auf mittlere bis lange Sicht gute
Margen, wenn sie ihre Angebote um
Dienstleistungen ergédnzen, welche ihren
Kunden helfen, ihre Daten und Prozesse
mit Konzentration auf die wichtigen The-
menkreise Endpunkt und Cloud Access
zu schiitzen.

Endkunden méchten immer mehr den
One-Stop-Shop mit einem Ansprech-
partner, der zur Verantwortung gezogen
werden kann. Es ist wie mit der lokalen
Autogarage, bei der man sein Fahrzeug
routineméssig vorbeibringt und dabei
feststellt, dass man schon etliche tausend
Kilometer mit einem undichten und damit
unsicheren Bremssystem gefahren ist —
wenn man Gliick hat. Im Worst Case féhrt
man gegen die Wand. In dieser Analogie
weitergedacht sind Angebote, welche wir
heutzutage mit hohem gefiihlten Wert as-
soziieren, solche, die Over-the-Air neue
Funktionen einspielen und bei Problemen
aufgrund einer andauernden Telemetrie
sehr schnelle Reaktionen zulassen, bevor
gravierende Folgen auftauchen. Was in
der Industrie schon seit lingerem umge-
setzt und erwartet wird, ist nun ein Po-
tentialfeld fiir Reseller in der IT Security.

Diese neuen Dienstleistungen sollten
auf der Basis von Produkten geschehen,
welche den Fokus auf die Verhinderung
eines erfolgreichen Angriffes legen. Dies
fiihrt systemisch gesehen schon zu Pro-

dukten, welche der fortschreitenden Au-
tomation der Angreifer gerecht werden.
Idealerweise findet dieses Enforcement
nicht iiber eine fragmentierte System-
landschaft statt, sondern so integriert wie
moglich. Herstellerplattformen und Tech-
nologie-Allianzen sollten bei der Aus-
wabhl dieser Losungen Vorrang haben. Die
Verantwortung fiir eine abgestimmte und
durchgehende Sicherheit darf nicht beim
Admin liegen, sondern sollte vielmehr
beim Hersteller und in seiner Kernkom-
petenz sein. m
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