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Cyberkn elle greifen heute nicht ge2|elt technische Fewer Infrastrukturen an, mem mensch-
liche Schwiéchen: Sie verlelten unqufmerksme Benutzer dazu, auf einen E=Mail- Anhanngen Sie

tauschen S|cht| Kunden, damit djese ihre Anmelde en bei gefdischten Websites eingeben.
Sie Uberzeu treue Mitarbeitel, Geld an Kriminelle zu emi'en, die sich &lis schaftsfihugr
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ausgeben. \ \

Um solcﬁe raffiniert Angrlffe zu stQppen, konzentrleren sich dll Proofpoint Lc")sungen'\
erhei

r Anwender. Proof int nutzt die Lelstung\sfqhgkert der Cloud unpd stellt effektive Si
Compliance- Losungen\berelt um auf Cyber— auf jedem Kanal ahgemessen zu reagieren —
einschlieBlich E-Mail, Internet, C\Ioud und Social Media.
-
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EINSATZGEBIETE DER PROOFPOINT SUITE SIND UNTER ANDEREM:

Advanced Threat Protection und Compliance fur Microsoft Office 365
Schutz vor Business E-Mail Compromise (BEC) mit einer mehrstufigen Lésung

B Schutz fur geschdaftskritische Informationen vor Datenexfiltration, IT-Compliance-Risiken und

Sicherheitsverletzungen

B Eliminierung von Sicherheits-, Marken- und Compliance-Risiken quer durch lhre Kandle fur den

digitalen Dialog

E-MAIL PROTECTION:
SCHUTZ FUR DEN HAUPTANGRIFFS-VEKTOR

Proofpoint Email Protection-Losungen werden als
Cloud-Service oder vor Ort angeboten und schut-
zen vor Malware und Bedrohungen ohne Malware,
einschlieRlich Imposter-E-Mails oder BEC (gefahr-
liche Business-E-Mail). Die granulare Filterung von
Proofpoint kontrolliert Soam, Massen-,Graymail” und
andere unerwunschte E-Mail. Und die Kontinuitdts-
funktionen sorgen fur fortgesetzten E-Mail-Fluss,
auch wenn Ihr E=-Mail-Server versagt.

ADVANCED THREAT PROTECTION:
UMFASSENDER SCHUTZ VOR GEZIELTEN AN-
GRIFFEN

Stoppen Sie Bedrohungen, bevor Sie das Personal
erreichen und reagieren Sie schnell, wenn etwas
schief geht. Die innovativen Advanced Threat Pro-
tection Losungen verhindern und erkennen neue
Bedrohungen und benachrichtigen Anwender —wo-
durch sie Losungen finden, bevor langfristiger Scha-
den entstenht.

SECURITY AWARENESS TRAINING:
USER ALS ERSTE VERTEIDIGUNGSLINIE

Schulen Sie Ihre Endnutzer mit ansprechenden, per-
sonalisierten Inhalten um die Security Awareness
zu erhohen. Statt Standardinhalten kdnnen Sie mit
unserem Internet Security Awareness Training den
richtigen Personen die richtige IT Sicherheits-Schu-
lung zum richtigen Zeitpunkt zur Verfugung stellen.
Unsere SaaS-Losungen und die kontinuierlichen IT
Security Schulungen wurden von Wombat Security
Technologies (im Mdrz 2018 Ubernommen) entwi-
ckelt und basieren auf Forschungsdaten der Carne-
gie Mellon University. Damit konnten unsere Kunden
die Zahl erfolgreicher Phishing-Angriffe und Mal-
ware-Infektionen um bis zu 90 % verringern.

PROOFPOINT META:
SECURE ENTERPRISE ACCESS

Proofpoint Meta ist die vertrauenswurdige Alter-
native zu VPN fur sicheren Remote-Zugriff auf jede
Unternehmensanwendung - Uberall. Mit der perso-
nen-zentrierten Losung, kann schnell Zugriff von De-
vices auf Anwendungen im Rechenzentrum und der
Cloud ermoglicht werden.

Gerdte und Netzwerkressourcen werden in das glo-
bale Cloud-Netzwerk integriert und Zugriffsrichtlinien
definiert. Der gesamte Traffic ist gesichert: Zugang
zu privaten Anwendungen und Sub-Netzen ist durch
einen software-definierten Perimeter pro User ge-
schutzt.

CLOUD SECURITY:
SCHUTZ FUR CLOUD-DATEN UND -KONTEN

Cloud-Anwendungen verdndern die Art und Weise,
wie Menschen zusammenarbeiten und Unternehmen

PROOFPOINT ESSENTIALS™:

v v

fUhren. Diese neue Architektur fuhrt jedoch zu neu-
enSicherheitsrisiken fur Cloud-Anwendungen. Mit
Proofpoint Cloud App Security-Losungen kdnnen
Sie Cyberkriminelle, die es auf Ihre vertraulichen
Daten und vertrauenswurdigen Konten albgesehen
haben, entdecken, untersuchen und abwehren.

ARCHIVIERUNG & COMPLIANCE:
SICHERHEIT DURCH EINHALTUNG VON
RICHTLINIEN

Die Entwicklung einer modernen Archivierungsstra-
tegie ist nicht einfach. IT-Abteilungen mussen das
Datenwachstum in den Criff bekommen. Rechts-
und Compliance-Teams haben damit zu kdmpfen,
wie Inhalte in Ubereinstimmung mit den sich stan-
dig ver&ndernden regulatorischen und gesetzli-
chen Vorgaben am besten definiert, gespeichert
und Uberwacht werden sollen. Setzen Sie deshalb
auf die ndchste Generation der elektronischen Ar-
chivierung! Proofpoint bietet eine umfassende Ar-
chivierungssoftware als End-to-End-Losung fur die
Bewdltigung des Informationsrisikos an — und Sie
mussen sich keine Gedanken um eine On-Premise-
Archivierung machen.

INFORMATION PROTECTION &
INSIDER THREAT MANAGEMENT

Proofpoint Informationssicherheit bietet umgehen-
de Transparenz ohne die Komplexitat und Kosten
verdlteter Datenschutz-Tools. Sie kbnnen empfind-
liche Daten bei der Ubertragung (beim Senden
per E-Mail) und Speicherung (im Netzwerkspei-
cher) verwalten. Sie erhalten automatische Klassi-
fizierung, transparente Verschlusselung und Quo-
rantdne-Optionen, welche von unserer flexiblen,
Cloud-basierten Datensicherheits-Plattform unter-
stutzt werden.

Um auch Bedrohungen durch Insider wirksam ent-
gegenwirken zu kénnen, bedarf es einer Losung,
die Bedrohungen abzuwehren vermag, die von
innen kommen. ObservelT Insider Threat Manage-
ment (ITM) schutzt Unternehmen vor Datenverlust,
schadlichen Aktionen und Markenschddigung, die
durch boswillig, fahrldssig oder unbewusst falsch
handelnde Insider entstehen.

DIGITAL RISK PROTECTION:
SCHUTZ VORDIGITALEN SICHERHEITSRISIKEN

Unternehmen sind mit Inren Kunden Uber das Inter-
net, Social Media und Mobilanwendungen verbun-
den. Diese Prasenz auf allen Kandlen erhoht den
Kundendialog, setzt Unternehmen jedoch auch
neuen digitalen Risiken aus. Proofpoint Digital Risk
Defense bietet eine integrierte Losung zum Schutz
vor Sicherheits-, Marken- und Compliance-Risiken
Uber das Internet, Mobilanwendungen und Soci-
al Media. Dies ist die einzige Losung, mit der eine
ganzheitliche Abwehr fur alle digitalen Interaktions-
kandle gewdhrleistet ist.
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SCHUTZ VOR MAIL-BEDROHUNGEN FUR KMU: DAS MONATLICHE*SUBSCRIPTION-MODELL

UBER EXCLUSIVE ON DEMAND (X-0OD)

-

Kleine o m|ttelstand|sche Unternehmen sind ebenso vor'federnen Bedrohung&etroffen wie
ein GroRunternehmen oder Konzern. Daher benétigen-sie eme.ebensoeffektive Sicher Iosung
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che. Profitigrép Sie voh maximalgr Sichefheit bei gerlngem watungsauf

vOrtelle. \ \

u ”Pay for use”&bezahlen nuidie ta CICh|ICh enutzte User nzth
‘ Kein Partneragreement mit dem Herste (o]
Monatliche Abrechnung \—}/ /
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B Keine Deal-Registrierungen erforderlich
B Keine Mindestabnahmeniénge
B 50 NFR Lizenezen fur Partner

sentials erelnt alle erforderli€hen Sicherhei

maflRnahmen auf einer e|n2|ge erfla-
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Bei Fragen wenden Sie sich bitte an unser Proofpoint BDM Team unter proofpoint@exclusive-networks.de




