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PROBLEM:

Oft muss der Datenverkehr flr die Segmentierung etikettiert oder eingekapselt werden, um virtuelle oder
geroutete Infrastrukturen zu durchqueren. Dafir werden Kopfdaten hinzugefiigt, die diese Funktionen erftillen,
wie GRE, VXLAN, MPLS, VLAN, ERSPAN, Cisco FabricPath...

Wenn Erfassungen des Datenverkehrs durchgeflihrt werden, um sie an Sichtbarkeits- und Sicherheitstools
zu senden, konnen die Kopfdaten nicht von diesen Geraten interpretiert werden, sodass sie mit Datenverkehr
dieser Art nichts anzufangen wissen.

Wenn die Kopfdaten im Empfangsgerét selbst geloscht werden, wirkt sich dies negativ auf die Leistung des-
selben aus, da diese Gerate nicht auf diese aufwéndige Aufgabe spezialisiert sind.

Zudem kann auch die bloBe Léschung der Kopfdaten zum Problem werden, wenn die Rickverfolgbarkeit der
Paketherkunft oder die Segmentierung, zu dem es gehorte, verloren geht.
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LOSUNG:

Die erweiterten Gigasmart-Dienste der Gigamon-Plattform unterstiitzen die Trunkierung von Paketen nativ auf

verschiedene Weise:

e [ 6schung von Kopfdaten: ERSPAN, MPLS, MPLS+VLAN, VLAN (8021q und Q in Q), VN-Tag, VXLan, GRE,
markierte Pakete, Cisco FabricPath, FM6000

e Tunnel: ISL, GTP

Zudem besteht die Mdglichkeit, generische Kopfdaten zu loschen, indem die Informationen bestimmt werden,
die geloscht werden sollen.

Die Funktion der Loschung von Kopfdaten kann mit der Aufnahme einer VLAN-Etikettierung kombiniert werden,

um die Ruckverfolgbarkeit der Pakete zu gewéahrleisten.
Ebenso werden die Ethertype- und CRC-Felder neu berechnet, um die Giltigkeit der Pakete sicherzustellen.

LIZENZEN:

e Header Stripping
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