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ANSCHLUSS VON CCN-SONDEN

PROBLEM:

Die offentlichen Organisationen, die CCN-Sonden bereitstellen (SAT-SARA, Carmen, Marta..), stehen immer vor
dem Dilemma, wo sie die Sonden anschlieBen sollen: wéhrend die Sonde (iber eine begrenzte Anzahl von Ports
mit bestimmten Eigenschaften verfligt (Faser, Kupfer, 1g, 10g, ...), verfligen die idealen Erfassungspunkte fir
Datenverkehr (iber viele mehr und mit weit verstreuten Medien und Geschwindigkeiten.

Wenn wir noch dazu Sichtbarkeit des Ost-West-Traffic in den virtuellen Infrastrukturen haben wollen, stehen
wir vor einem unlsbaren Problem.

Selbst wenn wir auf irgendeine Weise Zugang zu diesen Erfassungspunkten erlangen konnten, wiirde der
Datenverkehr, den wir an die Sonde senden, diese komplett Giberlasten und die Losung unbrauchbar machen.
Und wenn der Traffic verschllisselt ist, verlieren wir obendrein jegliche Sichtbarkeit dieser Daten.
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LOSUNG:

Die umfassende Gigamon Suite hilft dabei, die CCN-Sonden auf optimale Weise bereitzustellen:

e Wir kdnnen den Datenverkehr anhand von Mirror/SPAN oder idealerweise Taps erfassen und die Ge-
schwindigkeiten und Medien der Ports dndern, um sie an jene der Sonde anzupassen.

e Um die Sonde nicht zu (iberlasten, konnen wir vor der Zustellung des Datenverkehrs L2-3-4-7-Filter
anwenden.

e Der eingehende und ausgehende SSL-Traffic mit oder ohne Sicherheitsschlissel kann gedffnet werden,
bevor er an die Sonde gesendet wird.

e Der Ost-West-Traffic der virtuellen Infrastrukturen kann erfasst, mit dem Traffic aus dem physischen
Netzwerk konsolidiert und an das gleiche Gerat gesendet werden.

LIZENZEN:

Flow Mapping
Application Intelligence
De-duplication
Advanced Slicing

SSL Decryptoin

VTAPs

Tunneling

Header stripping
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