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Cyber-Resilienz effektiv stérken
Exclusive Networks nimmt Cymulate ins Portfolio

Miinchen, 17. August 2023. Exclusive Networks, globaler Value Added-Distributor fiir die
Sicherheit digitaler Infrastrukturen, hélt ab sofort fiir seine deutschen Kunden auch Lésungen von
Cymulate, einem der fiihrenden Anbieter im Bereich Exposure Management und Security
Validation, bereit. Die auf einer modularen SaaS-Plattform angelegten Cymulate-Lésungen nutzen
Breach and Attack-Simulationen (BAS), um die Effektivitét von IT-Sicherheitslésungen, wie sie zum
Beispiel bei Endpunkten, E-Mails oder auch FireWires zur Anwendung kommen, zu priifen.
Angriffe werden simuliert und die Wahrscheinlichkeit eines erfolgreichen Angriffs ermittelt.
Unterschiedliche Module zur Anhebung ihrer Cyber-Resilienz stehen fiir Unternehmen auf der
Plattform zur Auswahl bereit.

Will ein Unternehmen seine IT-Sicherheit erfolgreich gegen Cyberbedrohungen aufstellen, muss es
eine realistische Einschatzung seiner eigenen Risiken treffen, mogliche Schwachstellen in der
eigenen IT-Infrastruktur und IT-Sicherheit aufsplren und intensive Risikovorsorge — zu der auch
die Sensibilisierung der Mitarbeiter zahlt — betreiben. Die BAS von Cymulate kénnen hierbei eine
wertvolle Unterstitzung sein. Unterschiedlichste Angriffsszenarien kénnen praktisch durchgespielt
werden. Reale Angriffshandlungen werden dabei nachgeahmt, um festzustellen, ob die
vorhandenen Cyber-Sicherheitsmalinahmen greifen oder optimiert werden mussen. Die
Angriffsvektoren der Cymulate-Losungen sind dabei stets aktuell. Inre Datenbanken werden
regelmanig aktualisiert. Die nutzerfreundliche Oberflache ihrer Plattform ermdglicht effektive
Riskioanalysen und liefert umfassende Berichte — schnell und unkompliziert. Unternehmen kdnnen
so zeitnah ermitteln, welchen Risiken sie durch neue Bedrohungen und ihre sich stetig
verandernde Angriffsflache ausgesetzt sind. Sie erhalten fundierte Einsichten, wie gut sie gegen
Angriffe geschitzt sind. So kénnen sie frihzeitig alle erforderlichen Gegenmalinahmen einleiten —
bevor ein Angriff passiert.

.In der heutigen Zeit sind Risikovorsorge und das Wissen um die eigene Bedrohungslage fiir
Unternehmen von essentieller Bedeutung®“, so Andreas Litric, Director Vendor Management von
Exclusive Networks Deutschland. ,Durch den Vertragsabschluss mit Cymulate kénnen wir unseren
Partnern nun eine extrem leistungsstarke Cybersicherheitsplattform anbieten, die ihnen dabei
helfen wird, ihre vorhandenen IT-Sicherheitsldsungen einer intensiven Prifung zu unterziehen und
effektiv zu optimieren. Vor mehreren Jahren hat Gartner BAS als neue Kategorie in den ,Hype
Cycle for Threat-Facing-Technologies' aufgenommen. Wir sind davon tberzeugt, dass BAS schon
in nicht allzu ferner Zukunft auch in Deutschland zum festen Standard gehéren wird. Die Cymulate-
Plattform wird dann besonders gefragt sein, da sich Einrichtung und Betrieb hier sehr einfach und
unkompliziert gestalten lassen.”

Mit der Security Posture Validation SaaS-Platform von Cymulate kdnnen IT-Sicherheitsteams die
On Premises- und Cloud-Cybersicherheitslage ihrer Unternehmen anhand einer durchgangigen
Visualisierung kontinuierlich prifen, validieren und optimieren. Die Plattform bietet automatisierte
Risikobewertungen — gestutzt auf Experten- und Bedrohungsdaten — deren Ergebnisse schnell und
unkompliziert implementiert und selbst von Teams mit schwacher IT-Sicherheitserfahrung



erfolgreich bewerkstelligt werden kdnnen. Hinzu kommt ein \

offenes Framework fur die Erstellung und Automatisierung vonA

Red und Purple Teaming. Penetrations-Szenarien und

fortschrittliche Angriffskampagnen kdnnen passgenau auf IT-Umgebungen und -
Sicherheitsrichtlinien zugeschnitten werden. Mit ihnen liefert Cymulate IT-Sicherheitsteams die
erforderliche Transparenz, um auch hochdynamische Umgebungen erfolgreich erfassen,
kontrollieren und optimieren zu kénnen.

.Die Zusammenarbeit mit einem globalen VAD wie Exclusive ist eine gro3e Chance fir uns, unser
Channel-Netzwerk weiter auszubauen und das strategische Wachstum unserer Partner weiter zu
fordern®, sagt Torsten Wiedemeyer, Country Manager DACH, Central & Eastern Europe von
Cymulate. ,Wir hoffen, dass viele deutsche Unternehmen von der neuen Kooperation profitieren
werden. Deutsche Unternehmen wissen zwar um die Bedeutung der IT-Sicherheit. Seit Jahren
steigen ihre Investitionen. Wie sicher sie dann aber tatsachlich aufgestellt sind, das wissen bislang
nur die wenigsten von ihnen. Mit der Cymulate-Plattform erhalten sie nun endlich ein Tool an die
Hand, mit dem sie erfolgreich und nachweisbar in ihrer gesamten IT-Landschaft flr ein Mehr an
Sicherheit sorgen kdnnen.*
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Uber Exclusive Networks

Exclusive Networks (Euronext Paris: EXN) ist ein globaler Cybersecurity-Spezialist, der Partnern und Endkunden Uber
bewahrte Vertriebswege und auf der Grundlage des technischen Know-hows seiner Teams eine einzigartige
Kombination von Dienstleistungen und Produktportfolios bietet. Sein Motto: Jeder hat das Recht, in einer sicheren
digitalen Welt zu leben, die auf den innovativsten Technologien basiert. Mit Niederlassungen in mehr als 45 Landern
betreut Exclusive Networks Kunden in Uber 170 Landern. Dabei kombiniert der Cybersecurity-Spezialist die Vorteile der
jeweiligen lokalen Perspektive mit den Kapazitaten und der Leistungsfahigkeit einer globalen Organisation.

Das erstklassige Herstellerportfolio ist sorgfaltig zusammengestellt aus innovativen Produkten und Lésungen fihrender
Cybersecurity-Anbieter. Die Services reichen von Managed Security bis hin zu spezialisierten technischen
Zertifizierungen und Schulungen. Immer liegt das Augenmerkt darauf, die Besonderheiten der sich rasant andernden
Technologien und Méarkte zu berticksichtigen und davon zu profitieren.

Mehr Informationen unter www.exclusive-networks.com/de.

Uber Cymulate

Die Cymulate-Ldsung fur die Validierung von Cybersecurity-Risiken und das Exposure-Management bietet
Sicherheitsexperten die Méglichkeit, ihre Cybersecurity-Position vor Ort und in der Cloud mit einer End-to-End-
Visualisierung tber das MITRE ATT&CK®-Framework kontinuierlich zu Gberprifen, zu validieren und zu optimieren. Die
Plattform bietet automatisierte, experten- und bedrohungsdatengesttitzte Risikobewertungen, die einfach zu
implementieren sind und von Unternehmen aller Cybersecurity-Reifegrade problemlos genutzt werden kénnen. Darlber
hinaus bietet sie ein offenes Framework fiir die Erstellung und Automatisierung von Red- und Purple-Teaming-Ubungen,
indem sie maRgeschneiderte Penetrationsszenarien und fortgeschrittene Angriffskampagnen fir die jeweiligen
Umgebungen und Sicherheitsrichtlinien erstellt.

Weitere Informationen finden Sie unter www.cymulate.com.
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