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Security at First Sight™

Forescout Technologies est leader sur le marché de la visibilité et du controéle sur les appareils. Notre plateforme
de sécurité unifiée permet aux entreprises et aux organismes du secteur public d’acquérir une connaissance
situationnelle compléte de leurs environnements a I’échelle de I'entreprise étendue, mais aussi d’orchestrer des
actions en vue de réduire les cyberrisques et les risques opérationnels. Les produits Forescout peuvent étre
déployés rapidement grace a des fonctionnalités de découverte et classification en temps réel sans agent, ainsi
gu’a une évaluation continue du niveau de sécurité.

Pourquoi choisir Forescout ?

Réduisez le risque d’interruptions Assurez et démontrez la conformité Améliorez la productivité des
d’activité causées par des incidents aux politiques de sécurité opérations de sécurité

de sécurité ou des compromissions Evaluez votre environnement de Intégrez des outils existants de
Surveillez votre entreprise étendue sécurité en permanence afin de gestion de la sécurité et des

de maniére continue afin de prévenir, garantir que vos outils respectent ressources informatiques, et
détecter et corriger les appareils non les objectifs de conformité de votre automatisez les processus afin
conformes qui compromettent la entreprise. d’accroitre l'efficacité des opérations
sécurité et augmentent les couts. de sécurité.

Notre mission

Par le passé, les stratégies de sécurité nécessitaient des agents logiciels, d’une efficacité limitée dans la mesure
ou ils pouvaient étre désactivés et ou certains appareils n’en étaient pas dotés. La plateforme Forescout peut étre
déployée rapidement et en toute sécurité sur des réseaux hétérogénes (campus, centre de données, cloud et OT)
dans les cas d'utilisation suivants, sans nécessiter d’agent logiciel :
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Evolutive sur les réseaux a I'échelle de I'entreprise étendue
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PRESENTATION DE L’ENTREPRISE

Statistiques Forescout

Secteur d’activité
Sécurité d’entreprise

Clients

3,300 entreprises et organismes
publics de plus de 80 pays*

21 % des entreprises du classement
Global 2000

Effectif

Plus de 1100 employés a travers le
monde*

Président-Directeur Général (CEO)
Michael DeCesare

Siege
San Jose, California

Cotation en bourse
FSCT

Qu’est-ce que la
visibilité et le controle
sur les appareils ?

Il s’agit de la capacité a visualiser
’'ensemble des appareils connectés au
réseau de campus (notamment a I'loT),
au centre de données, au cloud et aux
environnements OT, associée a la capacité
a sécuriser ces appareils en appliquant le
niveau de contrdles approprié.

*En date du 31 décembre 2018.
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Visibilité sur les appareils
You can’t secure what you can’t see™

Découvrez, classifiez et évaluez en continu chaque appareil IP connecté au réseau a

I’échelle de votre entreprise étendue afin d’unifier la gestion de la sécurité.

Gestion des ressources

Gérez et sécurisez avec précision les objets connectés

Automatisez I'inventaire et garantissez I'exactitude des informations relatives aux
ressources sur les réseaux informatiques et d’exploitation (IT/OT).

Conformité des appareils

Evaluez et garantissez la conformité avec assurance

Evaluez les appareils en permanence, surveillez-les et appliquez des politiques de
sécurité pour réduire les risques de conformité.

Contrdle d’accés au réseau

Controélez 'acces en toute simplicité

Appliquez des politiques unifiées de contrdle d’acceés au réseau sur des
environnements hétérogenes (campus, centre de données, cloud et OT), qu’ils
utilisent ou non le protocole 802.1X.

Segmentation du réseau
Segmentez votre réseau en toute confiance

Simplifiez la planification de la segmentation et automatisez 'affectation de listes de

contréle d’acces (ACL) et de VLAN pour réduire votre surface d’attaque.

Intervention sur incident

Réagissez et prenez des mesures correctives rapidement
Automatisez la détection, la priorisation et le confinement des menaces afin
d’accélérer I'intervention sur incident et de réduire les risques.

Clients

“Avec la solution Forescout, nous
espérons économiser des millions de
dollars grace a des audits nettement plus
rapides, qui produisent moins de résultats
a analyser et nécessitent moins d’efforts
de correction.”

— Phil Bates, RSSI, Etat de I'Utah

JPMORGAN
CHASE & Co.

“Forescout nous offre une meilleure
visibilité et un contrdle renforcé sur
des centaines de milliers d’appareils
connectés au réseau de notre
entreprise.”

— Rohan Amin, RSSI au niveau mondial,
JPMorgan Chase & Co.

“Aujourd’hui, nous avons I’ceil sur tous les
éléments de notre réseau, y compris les
appareils l0T. La plateforme Forescout
classe chaque appareil et le place dans le
segment VLAN approprié.”

— Ken Compres, Directeur de la sécurité,
Hillsborough Community College
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