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Résumé

POINTS FORTS

DigitalPersona®, solution proposée 
par HID, révolutionne la manière 
dont les responsables informatiques 
protègent l'intégrité numérique de 
leur entreprise. Cette solution va au- 
delà de l'authentification à deux ou 
plusieurs facteurs.
En plus d'une identification rapide et 
sécurisée pour Windows® et VPN, 
DigitalPersona Premium propose des 
options d'intégration avancées 
permettant de sécuriser toutes les 
applications, systèmes et réseaux.

Cette version inclut plusieurs 
composants clients et serveurs 
additionnels : modules SSO (SAML), 
API de gestion des accès et gestion-
naire de mots de passe. DigitalPerso-
na Premium vous permet déployer à 
chaque instant la meilleure combi-
naison possible de facteurs 
d'authentification, pour chaque 
utilisateur, application, appareil et 
réseau. Cette solution accompagne 
les équipes informatiques en leur 
offrant une facilité d'intégration 
inégalée et une maintenance 
continue.

• Prise en compte de toutes 
les variables

• Une couverture complète
• Une solution adaptée aux 

utilisateurs
• Adaptabilité rapide
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Points forts
Ne négliger aucune variable
En plus des facteurs traditionnels 
d'authentification (“ce que vous avez“, 
“ce que vous êtes“ et “ce que vous 
savez“), DigitalPersona propose 
une authentification fondée sur plusieurs 
facteurs de risques contextuels : le 
temps, la vitesse, le lieu et le 
comportement. Ces critères permettent 
de prendre en compte ce que vous 
faites, où vous êtes et quand vous 
agissez, pour définir un degré 
d'exposition au risque et mettre en place 
des mesures de sécurité adaptées.

Couverture complète
Assurer une couverture complète est 
enfin possible. DigitalPersona prend en 
charge TOUTES vos applications, y 
compris le web, le cloud, Windows, les 
mobiles, VDI et le VPN. DigitalPersona 
inclut même les applications mainframe 
existantes, qui continuent à jouer un rôle 
essentiel dans les environnements 
informatiques de nombreuses 
organisations. Employés, clients, 
fournisseurs et partenaires : avec 
DigitalPersona, tous sont couverts, sans 
exception.

Solution « Human-proofed »
Grâce au large éventail de facteurs 
d'authentification proposés par 
DigitalPersona, les entreprises peuvent 
mettre en place une politique 
d'authentification renforcée sans 
craindre de dysfonctionnement lié à un 
manque de coopération des utilisateurs. 

Grâce aux nombreuses options 
d'authentification
proposées, votre organisation n'est plus 
contrainte de suivre une voie 
prédéterminée : vous pouvez trouver le 
juste équilibre entre confort d'utilisation 
et protection, en fonction de vos 
objectifs de sécurité spécifiques.

Adaptabilité rapide
Avec DigitalPersona, vous pouvez vous 
appuyer sur votre infrastructure 
informatique existante pour obtenir un 
déploiement plus rapide que celui 
proposé par les autres solutions du 
marché. Les entreprises peuvent ainsi 
être opérationnelles en quelques jours, 
plutôt qu'en quelques semaines, ou en 
quelques mois. DigitalPersona fournit 
une prise en charge native pour Active 
Directory®, Azure® AD et Office 365®, 
pour vous permettre de mettre à profit 
votre expertise Microsoft®. Le travail de 
gestion est également simplifié : aucun 
outil propriétaire n'est nécessaire pour 
administrer votre système. 
L'implémentation de DigitalPersona est 
réalisée au prix de perturbations 
minimes. Cette solution vous offre une 
flexibilité totale en termes de ressources 
humaines et minimise vos 
investissements et dépenses. Elle se base 
sur une architecture extensible et 
durable, conçue pour s'adapter 
facilement aux nouveaux facteurs 
d'authentification, dès leur apparition.



,dentiIication 'iJital3ersona pour :indoZs � )ournit une connexion rapide et sécurisée aux différents appareils
� ,nclut les politiques comportementales et contextuelles fondées sur la prévention des risques

Console DigitalPersona aYec�inscription, 
moteur de Jestion et composants de base 

Client 'iJital3ersona 

Client d
inscription 'iJital3ersona 0obile • Possibilité d'enregistrement délégué �attended enrollment� sur plateforme mobile 
:indoZs pour l'enregistrement d'utilisateurs en mode déconnecté

*estionnaire de mots de passe 'iJital3ersona
• Applique une AM) renforcée pour :indoZs, le Zeb et les applications héritées
• L'AM) déverrouille le nom d'utilisateur�mot de passe pour remplir les formulaires d'authentification
• ,nclut la randomisation des mots de passe et la réinitialisation en libre�service

3ortail 66O 6A0/ DigitalPersona • Permet l'intégration d'applications en utilisant le protocole 6AML
• )ournit un portail 66O via navigateur pour accéder aux applications compatibles 6AML

A3, de Jestion des accqs 'iJital3ersona

• 6D. d'authentification multifacteurs pour l'intégration d'applications personnalisées
• 6D. natif � les interfaces incluent C, -ava et .1E7
• ,nterface de services Zeb � pour l'intégration avec les applications Zeb
• Plus besoin d'une authentification par mot de passe

0O'86 6(59(856

%ase de données et moteur de 
politiTues de serYeur �A' ou /'6�

• Crée, distribue et applique les politiques d'authentification multifactorielle
• 6ert de répertoire central pour les identifiants des utilisateurs

([tension 931 5A',86 DigitalPersona����•  )ournit une authentification à deux facteurs pour l'accès à distance

)ournisseurs d
identité 6A0/ 'iJital3ersona
• Permet aux utilisateurs de s'authentifier auprès d'un fournisseur d'identité �,dP� et 

d'accéder ensuite aux applications sans authentification supplémentaire

9ersion Premium : composants�clés
Modules clients

� Connexion au serveur DigitalPersona pour les enregistrements, les authentifications et 
     l'application des politiques
� )ournit des outils pour les enregistrements utilisateurs
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