Capture du trafic ACI Cisco

. De nombreuses entreprises déploient des solutions ACI Cisco en raison de I'évolutivité, de la haute disponibilité et des capacités d'orchestration offertes par cette architecture réseau.
E hJ eu Toutefois, cette solution souleve plusieurs problématiques, a la fois en matiere de visibilité et de déploiement des outils de monitoring et de sécurité.

e Les volumes de trafic sont tres élevés, ce qui impliquent un co(t trés élevé des outils.

e Le trafic est encapsulé en de nombreux points (VxLAN, QinQ), ce qui rend impossible une identification adéquate.

e Pour obtenir une visibilité compléte du trafic est-ouest, il est nécessaire d'obtenir une capture consolidée du trafic physique et du trafic virtuel.
e L'architecture doit présenter une évolutivité progressive, pour accompagner le déploiement.

o Enfin, il doit étre possible de connecter des outils en tout point, pour une haute disponibilité et un bon équilibrage des systéemes.
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L'architecture Gigamon peut étre mise en correspondance avec celle de Cisco dans
un schéma Spine&dLeaf. Elle peut ainsi opérer un déploiement paralléle au réseau
ACI, pour fournir une haute disponibilité et un équilibrage des outils connectés.

La solution de Gigamon s'adapte en déployant différentes options, pour une
visibilité TOTALE sur le trafic :

e Des TAP physiques sur les liens du réseau entre les couches du Spine&Leaf,
avec la possibilité de retirer les balises VxLan du NFV tout en identifiant chacun
des services ou Building Blocks.
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Déduplication
e Des TAP virtuels pour les infrastructures informatiques déployées via Cisco
APIC.

e Création de cartes et de régles dans la solution Gigamon Packet Broker, pour
que chaque outil de sécurité et de monitoring puisse recevoir le trafic
approprié.

e Automatisation totale grace a I'API de Gigamon et a I'intégration avec Ansible. %
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L'intégralité du systéme se comporte comme un ensemble de ressources partagées,

piloté par un seul outil de gestion, le Fabric Manager. Ce dernier peut étre 2405 Sack ks 2806 Stack ks
programmeé par I'API pour orchestrer des déploiements automatiques. LIEN
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https://www.gigamon.com/content/dam/resource-library/english/white-paper/gu-end-to-end-visibility-cisco-infrastructure.pdf



