
Uw IT infrastructuur is essentieel voor uw bedrijfsvoering. De bescherming van uw IT infrastructuur is dus van het

 grootste belang. 100% beveiliging bestaat niet, maar we helpen u wel risico’s te verkleinen, mogelijke bedreigingen op tijd 

te signaleren en snel te handelen als het toch fout gaat. Dat doen we met ons centrale security platform Guardian360. 

Wij noemen het managed security. U ervaart het als goede nachtrust.  

GUARDIAN360 | HÉT CENTRALE SECURITY PLATFORM

GUARDIAN 360°

WIJ MONITOREN UW 
NETWERK NON-STOP 

OP BEDREIGINGEN 



DIT MAAKT GUARDIAN360 UNIEK:

| GUARDIAN360 SCANT CONTINU: 
Omdat uw IT- en applicatieomgeving én externe bedreigingen 
constant veranderen, scant Guardian360 elke dag. Dat doen we 
uiteraard non-intrusive.

| UITGEBREID SCANNERARSENAAL: 

We gebruiken open source én eigen ontwikkelde, zeer efficiënte  
scanners, en bekijken servers en sites vanuit verschillende 
invalshoeken. 

| DUIDELIJK MANAGEMENT DASHBOARD:

Resultaten worden in heldere taal toegelicht. U ziet gelijk welke 
risico’s uw organisatie loopt en waar u mogelijk niet voldoet aan 
normen en richtlijnen.

| OOK UW INTERNE NETWERK WORDT GESCAND: 

Omdat bedreigingen niet uitsluitend van buiten komen, scant een 
speciale Guardian360 probe uw lokale (kantoor)netwerk. Deze 
probe stuurt allerlei informatie zeer goed versleuteld door naar 
het Guardian360 platform.

| GUARDIAN CANARY: 

Mocht er ondanks alle vormen van beveiliging en scanning toch 
een netwerkindringer of hacker uw netwerk binnendringen dan  
slaat onze ‘Canary’ een stil alarm. Uw Guardian360 partner kan  
daardoor snel reageren, hoge schades en datalekken voorkomen!

| PASSWORD EN CREDENTIAL SCANNER: 

Deze scanner speurt het netwerk af naar standaard en vaak 
gebruikte wachtwoorden. Wanneer wachtwoorden versleuteld 
zijn kunnen deze in overleg met Guardian360 opgevoerd worden 
in de Guardian360 Cruncher. Dit gebeurt op een aparte password 
cracker die inmiddels meer dan vier miljard wachtwoorden kent 
en in staat is om miljoenen wachtwoorden per seconde te ‘raden’.

WAAROM GUARDIAN360?
Kwetsbaarheden veranderen dagelijks, en komen zowel van buiten als van binnenuit. 

Zelf bijhouden is bijna onmogelijk, en een jaarlijkse penetration test is vaak niet voldoende. 

Daarom gebruikt u vanaf nu het Guardian360 platform!

Met het Guardian360 platform realiseren wij ongeëvenaard inzicht in de veiligheid van uw 

applicaties en IT-infrastructuur. Dit centrale security platform maakt gebruik van de zelf-

ontwikkelde 360 graden Threat Vector Analyse. We beveiligen van buiten naar binnen, 

én controleren uw netwerk van binnenuit.

SECURITY AS A SERVICE
Elke dag scannen we op meer dan 80 verschillende netwerkpoorten en 85.000 bedreigingen.  

Alles wat zich in en buiten uw netwerk begeeft wordt gecontroleerd en geëvalueerd.  

Omdat kwetsbaarheden dagelijks veranderen zorgen wij voor een snelle detectie.  

Indien nodig grijpt uw Guardian360 partner direct in, ondersteund door Guardian360  

security engineers. Afwijkingen stellen we zeer snel vast, door resultaten te vergelijken 

met eerdere scans. 

ONDERSTEUNT UW COMPLIANCY
Ook toetsen we bedreigingen aan verschillende normen en richtlijnen (onder andere 

ISO27002, DIGID, BIG en NEN7510). U heeft dus altijd inzicht in uw compliancy, zonder dat 

u daar zelf iets aan hoeft te doen. Indien gewenst voorzien we u van eerlijke rapportage, 

waarin we in normaal Nederlands uitleggen wat er beter kan. Uw Guardian360 partner helpt 

u graag die adviezen in de praktijk te brengen, of door proactief in te grijpen. We scannen 

en testen bovendien zonder dat uw IT infrastructuur trager gaat werken, zodat u altijd door 

kunt met uw dagelijks werk. 
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