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Najwazniejsze cechy

Dopasowanie do potrzeb biznesowych

e Dzieki opartym na kontekscie politykom
cele biznesowe mogg wskazywac
kierunki rozwoju sieci

Ochrona danych korporacyjnych poprzez
aktywna ochrone sieci przed dostepem
nieautoryzowanych uzytkownikéw,
niezabezpieczonych punktéw koricowych
i innych podatnych systeméw

Bezpieczna realizacja krytycznych projektéw
np. BYOD i loT

Skuteczne réwnowazenie bezpieczeristwa
i dostepnosci dla uzytkownikéw, wykonawcéw
i gosci

Efektywna realizacja wymagan zgodnosci
z réznego rodzaju regulacjami

Polityka cenowa dopasowana do potrzeb
biznesowych - opfata za uzytkownika

Bezpieczenstwo

e Dynamiczna i oparta na rolach kontrola
dostepu do sieci wykorzystujgca kontekstowe
informacje o tozsamosci

Scista integracja z rozwigzaniami innych
producentéw takimi jak NGFW, CMDB, ochrona
aktywnosci internetowej i EMM/MDM

Aktywna ochrona dostepu gosci oraz procesu
wprowadzania urzgdzen do sieci w ramach BYOD

Whbudowane mozliwosci profilowania urzadzen za
za pomocg zewnetrznych i wewnetrznych technik

Whbudowane funkcje oceniania stanu zabezpieczen
systemow koncowych, przy udziale rozwigzan
agentowych i bezagentowych

Efektywnosc operacyjna

e Szczegdtowe i intuicyjne mozliwosci konfiguracji
polityk oraz narzedzia do rozwigzywania
problemoéw

¢ Natywne mozliwosci obstugi infrastruktury od
réznych dostawcéw

e Elastyczne mozliwosci wdrozenia - rozwigzania
fizyczne i wirtualne klasy korporacyjnej

¢ Proste wdrozenie na jednym urzadzeniu dzieki
wbudowanym funkcjom AAA i Radius, portalowi,
profilowaniu urzadzen i serwerowi oceniajgcemu

¢ Obstuga wielu metod uwierzytelniania i autoryzacji
(AD, LDAP, lokalne)

\B txcLusivE
“NE(T;W%SRKS

KARTA PRODUKTU

ExtremeControl™

Kontrola uzytkownikéw i urzadzen w sieci przewodowej i bezprzewodowej wraz ze
szczegotowa widocznoscia. Wszystko realizowane z poziomu jednej centralnej
lokalizacji.

Do zarzadzania ztozonymi Srodowiskami sieciowymi, w ktérych wystepujg urzadzenia loT
iBYOD konieczne jest zastosowanie innego niz dotychczas stosowanego podejscia,
w przeciwnym wypadku trudno zabezpieczy¢ takie sieci przed atakami typu ransomware
iinnymi cyber-zagrozeniami. Dzieki szczegétowej widocznosci i kontroli uzytkownikdow,
urzadzen i aplikacji w catym srodowisku sieciowym, od rdzenia po brzeg sieci, ExtremeControl
upraszcza zarzgdzanie ustugami mobilnosci. Pozwala uzyska¢ doskonatg wydajnosc,
skalowalnos¢ i wysokg dostepnosé catej infrastruktury. Nasze rozwigzanie do kontroli dostepu
oferuje scentralizowang i szczegétowg widocznosé i kontrole wszystkich punktéw korncowych
w sieciach przewodowych i bezprzewodowych w ramach jednego, prostego, elastycznego
itatwego w obstudze panelu sterowania.

ExtremeControl pozwala na bezpieczne wdrozenie BYOD i zabezpiecza sie¢ przed
zewnetrznymi zagrozeniami. Pozwala na centralne zarzadzanie i definiowanie szczegétowych
polityk, dzieki czemu mozliwa jest realizacja wymagan dotyczacych zgodnosci z réznego
rodzaju regulacjami, ustugi lokalizacyjne, uwierzytelnianie i aplikowanie dedykowanych
polityk wobec uzytkownikéw i urzadzen. Nasze rozwigzanie pozwala na wprowadzanie polityk
w catej sieci przy zachowaniu bezpieczenstwa klasy korporacyjnej dla ustug BYOD i loT.
Rozwigzanie dostosowuje sie do potrzeb biznesowych naszych klientdw, mozna rozpoczgé od
matego wdrozenia, ktére potem moze osiggnac znaczng skale.

Nasze rozwigzanie kontroli dostepu jest zintegrowane z wiodgcymi platformami korpora-
cyjnymi, w tym rozwigzaniami z dziedziny bezpieczenstwa, zarzgdzania mobilnoscig w przed-
siebiorstwach, analityki, ustugami dostepnymi w chmurze oraz centrami danych. Ponadto,
oferuje otwarty interfejs API typu Northbound pozwalajgcy na tworzenie wtasnych integracji
z kluczowymi platformami korporacyjnymi.

ExtremeControl to samodzielny produkt stanowigcy element rozwigzania Extreme
Management Center, ktore zapewnia w ramach jednego interfejsu niezbedne informacje,
widocznos$¢ i kontrole, przektadajac sie na doskonata jako$¢ doswiadczen uzytkownikdw.
Dzieki mozliwosciom integracji, konsolidacji oraz automatyzacji oferowanym przez
ExtremeControl mozliwe jest szybkie identyfikowanie i powstrzymywanie zagrozen oraz
wdrazanie dziatat naprawczych.
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Swiadczone przez nas ustugi specjalistyczne w ramach oferty
Professional Services wspierajg klientéw podczas projektowania,
wdrazania i optymalizowania sieci. Ponadto, oferujg dostosowane do
potrzeb klientow szkolenia techniczne oraz ustugi wsparcia.

Bezpieczenstwo sieci dzieki szczegétowej
kontroli polityk i widocznosci

ExtremeControl umozliwia stosowanie szczegétowych srodkow kontroli
i pozwala okresli¢ kto, co, kiedy, gdzie i w jaki sposéb moze potaczyc sie
zsiecig. Mozna bezpiecznie wdrazac ustugi BYOD, loT oraz dostep gosci
dzieki politykom czasu rzeczywistego opartym na stanie bezpieczenstwa
urzadzen. ExtremeControl tgczy punkty koricowe z atrybutami takimijak
uzytkownik, czas, potozenie, podatnosc lub typ dostepu, tworzgc w ten
sposdb kompleksowa i kontekstowa tozsamosé danego elementu
infrastruktury. Oparte na rolach tozsamosci podazajg za uzytkownikiem,
niezaleznie od tego z jakiego miejsca i jak taczy sie z siecig. Mogg by¢
réwniez stosowane do egzekwowania bardzo bezpiecznych polityk
dostepu.

Mozliwos¢ ustanowienia szczegdtowych polityk i ich automatycznego
skalowania na catg sie¢ pozwala na tatwe uzyskanie zgodnosci
zwewnetrznymi i zewnetrznymi regulacjami. Za pomocg jednego
klikniecia mozliwe jest egzekwowanie kontekstowych polityk wobec
urzadzen uwzgledniajacych QoS, pasmo iinne parametry w dostosowa-
niu do potrzeb biznesowych. Zaawansowane raportowanie wszystkich
udanych i nieudanych préb uwierzytelniania uzytkownikéw oraz
aktualizowana na biezgco tabela stanu wszystkich podtgczonych do sieci
urzadzen i uzytkownikdw, pozwala powiadamia¢ administratora o po-
tencjalnych problemach.

W obliczu nieustannie zmieniajacej sie sieci mozna stosowac tzw.
mikrosegmentacje dla uzyskania spéjnosci zabezpieczen, bez potrzeby
wprowadzania ztozonych zmian w konfiguracji sieci. Podczas wdrazania
duzych projektéw mozna ograniczy¢ ryzyko poprzez testowanie nowych
polityk oraz stosowanie pasywnych polityk dla przed produkcyjnych
scenariuszy ,co-jezeli”. ExtremeControl pozwala identyfikowaé zagroze-
nia przez profilowanie i $ledzenie uzytkownikdw i urzadzen, a takze
monitorowanie stanu zabezpieczen i zgodnosci urzadzen przed i po
uzyskaniu przez nie dostepu do sieci. Dzieki audytom polityk oraz
raportom dotyczgcym przypadkoéw zastosowania polityk mozliwe jest
przeprowadzanie ocensieci.

Bezpieczny dostep gosci do sieci
i ustugi BYOD

Dzieki znajomosci tozsamosci uzytkownikdw mozliwe jest stosowanie
automatycznego rejestrowania gosci bez udziatu pracownikéw dziatu IT.
Nasze rozwigzanie automatycznie nadzoruje waznosc konta, kontroluje
czas aktywnosci oraz jego aktywno$é, bez angazowania pracownikéw IT.
Mozliwe jest bezpieczne i fatwe wprowadzanie do sieci gosci i urzgdzen
BYOD przy zastosowaniu funkcji sponsoringu, do tego dochodza
szerokie mozliwosci brandowania i dostosowania ustugi do potrzeb
klienta. Wbudowane zewnetrzne i wewnetrzne techniki profilowania
dajg pewnosé, ze tylko urzgdzenia zgodne z politykami organizacji moga
uzyskac dostep do sieci.

Aby chroni¢ sieci naszych klientéw przed dostepem niezgodnych
i nieautoryzowanych urzadzen utatwiamy integracje z rozwigzaniami
naszych partneréw EMM/MDM takich jak Airwatch, Citrix i Mobilelron.

Ponadto, dostepne sg wbudowane funkcje agentowego i bezagento-
wego oceniania stanu zabezpieczen systemdw, z mozliwoscig integracji
zewnetrznych rozwigzan takich jak skanery zabezpieczen urzadzen
korncowych.

Whprowadzanie nowych urzgdzen BYOD oraz gosci do sieci jest bardzo
fatwe i bezpieczne dzieki samoobstugowemu portalowi, ktéry oferuje
mozliwos$¢ uwierzytelniania poprzez wiadomos¢ SMS lub portale
spotecznosciowe. W ten sposdb uzytkownicy moga zarzadzac urzadze-
niami w zgodzie z politykami biznesowymi. Urzgdzenia sg automa-
tycznie wprowadzane do sieci, profilowane i okreslany jest poziom
zabezpieczen zgodny z obowigzujagcymi politykami. Jednoczesnie,
uzytkownicy mogg korzystac ze swoich wtasnych urzgdzen w sieci, bez
pomocy ze strony pracownikéw IT.

Mniejsza liczba luk bezpieczenstwa dzieki
ocenie stanu zabezpieczen systemow
koncowych

ExtremeControl oferuje dwie opcje oceniania urzgdzen koncowych -
agentowa i bezagentowaq. Agent staty lub tymczasowy moze byc
zainstalowany na systemie koricowym klienta lub moze by¢ on pobrany
z portalu captive. Oprogramowanie agentowe moze by¢ réwniez
zainstalowane poprzez system do masowej dystrybucji oprogramo-
wania taki jak Group Policy czy System Center Configuration Manager.
Bezagentowe ocenianie nie wigze sie z koniecznoscia instalacji lub
uruchamiania jakiegokolwiek oprogramowania na systemie korico-
wym.

Rozszerzanie integracji z narzedziami
bezpieczenstwa poprzez firewalle nastepnej
generacji

ExtremeControl jest zintegrowane z naszym eko-systemem partneréw
pozwalajgc na rozszerzanie bezpieczenstwa sieci i mozliwosci reago-
wania na zagrozenia. W oparciu o informacje z firewalli nastepnej
generacji, mozliwe jest zarzadzanie procesem izolowania punktow
koncowych i dziataniami korygujgcymi. Na potrzeby egzekwowania
polityk przez obwodowe firewalle udostepniane sg kontekstowe
informacje takie jak dane o uzytkownikach, adresach IP czy lokalizacji.
Polityki oparte na powigzaniach ID z IP podazajg za uzytkownikami.

Petna widocznos$¢ sieci dzieki
zaawansowanym funkcjom raportowania
i powiadamiania

ExtremeControl utatwia proces monitorowania problemdéw wystepuja-
cych w sieci - jest to realizowane w ramach jednego intuicyjnego panelu
sterowania. Klienci otrzymuja rozbudowane i dostosowane do swoich
potrzeb raporty oraz powiadomienia dotyczace uwierzytelniania,
dostepu gosci, wprowadzania nowych urzgdzen, profili urzadzen,
atakze stanu zabezpieczen systemow korncowych.
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Dostepne rozwigzania

Rozwigzania sprzetowe

Fizyczne rozwigzania ExtremeControl to serwery rackowe z zainstalo-
wanymi wszystkimi funkcjonalnosciami. Zakupione aplikacje (licencjo-

Rozwigzania wirtualne

Wirtualne rozwigzania ExtremeControl muszg by¢ zainstalowane na
serwerze VMWare lub Hyper-V z formatem dysku VHDX:

nowane oddzielnie) sg aktywowane za pomoca kluczy licencyjnych:

e ExtremeControl Appliance IA-A-25 - zarzgdzanie maks. 12 tys.

systemow koncowych

e ExtremeControl Appliance 1A-A-305 - zarzgdzanie maks. 24 tys.

systemow koncowych

Specyfikacja rozwigzan sprzetowych

e Wirtualne rozwigzanie VWWare Management Center jest zapisane
w pliku o rozszerzeniu .OVA (zdefiniowanym przez VM Ware)

* Wirtualne rozwigzanie Hyper-V Management Center jest zapisane

w archiwum .ZIP

Wersja produktu

Dysk
Interfejsy sieciowe
Porty obrazu
Interfejs szeregowy
Porty USB

TPM w wersji 2.0

Liczba obstugiwanych systemoéw koricowych

1A-A-25 (87100)

Specyfikacja sprzetowa

150GB Enterprise SSD
2 x 1GbE
Przéd VGA, tyt VGA
RJ45
2 z przodu, 3 z tytu
Tak
Mozliwosci urzadzenia

do 12,000

1A-A-305 (87101)

240GB Enterprise SSD
2 x 1GbE

Przdd VGA, tyt VGA
RJ45

2 z przodu, 3 z tytu

Tak

do 24,000

Zasilanie
Rodzaj zasilacza
Napiecie wejsciowe

Czestotliwos¢ wejsciowa

Montaz w racku

Wymiary

Waga

Parametry operacyjne

Transport

Wilgotnos¢ (podczas transportu)

Wibracje (bez opakowania)

Specyfikacja zasilania
750W 80+ Platinum, mozliwos¢ wymiany podczas pracy
AC redundantny
90Hz do 132V i 180V do 264V

47Hz do 63Hz

1u
16.93" x 27.95" x 1.72"

29 lb. (13.15 kg) maks.

Dane srodowiskowe

e ASHRAE Class A2 - praca ciagta.
10°C do 35°C (50°F do 95°F) z maksymalnym
przyrostem temperatury nie wiekszym niz 10°C
na godzine

e ASHRAE Class A3 - obejmuje prace w temperaturze
do 40°C przez maks. 900 godzin w roku.

e ASHRAE Class A4 - obejmuje prace w temperaturze
do 45°C przez maks. 90 godzin w roku.

-40°C do 70°C (-40°F do 158°F)

50% do 90%, bez kondensacji przy temperaturze mokrego
termometru maks. 28° C (zakres temperatur od 25° C do
35°C)

5 Hz do 500 Hz 2.20 g RMS losowe

750W 80+ Platinum, mozliwos¢ wymiany podczas pracy
AC redundantny
90Hz do 132V i 180V do 264V

47Hz do 63Hz

1u
16.93" x 27.95" x 1.72"

29 lb. (13.15 kg) maks.

e ASHRAE Class A2 - praca ciagta.
10°C do 35°C (50°F do 95°F) z maksymalnym
przyrostem temperatury nie wiekszym niz 10°C
na godzine

e ASHRAE Class A3 - obejmuje prace w temperaturze
do 40°C przez maks. 900 godzin w roku.

o ASHRAE Class A4 - obejmuje prace w temperaturze
do 45°C przez maks. 90 godzin w roku.

-40°C do 70°C (-40°F do 158°F)

50% do 90%, bez kondensacji przy temperaturze mokrego
termometru maks. 28° C (zakres temperatur od 25° C do
35°C)

5 Hz do 500 Hz 2.20 g RMS losowe

Sprzetowa

1 rok na czesci i prace

1 rok na czesci i prace
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Ocenianie agentowe - wymagania dotyczace
systemow operacyjnych

W ponizszej tabeli wymieniono obstugiwane systemy operacyjne
urzadzen koncowych podtaczanych do sieci poprzez wdrozenie
ExtremeControl wykorzystujgce agentowe ocenianie.

Ponadto, urzadzenie koncowe musi spetnia¢ wymagania dotyczace
dostepnej przestrzeni dyskowej oraz pamieci dla systemu operacyjnego
okreslone przez Microsoft® i Apple®.

System operacyjny

Przestrzen dyskowa na system operacyjny

Dostepna pamiec

Windows

Mac OS

Windows® Windows Vista
Windows XP

Windows 2008

Windows 2003

Windows 7

Windows 8

Windows 8.1

Windows 10

Tiger

Snow Leopard
Lion
Mountain Lio
Mavericks
Yosemite

El Capitan
Sierra

80 MB

10 MB

40 MB (80 MB z Service Agent)

120 MB

Uwaga: Wybrane testy oceniajagce wymagaja Windows Action Center (wczesniejsza nazwa Windows Security Center), ktére jest obstugiwane przez systemy operacyjne

WindowsXP SP2+, Windows Vista, Windows 7, Windows 8 i Windows 8.1.

Wymagania dotyczgce przeglagdarek internetowych

W ponizszej tabeli wymieniono obstugiwane przegladarki internetowe urzadzen
stacjonarnych i mobilnych taczacych sie z siecia poprzez Mobile Captive Portal

rozwigzania ExtremeControl.

Przegladarka

Wersja

Komputery stacjonarne

Urzadzenia mobilne

Microsoft Edge

Microsoft Internet Explorer
Mozilla Firefox

Google Chrome

Safari

Internet Explorer Mobile
Microsoft Edge

Microsoft Windows 10 Touch Screen Native
(Surface Table)

Safari

10S Native
Android Chrome
Android Native
Dolhin

Opera

41 lub nowsza
11 lub nowsza
34 lub nowsza
33.0 lub nowsza

Wszystkie wersje

11 lub nowsza (Windows Phone)

Wszystkie wersje
N/A

7 lub nowsza

9 lub nowsza

4.0 lub nowsza
Wszystkie wersje

Wszystkie wersje
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Informacje dotyczgce zamawiania

Aby uproscic proces sktadania zamdwien dla klientow, ktérzy korzystaja
z oprogramowania do zarzadzania siecig od innego dostawcy, pro-
ponujemy ceny za rozwigzanie ExtremeControl zalezne od liczby
uzytkownikow. Dostepna jest takze subskrypcja zalezna od liczby
urzadzen.

Urzadzenia fizyczne ExtremeControl

Nr katalogowy Opis

ExtremeControl Appliance -IA-A-25, obstuga maks. do

87100
12 tys. systemdw koncowych

ExtremeControl Appliance -1A-A-305, obstuga maks. do
87101 . .
24 tys. systemoéw koricowych

Subskrypcja zalezna od liczby uzytkownikéow
ExtremeControl (97207-27001)

Obejmuje nieograniczong liczbe licencji na systemy koncowe
uzalezniong od ograniczen wydajnosciowych oraz ustugi ExtremeWorks
dlatych licencji, liczone dla kazdego uzytkownika na rok.

Licencje na systemy korncowe

Nr katalogowy Opis

Licencja Identity and Access na 1 tys. systemow koricowych, do

IA-ES-1K . L .
stosowania z urzadzeniami Identity and Access

Licencja Identity and Access na 3 tys. systemdw koricowych, do

IA-ES-3K
stosowania z urzagdzeniami Identity and Access

Licencja Identity and Access na 12 tys. systemoéw koricowych, do

|A-ES-12K
stosowania z urzadzeniami Identity and Access

Licencje na ocene stanu zabezpieczen systemow

Nr katalogowy Opis

Licencja Identity and Access Posture Assessment dla 3 tys.
|1A-PA-3K systemow koricowych (zawiera ocenianie typu agentowego
i bezagentowego)

Licencja Identity and Access Posture Assessment dla 12 tys.
IA-PA-12K systemow koricowych (zawiera ocenianie typu agentowego
i bezagentowego)

Informacje dodatkowe

Gwarancja

Extreme Networks jako firma zorientowana na klienta i jego potrzeby,
zobowigzuje sie do dostarczania produktdw irozwigzan najwyzszej
jakosci. W przypadku, gdy jeden znaszych produktéw ulegnie awarii,
Swiadczymy gwarancje, pozwalajgcg w prosty sposéb naprawi¢ lub
wymienic uszkodzony produkt, najszybciej jak to mozliwe.

Rozwigzanie sprzetowe objete jest roczng gwarancjg na wady pro-
dukcyjne. Gwarancja na oprogramowanie trwa 90 dni iobejmuje tylko
wady dotyczace nosnikow danych. Petne warunki ipostanowienia
gwarancji dostepne sg na stronie:

http://learn.extremenetworks.com/rs/641-VMV-
602/images/Extreme-Networks-Product-Warranty.pdf

Ustugi i wsparcie techniczne

Firma Extreme Networks oferuje kompleksowy zestaw ustug, rozciaga-
jacy sie od dziatu Professional Services zajmujgcego sie projektowa-
niem, wdrazaniem i optymalizowaniem sieci klientéw, przez dostoso-
wane do klienta szkolenia techniczne, az do dziatu ustug i wsparcia
technicznego koncentrujgcego sie na indywidualnych potrzebach
klientéw. Prosimy o kontakt z lokalnym przedstawicielem Extreme
Networks w celu uzyskania szczegétowych informacji na temat naszych
ustugiwsparcia.

Dodatkowe informacje

Dodatkowe informacje techniczne dostepne sg na stronie:

http://www.extremenetworks.com/product/extreme-access-control

Jezeli chcg Panstwo uzyskaé wiecej informacji zapraszamy do odwiedzenia naszej strony internetowej:
www.extremenetworks.com lub skontaktowania sie z naszym dystrybutorem: www.exclusive-networks.com/pl/
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