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Platforma Extreme AirDefense®
Services Platform

Kompleksowe zarzgdzanie ustugami sieci WLAN

ROZWIAZANIA SPEENIAJACE WSZELKIE
POTRZEBY

BEZPIECZENSTWO | ZGODNOS(C

Mozliwos$¢ definiowania, monitorowania
i egzekwowania polityk korporacyjnych
dotyczacych sieci WLAN oraz zgodnosci
z regulacjami.

OCHRONA SIECI

Mozliwos¢ zdalnej identyfikacji

i rozwigzywania problemow z siecia, ktore
wptywaja na dziatanie aplikacji
bezprzewodowych, a takze dla potrzeb
optymalizacji wydajnosci sieci.

ZNAJOMOSC SIECI | ANALITYKA

Ustugi lokalizacyjne i analityczne
dziatajace w czasie rzeczywistym
wykorzystujg istniejgca infrastrukture Wi-
Fi do poprawy jakosci doswiadczen
uzytkownikéw i budowy silniejszych
relacji.

Opis produktu

tacznosé bezprzewodowa oferuje wyjgtkowe i niespotykane wczesniej
mozliwosci komunikacji, ale wnosi ona takze wtasny zestaw zagrozen, ztozonos¢
oraz wyzwania zwigzane z zarzgdzaniem. Aby uzyskaé jak najwiecej korzysci
zposiadanej sieci bezprzewodowej przy jak najmniejszym ryzyku, konieczne
jest zastosowanie odpowiedniego zestawu narzedzi.

Platforma ExtremeWireless AirDefense Services Platform (ADSP) upraszcza
zarzadzanie, monitorowanie i zabezpieczanie sieci WLAN. Platforma realizuje
3 gtéwne zestawy funkcji - Security & Compliance (bezpieczeristwo i zgodnosc),
Network Assurance (ochrona sieci), Proximity Awareness & Analytics
(znajomos¢ sieci i analityka) - w ramach modularnej architektury by
zmaksymalizowac elastycznos¢ wdrozenia i zminimalizowac jego koszty.

Platforma ADSP taczy informacje zebrane z sieci przy pomocy sensorow lub
punktéw dostepowych z mozliwosciami analitycznymi inteligentnej centralnej
konsoli zarzadzania dostepnej lokalnie, aby realizowac ciggte monitorowanie
sieci, automatyzowac bezpieczenstwo, zapewnia¢ zgodnos¢ z przepisami,
zdalne mechanizmy rozwigzywania problemdw oraz ustugilokalizacyjne.

ELASTYCZNOSC

Bezpieczne $rodowisko sieciowe ma krytyczne znaczenie dla Panstwa
organizacji. Podobnie jak elastyczne mozliwosci dopasowania sieci do
zmieniajgcych sie potrzeb klientéw i pracownikow. Platforma ADSP daje
Panstwu kontrole i inteligencje niezbedne do wprowadzania nowych aplikacji
iustug, ktére zwiekszg mozliwosci i zaangazowanie uzytkownikdéw, bez ryzyka
ujawniania wrazliwych informacji.

CENTRALIZACIA

Panstwa celem jest koncentracja zasobdw na wspieraniu potrzeb organizacji
anie obstudze sieci. Dlatego wifasnie uproscilismy administracje sieciowq
tworzgc jeden graficzny interfejs uzytkownika oraz centralng konsole
zarzadzania, zapewniajgce catosciowy obraz oraz tatwiejszg kontrole
wydajnosci sieci bezprzewodowej.
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MOZLIWOSCIDOSTOSOWANIA

Kazda organizacja jest wyjatkowa i takie tez s3 jej potrzeby
biznesowe. Platforma Extreme ADSP ma charakter modutowy
a dostep do jej funkcji jest mozliwy z poziomu dedykowanego
lokalnego serwera i moga one by¢ dostosowane do
okreslonych wymagan. Zestawy funkcji takie jak Security &
Compliance, Network Assurance oraz Proximity Awareness &
Analytics sg ze sobg zintegrowane i zapewniajg wydajne
narzedzie maksymalizujgce produktywnos$¢ srodowiska
bezprzewodowego.

Security & Compliance (bezpieczenstwo

i zgodnos¢)

Maksymalizacja produktowosci zasobdw sieci bezprzewodo-
wej oznacza uzyskanie najlepszego mozliwego stanu
zabezpieczen. Pakiet funkcjonalnosci AirDefense Security &
Compliance dziata spdjnie w ramach catej infrastruktury
bezprzewodowej dla potrzeb wykrywania ineutralizacji
szkodliwych urzgdzen, egzekwowania polityk, ochrony przed
wtamaniami i zapewniania zgodnosci z wymaganiami.
Zautomatyzowane narzedzia do tagodzenia zagrozen
i egzekwowania polityk zapewniajg zdolno$¢ do reagowania
na zagrozenia w czasie rzeczywistym i bardziej wiekszg
skuteczno$é zabezpieczen.

MODUL WIPS (WIRELESS INTRUSION PREVENTION
SECURITY)

Analizujgcistniejgce zagrozenia (w tym typu zero-day) w czasie
rzeczywistym i poréwnujac je z danymi historycznymi, modut
AirDefense Wireless IPS moze z duzg precyzjg wykrywac luki
bezpieczenstwa sieci bezprzewodowej oraz podejrzang
aktywnos¢ sieci. Kontekstowe i wielowymiarowe mechanizmy
wykrywania i korelacji minimalizuja liczbe fatszywych
alarméw. Rozbudowana biblioteka zagrozen i mozliwosé
dostosowania ustawien polityk pozwalajg by system
automatycznie reagowat na ponad 200 zagrozen srodowiska
facznosci bezprzewodowej, zmniejszajgc ryzyko wystgpienia
awariiiszkdd winfrastrukturze.

MODUt WIRELESS VULNERABILITY ASSESSMENT

Modut AirDefense Wireless Vulnerability Assessment
wykorzystuje pierwsza na rynku i opatentowang technologie
do zdalnego testowania zabezpieczen sieci bezprzewodowej.
Pozwala administratorom na automatyczne zalogowanie sie
do punktu dostepowego i testowanie go pod katem luk
bezpieczenstwa z perspektywy hakera. Sensory Extreme
przeprowadzajg testy penetracyjne sieci bezprzewodowej,
aktywnie identyfikujac luki bezpieczenstwa zanim beda one
mogty by¢ wykorzystane na szkode sieci, tym samym mogg
Panstwo lepiej zarzgdzac zagrozeniami i zabezpiecza¢ Wasz
system.

MODUt ADVANCED FORENSICS

Zdarzenia sieci bezprzewodowej majg zwykle charakter
przejsciowy, przez co analiza problemdéw z wydajnoscig
ibezpieczenstwem jest czesto utrudniona. Modut AirDefense
Advanced Forensics przechwytuje komplet informacji o pracy
sieci WLAN - co minute zbieranych jest 325 parametrow dla
kazdego zidentyfikowanego urzadzenia bezprzewodowego.
Administratorzy majg mozliwos¢ przegladania i analizowania
szczegotowych danych o aktywnosci sieci bezprzewodowej,
w ramach prowadzonych przez nich analiz dochodzeniowych
lub podczas rozwigzywania problemoéw z pracg sieci.

MODUL CENTRALIZED MANAGEMENT CONSOLE

Modut AirDefense Centralized Management Console (CMC)
zapewnia administratorom i pracownikom IT catosciowy
obraz sieci bezprzewodowej. W przypadku wdrozen o duzej
skali, ktére obejmujg tysigce sensoréw lub dziesigtki tysiecy
zarzadzanych urzadzen, CMC oferuje zagregowane widoki
danych dotyczacych wielu urzadzen oraz jeden punkt do
wprowadzania zmian w konfiguracji. Modut CMC upraszcza
monitorowanie zdarzen bezpieczenstwa, automatyzuje
zarzadzanie i skraca czas rozwigzywania problemow z siecig,
tym samym poprawia produktywnos¢.

Network Assurance (ochrona sieci)

Pakiet funkcji AirDefense Network Assurance daje Panstwu
rzeczywisty obraz catego ruchu sieci WLAN, dzieki czemu
administratorzy IT mogg szybciej identyfikowac i reagowac na
problemy i btedy w konfiguracji, aktywnie monitorowac
dostepnosc sieci i zdalnie rozwigzywac problemy z tgcznoscia
radiowa. Dzieki narzedziom prezentujgcym dane rzeczywiste
ihistoryczne, odpowiednie dziatania diagnostyczne oraz
naprawcze sg realizowane szybciej i taniej, a potrzeba dojazdu
na miejsce w celu rozwigzania problemdéw z siecig
bezprzewodowa jest praktycznie wyeliminowana.

MODUL CLIENTTROUBLESHOOTING

Kolejny modut - AirDefense Client Troubleshooting, pozwala
personelowi help desk pierwszego poziomu, o zwykle
ograniczonej wiedzy na temat sieci bezprzewodowych, na
tatwe identyfikowanie problemoéw z tgcznoscia, dzieki czemu
moga oni sami je rozwigzywac lub decydowac o ich eskalacji
na wyzszy poziom. Zaawansowany mechanizm analityczny
tego modutu szybko identyfikuje problemy na poziomie
urzgdzenia, stan zabezpieczen oraz dostepnosé sieci
bezprzewodowej, konfiguracje sieci bezprzewodowej lub
klienta oraz problemy z komunikacja z siecig przewodowa.
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MODULt ACCESS POINTTESTING

Modut AirDefense Access Point Testing pozwala na aktywne
identyfikowanie problemow z aplikacjami sieci bezprzewodo-
wej przez okresowe przeprowadzanie catosciowych testow
sieci. Nasza unikalna technologia wykorzystuje punkty
dostepowe Extreme by emulowac klientéow sieci bez-
przewodowej. Testowanie potaczen moze byé¢ wdéwczas
realizowane automatycznie w celu aktywnego wykrywania
problemow z siecig, lub na zagdanie na potrzeby rozwigzywania
problemoéw w czasie rzeczywistym. Wyznaczeni pracownicy sg
automatycznie powiadamiani o zaistniatych problemach, aby
zapewnicich odpowiednig eskalacje i szybkie rozwigzanie.

MODUt SPECTRUM ANALYSIS

Modut AirDefense Spectrum Analysis wykorzystuje infra-
strukture WLAN od Extreme (dedykowane sensory lub punkty
dostepowe) w celu rozwigzywania problemodw z zaktdceniami
bez potrzeby delegowania pracownika technicznego do danej
lokalizacji. Modut AirDefense Spectrum Analysis to w catosci
softwareowe rozwigzanie, ktdre daje obraz fizycznej warstwy
sieci bezprzewodowej - bez stosowania specjalistycznego
sprzetu - dzieki czemu mogg Panistwo w sposéb efektywny
kosztowo identyfikowa¢, klasyfikowaé i rozwigzywa¢
problemy z zaktdceniami, ktore ograniczajg produktywnosé
sieci WLAN.

MODUt ADVANCED FORENSICS

Modut AirDefense Advanced Forensics daje administratorom
mozliwosc¢ przegladania szczegétowych danych o aktywnosci
sieci bezprzewodowej. Organizacje moga przeglada¢
zdarzenia zarejestrowane wiele miesiecy wczesniej w celu
poprawy stanu zabezpieczen sieci, wspomagania analiz
dochodzeniowych oraz zapewniania zgodnosci z politykami.

MODUL LIVERF

Modut AirDefense LiveRF realizuje zaawansowane analizy
propagacji sygnatéw radiowych z uwzglednieniem charakte-
rystyki radiowej rzeczywistego srodowiska pracy, tj. obiekty,
Sciany, podtogi, sufity. Tym samym, mozliwe jest zidentyfiko-
wanie problemdéw z pojemnoscig i zasiegiem sieci. Dzieki
unikalnym analizom poréwnawczym oraz wizualizacji rozktadu
mocy sygnatu radiowego w czasie i przestrzeni (z mozliwosciag
przegladania danych historycznych) mogg Panstwo ,,cofngc sie
w czasie” do poprzednich warunkéw, w celu identyfikacji
sporadycznych zrédet zaktdcen i zmieniajgcych sie szablonow
wykorzystania sieci.

Proximity Awareness & Analytics (znajomos¢
sieciianalityka)

Dzisiejsi konsumenci nieustannie korzystajg ze smartfonéw
iinnych urzadzen bezprzewodowych, aby zawsze mie¢ dostep
do sieci, niezaleznie od miejsca do ktdrego sie udajg. Zestaw
funkcji AirDefense Proximity Awareness & Analytics pozwala
wykorzysta¢ te urzadzenia by dotrze¢ do klientdw i wejsé
znimi w interakcje, gdy znajdujg sie w naszym srodowisku
sieciowym. tgczgc wykrywanie obecnosci oraz ustugi
lokalizacyjne z wydajnymi narzedziami AirDefense do analizy
izbierania danych, mogg Panstwo stworzy¢ naprawde
wyjatkowe doswiadczenia dla klientéw. Przektada sie to na
wieksze zaangazowanie, lojalnos¢ oraz ustugi bardziej
dostosowane do potrzeb klientdw, ktére generujg dodatkowe
przychody.

Pakiet funkcji AirDefense Proximity Awareness & Analytics
oferuje wiele istotnych mozliwosci:

PRESENCE SERVICES (UStUGI ZWIAZANE
Z OBECNOSCIA)

e Wykrywanie klientéw znajdujgcych sie w danym obszarze.

e Obstuga opartych na regutach komunikatéw push -
powitania, kupony, oferty specjalne.

LOCATIONING SERVICES (UStUGI LOKALIZACYJNE

(RTLS)

e Okreslanie strefiwykrywanie w nich klientow.

e Lepszy efekt prowadzonych dziatan promocyjnych oraz
wiekszy przychdd z jednego klienta.

HISTORIC LOCATION ANALYSIS (ANALIZA
POLOZENIA KLIENTOW W CZASIE)

+ Sledzenie potozenia i przemieszczania sie jednego/ wielu
urzadzen w czasie.

e Okreslenie wartosci powierzchni wystawowych.
¢ Identyfikacja przeptywow klientdw i miejsc spietrzen.
WI-FIANALYTICS (ANALITYKA SIECI WI-FI)

¢ Monitorowanie szczegétowych statystyk o aktywnosci
klientow (czas wizyty w danym sklepie, powracajacy
klienci, catkowita liczba klientoéw w sklepie, profil demo-
graficzny klientow).

¢ Mozliwosélepszego poznania potrzeb klientow.
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Zwiekszanie wartosci sieci bezprzewodowej

Platforma AirDefense Services Platform daje Pafistwu petny zestaw rozwigzan
bezpieczenstwa i zarzgdzania siecig WLAN, dostepny z poziomu dedykowanego
lokalnego serwera. Dzieki AirDefense, mogg Panstwo lepiej wchodzié
winterakcje z klientami i budowac ich lojalno$é, spetnia¢ obowigzujace
wymagania prawne, zapewnia¢ monitoring 24/7, upraszczac zarzgdzanie siecig
i zdalnie rozwigzywad problemy z dziataniem sieci.

Dzieki funkcji Security & Compliance mogg Panstwo zapobiegac kosztownym
naruszeniom bezpieczenstwa i utratom produktywnosci, jednoczesnie
spetniajgc wymagania zewnetrznych audytéw zabezpieczen. Funkcja Network
Assurance obejmuje narzedzia analityczne, ktére pozwalajg organizacjom na
aktywne optymalizowanie wydajnosci sieci WLAN, a takze zdalne rozwigzywa-
nie problemow z tgcznoscig radiowa. Natomiast potgczenie wydajnych narzedzi
analitycznych i zbierania danych AirDefense z funkcjg Proximity Awareness &
Analytics pozwala stworzy¢ bardziej interesujace i angazujgce doswiadczenia
klientéw - i czerpac korzysciz nowych zrodet generowania przychododw.

Korzystajgc z platformy AirDefense Services Platform klienci zyskujg catosciowe
rozwigzanie do zarzgdzania ustugami sieci WLAN oraz zestaw funkcji, ktéry
zmaksymalizuje korzysci i wydajnos¢, poprawi operacje i relacje z klientami,
zmniejszy zagrozenia i zapewnizgodnosc¢ z regulacjami.

AIRDEFENSE SERVICES PLATFORM

PROXIMITY AWARENESS
AND ANALYTICS

SECURITY AND COMPLIANCE NETWORKASSURANCE

Wireless IPS Client Presence Locationing

Troubleshooti
Wireless Vulnerability roubleshooting

Assessment AP Testing

Historic Location Analysis

Wi-Fi Analytics
Advanced Forensics Spectrum Analysis
Centralized Management Advanced Forensics
Console .
LiveRF

Wymagania systemowe dla rozwigzan lokalnych

W celu uruchomienia platformy AirDefense Services Platform i wszystkich
modutéw AirDefense konieczne jest posiadanie serwera.

Prosimy o kontakt z przedstawicielem Extreme Networks w celu uzyskania
wiecejinformacji natemat wymaganych urzadzen.

Informacje dodatkowe

Jezeli chcg Panstwo uzyskaé wiecej informacji zapraszamy do odwiedzenia naszej strony internetowej:
www.extremenetworks.com lub skontaktowania sie z naszym dystrybutorem: www.exclusive-networks.com/pl/
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