Budowanie zaufanego
fancucha dostaw
Twojej organizacji

Wszystko zaczyna sie od krzemu

Dlaczego bezpieczenstwo w tancuchu dostaw jest wazne

W przeprowadzonym badaniu Aberdeen obejmujacym 288 dyrektorow ds. tancucha
dostaw wpltyw na biznes kwestii zwigzanych z bezpieczenstwem tancucha
dostaw zajat miejsce dopiero za globalng pandemia, wycofywaniem produktow z
rynku oraz ograniczeniem popytu ze strony klientdéw. W ciggu ostatnich 12 miesiecy:

82% respondentow

N

wskazato, ze problemy
zwigzane z bezpieczenstwem
spowodowaty zakiocenia

&

w dziatalnosci

72% respondentow
stwierdzito, ze problemy
zwigzane z bezpieczen-
stwem doprowadzity do
utraty przychodow

W nowoczesnym cyfrowym fancuchu dostaw decydenci w Twojej organizacji muszg bra¢ pod uwage
nie tylko mozliwosci w zakresie tradycyjnych zabezpieczen infrastruktury informatycznej koniecznych
dla jej zaufanych uzytkownikow, ale takze mozliwosci niezbedne do zapewnienia bezpieczenstwa

i integralnosci zaufanych procesdw, oprogramowania i platform (sprzetu / systemu operacyjnego /
systemow). Dzisiaj budowanie zaufanego fancucha dostaw Twojej organizacji zaczyna sie

od krzemu.

Bezpieczenstwo w tancuchu dostaw.
Czesc 1: Co mogtoby pojsc¢ nie tak?

W przypadku dowolnej organizacji niezaleznie od wielkosci tradycyjnym filarem kazdej
dyskusji na temat bezpieczenstwa w cyfrowym tancuchu dostaw jest ,triada C.I.A.”,
bedaca skrotem od angielskich stow confidentality (poufnosc), integrity (integralnosc)

availability (dostepnosc).

Ponizej przedstawiono kilka gtosnych przyktadow incydentow zwigzanych z bezpieczen-
stwem, ktdre doprowadzity do istotnych zaktdcen w dziataniu tancuchow dostaw w réznych

branzach:

Przykiad Dziatania atakujacych Wptyw na dziatalnosc
Taraet Uzycie danych uwierzytelniajacych | naruszenie bezpieczenstwa
20913 uzytkownika wykradzionych od | 40 min kart ptatniczych,
(2013) dostawcy 70 min rekordow klientow
uizi?kl:)f\?v:lic Uzycie danych uwierzytelniajgcych _
y LA Home Depot uzytkownika wykradzionych od naruszenie
(2014) dostawcy; zainstalowanie ztosliwego | bezpieczenstwa 50 min
oprogramowania na terminalach w kart ptatniczych
punktach sprzedazy
Wstrzykniecie ztosliwego kodu do S,
SolarWinds komercyjnego rozwigzania do Nawﬁ;ﬁgﬁ,};#fgmw
(2020) zdalnego monitorowania :
| zarzadzania infrastrukturg nieautoryzowany dostep
Wykorzystanie wielu luk w Ujawnienie prywatnych
Zaufane Accellion zabezpieczeniach typu zero-day w | danych setkom klientow i
P (2020) komercyjnej aplikacji do milionom uzytkownikdw
udostepniania plikow indywidualnych
Wykorzystanie luki w komercyjnym Zaigacézztﬁ%?m;j:gf
Kaseya rozwigzaniu do zdalnego : .
(2021) monitorowania i zarzadzania L 500. ch abonentovy
infrastruktura narazonych na ataki
ransomware
Apache Wykorzystanie nienaprawionych luk | Naruszenie bef]p(ijecze"";twa
Struts w otwartozrodtowym ] rf’ar;";":vb% " aEZ{JCifax
P (2017) oprogramowaniu aplikacji sieci Web nalezacych do 143 min oséb
e ?‘:n‘?:v?lanie Luka w zabezpieczeniach narzedzia do
prog Apache logowania typu open source Niezliczone aplikacje
Log4j umozliwiajaca atakujacym zainstalowanie| wdrazane przez tysigce
(2021) ztosliwego oprogramowania, przejecie zagrozonych organizagji
kontroli lub kradziez danych

Dostepnosc odnosi sie do
systemow, aplikacji i danych
udostepnianych uprawnionym
uzytkownikom lub systemom tylko
wtedy, gdy sg potrzebne.

Integralnosc odnosi sie do
systemow, aplikacji i danych, ktore
pozostajg bez zmian, z wyjatkiem
celowych zmian dokonywanych
przez uprawnionych uzytkownikéw
lub systemy.
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Bezpieczenstwo w tancuchu dostaw.
Czesc 2: W jaki sposob Twoje serwery moga stac sie
fundamentem zaufania

Poufnosc odnosi sie do
systemdw, aplikacji i danych
udostepnianych tylko
uprawnionym uzytkownikom lub
systemom.
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Badanie Aberdeen dotyczace inicjatyw w
zakresie modernizacji IT przeprowadzone na
304 organizacjach pokazato, ze 3 na 5
(60%) organizacji planuje wymienic
swoje serwery w ciggu najblizszych
2 lat; typowy cykl wymiany serwerdw wynosi
okoto 4 lat.

Zarzadzanie ryzykiem zwigzanym
z bezpieczenstwem byto drugim
najwazniejszym czynnikiem
decydujgcym o biezgcych inwestycjach
w modernizacje infrastruktury
informatycznej, ustepujgc jedynie
zachowaniu konkurencyjnosci.

Kolejna wymiana serwerow w Twojej organizacji stwarza doskonata
okazje do zaplanowania bezpieczenstwa i integralnosci u samych podstaw
Twojego zaufanego tancucha dostaw.

Czy Twoje serwery sq chronione przed wprowadzaniem nieautoryzowanych
zmian podczas uruchamiania, aktualizacji i wykonywania operacji?

Do niedawna nie poswiecano zbyt wiele uwagi ochronie integralnosci serwerow
podczas uruchamiania, aktualizacji i wykonywania operaciji.
To sie radykalnie zmienito poczawszy od 2018 roku, wraz z ujawnieniem
gtosnych atakow na luki w zabezpieczeniach platform, takich jak
Meltdown i Spectre , ktdre moga wystepowac ,,ponizej systemu operacyjnego”.

Meltdown i Spectre (2018): Okazato sie, ze prawie kazdy chip komputerowy
wprowadzony w ciggu ostatnich 20 lat miat luki w zabezpieczeniach, ktore moga
ujawniac¢ dane osobowe lub hasta z pamieci jadra, z duzym prawdopodobienstwem
ich udanego wykorzystania.

Czotowi dostawcy rozwigzan projektujg obecnie zaawansowane funkcje
zabezpieczen na swoich platformach juz od samego poczatku, aby zmniejszyc
prawdopodobienstwo wystagpienia naruszen zwigzanych z integralnoscig w
catym ich naturalnym cyklu zycia — na przyktad w celu:
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zabezpieczenia
integralnosci serweréw na
wielu réznych poziomach,

w tym BIOSu,

oprogramowania

sprzetowego, poswiadczen
i kluczy szyfrowania, a
takze sprzetu fizycznego

przywracania , w razie
potrzeby, BIOSu,
oprogramowania
sprzetowego i systemu
operacyjnego do znanego
dobrego stanu

bezpiecznego
ponownego
wykorzystywania
lub wycofywania serweréw
poprzez trwate usuniecie
danych i zresetowanie
atrybutow zabezpieczen

wykrywania
niezatwierdzonych zmian
i Ztosliwych cyberatakow

Czy Twoje serwery sq chronione przed wprowadzaniem
nieuprawnionych zmian od momentu ich wyprodukowania
do czasu, gdy stang sie integralng czescia infrastruktury
lancucha dostaw Twojej organizacji?

W 2019 r. dostrzezenie ryzyka szpiegostwa i potencjalnego sabotazu komunikacji, infrastruktury
krytycznej i gospodarki cyfrowej sktonito kilka rzadow do natozenia zakazu korzystania

z niektorych urzadzen telekomunikacyjnych producentéw zagranicznych (np. sprzetu
sieciowego 5G chinskiej firmy Huawei Technologies).

Wiodacy dostawcy rozwigzan oferujg obecnie rowniez wyspecjalizowane ustugi zapewniajgce krajowe
zrodta zaopatrzenia, produkcje i pochodzenie serwerdw zgodnych ze standardami branzowymi —
wytwarzanych przez sprawdzonych pracownikéw w bardzo bezpiecznych obiektach

na terenie kraju — ktore zawierajg zaawansowane funkcje zabezpieczen wymienione powyzej.

W jaki sposob zaufany fancuch dostaw i ustuga optymalizacji
bezpieczenstwa serwerow firmy HPE mogg pomoc Twojej
organizacji w zbudowaniu solidnych podstaw zaufania

Aby dowiedzieC sie wiecej na temat sposobu, w jaki Twoja organizacja moze
zbudowac zaufany tancuch dostaw od samego poczatku, odwiedz strone

www.hpe.com/security/compute »
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