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e-Przewodnik

Bezpieczenstwo ze wszystkich stron

Kliknij na odpowiednig strzatke w niniejszym e-Przewodniku,

Zabezpieczenia typu silicon-to-cloud firmy HPE aby przejsé do okreslonej sekcji, kidra chcesz przeczytac.
przyspieszajq osiggniecie wynikOw w rozproszonym swiecie
Prébujac zabezpieczyé swoje zbiory danych w coraz bardziej ztozonych rozproszonych \ 1 Nieustannie zmieniajacy sie %
srodowiskach IT, wspotczesne przedsiebiorstwa stojg w obliczu bezprecedensowych \ ~—— krajobraz
wyzwan. W rzeczywistosci co 11 sekund’ jakas firma pada ofiarg ataku typu ransomware. .
", —
- e

Nasza branza znajduje sie w krytycznym momencie. Szukamy nowych sposobow
na przywrocenie bezpieczenstwa i pomagamy w zabezpieczeniu rozlegtego i ptynnego
cyfrowego tancucha dostaw, od krawedzi do chmury.

Wspotczesne przedsiebiorstwa zmagajq sie z coraz bardzie] zaawansowanymi 3 Zabezpieczenia
| uporczywymi zagrozeniami, takimi jak oprogramowanie ransomware i ztosliwe dla kazdej firmy %

oprogramowanie, ktore atakujg niskie poziomy infrastruktury IT, poza zasiegiem rozwigzan
oprogramowania zabezpieczajgcego punkty koncowe. Cyberprzestepcy zwiekszajg swojq | . :
agresywnos¢, skale i budzety, tworzac coraz bardziej wyrafinowany rynek dla nowych 4 Bezpieczenstwo Twoich a

programow wykorzystujacych luki w zabezpieczeniach. danych w kazdym miejscu

2 Podstawy bezpieczenstwa 3
,Silicon-to-cloud”

Aby sprostac wyzwaniom zwigzanym z bezpieczenstwem w wysoce rozproszonych

srodowiskach IT, firma HPE zaczyna od fundamentow — zagrozen w zaufanym tancuchu . s

dostaw, krzemie oraz opartej na zasadzie ,zero zaufania” ochrony 360 stopni dla 5 Ochrona na przysztosc %
infrastruktury zapewniajacej organizacjom moc obliczeniowa. Architektura bezpieczenstwa

HPE typu ,zero zaufania” i bezpieczny cykl zycia produktow sg inicjowane bardzo gteboko,

juz na poczatkowych etapach produkcji i koncza sie zabezpieczonym wycofaniem z 6 Zasoby a
eksploatacji, tworzac bezpieczng oferte serwerdw zgodnych ze standardami branzowymi.

Obecnie na catym swiecie mozna znalez¢ ponad dwa miliony aktywnych serwerow,

w ktorych wprowadzone zostaty zabezpieczenia z zastosowaniem mechanizmu ,Silicon

Root of Trust from HPE" — technologii stosowanej wytacznie przez HPE.

' Cybersecurity Ventures: 5 najwazniejszych faktow, liczby, prognozy i statystyki dotyczace cyberbezpieczenstwa w latach 2020-2021
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1. Nieustannie zmieniajacy sie krajobraz
Zagrozenia rozwijajq sie wraz z postepem technologicznym

Dzis specjalisci IT nie pytajg juz czy, ale kiedy organizacja stanie sie przedmiotem cyberataku.
Cyberprzestepcy bedg uderzac¢ wszedzie tam, gdzie znajdq stabe punkty lub mozliwosci,
witamujac sie do oprogramowania sprzetowego we wszystkich mozliwych urzadzeniach,
poczawszy od urzadzen domowych az po serwery centrow danych. A zagrozenia
bezpieczenstwa wydajq sie rozwijac w tym samym tempie, co technologia, skutkujac
nieustannym ruchem i ewolucjg celu.

Prawie 60% specjalistow IT zgadza sie, ze ,trudno jest chroni¢ ztozone i dynamicznie
Zmieniajgce sie powierzchnie atakow”, a ,niemoznosSc¢ integracji rozwigzan bezpieczenstwa
jest powodem, dla ktorego naruszenia danych nadal maja miejsce”.? Jest jasne, ze nawet
najbardziej Swiadome bezpieczenstwa organizacje IT mogg miec trudnosci z nadgzaniem
Za najnowszymi osiggnieciami w dziedzinie cyberbezpieczenstwa.

Atakujacy nieuchronnie znajdujg sposoby na wykorzystanie nowych trendow
technologicznych, gdy te zyskujg popularnos¢ na rynku. Od rozwigzan mobilnych |

| chmurowych az po podtaczone urzadzenia i loT — im wieksze obietnice niesie dana
technologia dla biznesu, tym bardziej pozadane jest je] wykorzystanie. Nadal dziatajg onl

w najbardziej podstawowy sposob — wykorzystujac oszustwa zwigzane z wytudzaniem
wiadomosci e-mail, kradnac urzadzenia pamieci masowej USB czy niedbale strzezone hasta.

2, Czterokrotny wzrost liczby cyberatakéw na faricuch dostaw”, cips.org, 2021

—



https://www.cips.org
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Nieustannie zmieniajgcy sie krajobraz —

Jednak dominujacym trendem w 2021 roku stajg sie ataki na tancuch dostaw. W swoim
raporcie zatytutowanym ,Krajobraz zagrozen atakami na tancuch dostaw” Agencja Unii
Europejskiej ds. Cyberbezpieczenstwa (ENISA) ostrzega, ze poczawszy od 2020 r.
spodziewany jest czterokrotny wzrost cyberatakow. Te mniej dogodne przestepstwa
sg trudniejsze do przeprowadzenia, ale przynoszg wieksze korzysci przeciwnikom.

Niestety ponad potowa specjalistow w dziedzinie IT czuje, ze nie jest w stanie nadazyc

za nattokiem alertow, a ich zespoty ds. bezpieczenstwa nie majg wgladu we wszystkie
urzadzenia podtaczone do infrastruktury informatycznej. Ponadto, jak donosza, ,trudno jest
chroni¢ obszar IT o rozszerzajacych sie i zacierajgcych granicach za pomocg loT, BYOD,
urzadzen mobilnych i chmury”.?

Jednak skuteczni menadzerowie ds. zagrozen po prostu nie moga ryzykowac reagowaniem
na unikalne narazenia na niebezpieczenstwo wystepujace w kazdym trendzie
technologicznym, poniewaz przesuniecie uwagi oznacza otwarcie sie ich organizacji

na kolejne ataki. Specjalisci IT nie mogg powstrzymac atakujacych przed podejmowaniem
przez nich najgorszych prob, ale mogg stosowac lepsze modele | metody, aby zapobiec
naruszeniom.

3 Usuwanie luk w zabezpieczeniach IT - badanie globalne z 2020 r.”, Ponemon Institute, 2020

—




e-Przewodnik

2. Podstawy bezpieczenstwa ,,silicon-to-cloud”
Architektura zerowego zaufania chroni infrastrukture

Potrzebujesz zabezpieczen wykraczajacych poza zapore ogniowa i oprogramowanie, aby ~Wez pod uwage, ze serwer rackowly
chroni¢ serce swojej infrastruktury, zaczynajac juz od tancucha dostaw. Od dostawcow zgodny ze standardami branzowymi
materiatow po ustugi logistyczne i transportowe oraz od produkcji i montazu az po sktada sig z az

magazynowanie i dystrybucje — dostawcy HPE sg zobowigzani do przestrzegania zasad 1 O O O O
firmy, a takze norm ISO i Suplementu Federalnego Prawa Zaméwien Rzadowych komponentow

dotyczacych Obronnosci (Defense Federal Acquisition Regulation Supplement).

Dalej rozwaz tancuch kontroli
Zgodnosc tancucha dostaw HPE zapewniajg audyty bezpieczenstwa oparte na ryzyku, pochodzenia takiego serwera,
monitorowanie programow, inspekcje czesci elektronicznych, identyfikowalnos¢ zanim dotrze on do centrum
komponentow oraz procesy kontroli materiatdw. Przeniesienie tej juz bezpiecznej metodologii danych. Szansa na to, ze serwer
fancucha dostaw na kolejny poziom to HPE Trusted Supply Chain, czyli ,zaufany tancuch >ostanie zaatakow any’ iest

dostaw HPE" — produkcja prowadzona w bardzo dobrze zabezpieczonych zaktadach HPE ) . .

w USA, ktore cechuje wzmocniona ochrona danych podczas procesu produkcyjnego, praV\_/dZ|wym za_g roz?n'em’ ktore
wspierajaca klientéw z réznych branz, w tym sektora federalnego, publicznego, bankowego powinno martwiC kazdego

| finansowego oraz organizacje opieki zdrowotnej, wymagajacych produktow o wysokim specjaliste IT".

poziomie bezpieczenstwa pochodzacych z USA. Uwzglednia to rowniez zapotrzebowanie

klientow na dodatkowa bazg dostaw w celu zwigkszenia odpornosci oraz identyfikacii _Usuwanie luk w zabezpieczeniach IT - badanie
| ograniczenia ryzyka w samym srodku pandemii COVID-19, ktora wptyneta na fancuchy = globalne z 2020 r.”, Ponemon Institute, 2020
dostaw na catym Swiecie.
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sprzetowego

Podstawy bezpieczenstwa ,,silicon-to-cloud” — Konkurencja
Na samym dole, tj. na poziomie krzemu, wspotdziatajg ze sobg trzy innowacje w zakresie
bezpieczenstwa HPE — certyfikaty platformy, mechanizm ,.Silicon Root of Trust from operacyjnego  |¢
HPE” (krzemowy korzen zaufania) firmy HPE oraz tozsamos¢ kryptograficzna produktu 1
(tj. identyfikator Initial Device Identifier, czyli iDevID), zapewniajgc krzyzujgce sie ze sobg o Oprogramowanie
zabezpieczenia, a w efekcie — spokojng gtowe. Przy czym firma HPE stworzyta Srodki F?rggﬁv”riacgggg : ¢ sprzetowe SPS
bezpieczenstwa stosowane, gdy nadejdzie czas na wycofanie lub zmiane przeznaczenia oprogramowania §§‘
@)

infrastruktury.

Certyfikaty platformy oparte sg na manifescie sprzetowym serwera ustalanym po zakonczeniu
produkciji, a przed wysytkg z zaktadu, dajacym pewnos¢, ze integralno$¢ systemu w catym cyklu o
Zycia tancucha dostaw nie zostata naruszona i pozostaje nienaruszona po przybyciu serwera do = ELS
klienta i przed podtaczeniem go do sieci. Dodatkowo mozna wigczy¢ blokade konfiguracji serwera
Server Configuration Lock , zapewniajac, ze wszelkie wprowadzone zmiany spowodujg brak

A

mozliwosci uruchomienia serwera bez autoryzacji. Wedtug ekspertow ds. rozwigzan Silicon Root of Trust from HPE
cyberbezpieczenstwa ,branze, ktore wymagajg stosowania architektur typu «Zero Trust»,

skorzystajg z nowego procesu weryfikacji platformy (firmy HPE), ktory gwarantuje, ze systemy nie 4
zostaty zmienione w zadnym momencie od opuszczenia zaktadu produkcyjnego do podtaczenia fagggcf; _

do sieci 0 znaczeniu krytycznym, takich jak infrastruktura krytyczna sieci rzadowych”.* systemu Oprogramowanie

operacyjnego SprZQtOWG
: e Option ROM
Standardowo stosowane w branzy serwery HPE Gen10 Plus zawierajg rowniez

sprzgtowe ’ sprzetowe

program Cyber Catalyst by Marsh®M- wydzielony krzemowy korzen zaufania firmy HPE g Oprogramowanie S
: : i - - - N sprzetowe

wbudowany bezposrednio w sam sprzgt. Wigze on cate niezbgdne oprogramowanie sprzgtowe (e S L e
— UEFI BIOS, ztozony programowalny uktad logiczny, silnik innowaciji i silnik zarzadzania SoEEeE 2 spra\_/vdtzelll?ie,
_ L : : : : : . 2 a nie tylko

w krzemie jeszcze przed zbudowaniem serwera. ldentyfikator ID”evID uwierzytelnia taki [HECOUE, 5 | oprogramo- E. | estems musi 6
stosowany wytgcznie przez firme HPE ,niezmienny odcisk cyfrowy” na chipie HPE iLO , 5| wanie Oprogramowanie

5

umozliwiajgc zdalne zarzadzanie i monitorowanie w sposob bezdotykowy.

Oprogramowanie
Prog.ram Sprzetowe
tadujacy CPLD

systemu
* ,HPE podnosi bezpieczeristwo taricucha dostaw”, InfusionPoints, LLC., 2021 operacyjnego
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https://www.youtube.com/watch?v=25zr9dKdJXU
https://www.youtube.com/watch?v=25zr9dKdJXU
http://www.hpe.com/info/server-config-lock-UG-en
https://www.youtube.com/watch?v=30e7Vph-NAQ&t=19s
https://www.marsh.com/us/services/cyber-risk/insights/solarwinds-cyberattack-lessons-learned.html
https://www.marsh.com/us/services/cyber-risk/insights/solarwinds-cyberattack-lessons-learned.html
https://www.hpe.com/us/en/servers/integrated-lights-out-ilo.html 
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Podstawy bezpieczenstwa ,,silicon-to-cloud™ —

Taki chipset, ktory jest praktycznie niemozliwy do zmiany, zapewnia bezprecedensowy
poziom bezpieczenstwa sprzetowego, ktory umozliwia uwierzytelnianie oprogramowania
sprzetowego poczawszy od fancucha dostaw, zapewniajac bezpieczny proces
uruchamiania.

W momencie uruchamiania serwera oprogramowanie sprzetowe szuka unikalnego odcisku
palca ukrytego w krzemie, aby sprawdzic, czy pasuje on do odcisku palca oprogramowania
sprzetowego. Po zweryfikowaniu odcisku palca w krzemie pozostata czes¢ niezbednego
oprogramowania sprzetowego — ponad 4 milionow wierszy kodu — uzyskuje zgode na
uruchomienie | wykonanie autoskanowania.

Jesli w ktorymkolwiek momencie haker wprowadzit wirusa lub zmieniony kod, funkcja
weryfikacji oprogramowania sprzetowego w srodowisku uruchomieniowym wykryje go,

o czym klient zostanie natychmiast powiadomiony. W przypadku wykrycia naruszenia klienci
majg trzy mozliwosci: przywrocenie oprogramowania sprzetowego serwera do ostatniego
znanego dobrego stanu, przywrocenie ustawien fabrycznych lub wytgczenie w celu
umozliwienia zespotom ds. bezpieczenstwa przeprowadzenia sledztwa.

Gdy nadchodzi czas na wycofanie lub zmiane przeznaczenia serwerow, firma HPE
zapewnia kryptograficzne usuwanie danych na poziomie National Institute of Standards and
Technology (NIST). Bezpieczne usuwanie za pomocg jednego przycisku umozliwia klientom
fatwe usuniecie wszystkich danych uzytkownika — dajac pewnosc, ze zadne dane nie bedg
mogty zostac odzyskane w niegodziwych celach — w celu tatwej zmiany przeznaczenia

| ponownego wdrozenia serwerow. Ponadto dziat HPE Pointnext Services zapewnia
ustugi odzyskiwania zasobow gwarantujgce, ze wycofanie infrastruktury jest bezpieczne,
rowniez dla sSrodowiska.

5 Zero Trust to wysitek w catym cyklu Zzycia”, Moor Insights & Strategy, 2021

—

‘;\' . ,

"Podejscie firmy HPE do
zapewnienia bezpieczenstwa

«bez uzycia rgk» w calym cyklu

zycia infrastruktury powinno
sprawic, ze jej serwery beda
«musiaty by¢ brane pod
uwage» w przypadku
wszystkich firm niezaleznie od
wielkosci.

Mowigc najprosciej, krzyzujgce sie
zabezpieczenia HPE powinny
zwiekszyC spokoj administratorow
IT, ktorzy rozpoczynajg projekty
transformacji cyfrowej, wiedzac, ze
ogromne ilosci danych
generowanych | przechowywanych
od krawedzi do chmury s3g
bezpieczne”.®

Matt Kimball, Starszy Analityk
w Moor Insights and Strategy
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Podstawy bezpieczenstwa ,silicon-to-cloud” —

Pozostawanie o krok przed zagrozeniami
HPE kontynuuje dostosowywanie sie | inwestycje w nowe technologie

Do oceny nowych innowacyjnych technologii bezpieczenstwa w
serwerach HPE Gen10 Plus zaproszona zostata firma InfusionPoints,
niezalezny ekspert ds. rozwigzan cyberbezpieczenstwa.

,Koniecznos¢ zapewnienia odpowiedniego pochodzenia,
bezpieczenstwa i wiarygodnosci sprzetu oraz oprogramowania
sprzetowego i uzytkowego generujacego dzisiejsze obcigzenia
ma fundamentalne znaczenie dla ochrony przed wspotczesnymi
zagrozeniami. HPE kontynuuje wprowadzanie innowacji i odgrywa wiodacg
role w procesie wbudowywania do swojego ekosystemu funkcji bezpieczenstwa,
ktore zapewniajg ten poziom bezpieczenstwa”.’

W drugim swoim raporcie eksperci zewnetrzni przedstawili kolejny kontekst,
stwierdzajac, ze ,z chwilg wypuszczenia na rynek w 2017 r. mechanizmu «Silicon
Root of Trust from HPE» stosowanego wytacznie przez firme HPE wraz z
serwerami HPE Gen10, ktore dokfadnie przetestowalismy w tamtym czasie, firma
HPE rozpoczeta tworzenie podstaw mozliwosci zastosowania technologii Zero
Trust”. Ustalili oni, ze mechanizm ,Silicon Root of Trust from

6 Zero Trust to wysitek w catym cyklu zycia”, Moor Insights & Strategy, 2021
7 Przeniesienie identyfikacji urzadzen i uwierzytelniania komponentow na serwery HPE Gen10 Plus”, InfusionPoints, LLC., 2021
8 HPE podnosi bezpieczenstwo taricucha dostaw”, InfusionPoints, LLC., 2021

HPE" zapewnia funkcje walidacji i odzyskiwania dla serwerdéw z UEF| | HPE
ILO, rozszerzajac je o walidacje oprogramowania sprzetowego komponentow.
,Dzieki serwerom HPE ProLiant Gen10 Plus firma HPE kontynuuje
wprowadzanie funkcji Zero Trust do swoich produktéw kolejnych generacii.””

Eksperci z firmy InfusionPoints przypominaja, ze uwierzytelnianie urzadzen
nie rozni sie zbytnio od uwierzytelniania uzytkownikow bedacych osobami:
dane uwierzytelniajace sg na tyle dobre, na ile dobry jest ich wystawca i na ile
doktadnie potwierdzajq tozsamosc¢ podmiotu przed powigzaniem go z danymi
uwierzytelniajacymi.’

Oprocz modutu TPM (Trusted Platform Module) nalezy wprowadzic¢ certyfikat
platformy serwera HPE oraz identyfikator iDevID. Jako zwolennik Trusted
Computing Group (TCG), firma HPE pracuje nad zapewnieniem wdrozenia
certyfikatow platform w oparciu o otwarte standardy TCG. Natomiast w
Stanach Zjednoczonych systemy te bedg produkowane w oparciu o program
HPE Trusted Supply Chain, ktory zapewnia klientom silniejsze walidacje
dzieki wzmocnionym funkcjom bezpieczenstwa wtgczanym bezposrednio w
zaktadzie przez sprawdzonych pracownikow HPE w bardzo bezpiecznych
obiektach zlokalizowanych na terenie USA.°

Raport konczy sie stwierdzeniem, ze ,w zwigzku z trwajgcymi atakami na
fancuch dostaw i stosowaniem przez przeciwnikow na coraz to nowych taktyk,
dostrzezenie, ze firma HPE stosuje podejscie pozostawania o krok przed
zagrozeniami powinno pozwoli¢ konsumentom moc spac spokojnie, wiedzac,
ze firma HPE podziela ich interesy”.

Strona 8
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3. Zabezpieczenia dla kazdej firmy

Wysokie bezpieczenstwo bez wzgledu na
branze czy wielkosc firmy

Jedynie serwery HPE Gen10 Plus mogg zapewnic przedsiebiorstwom, podmiotom
rzgdowym lub matym i Srednim firmom najwyzszy poziom ochrony przed atakami
na oprogramowanie sprzetowe, przy czym linia produktow HPE Gen10 Plus oferuje
architekture zerowego zaufania, ktora swoj poczatek ma juz w tancuchu dostaw,
rozciagajac sie dzieki potwierdzonemu kryptograficznie niezmiennemu tancuchowi
zaufania na krzem i dalej — niezaleznie od zakupionej linii serwerow.

Przedsiebiorstwom i agencjom rzgdowym oferujemy serwery HPE ProLiant do
montazu w szafie serwerowej, moduty obliczeniowe HPE Synergy oraz serwery HPE
Apollo Systems o wysokiej gestosci | wysokiej wydajnosci obliczeniowe] (HPC).

W przypadku mniejszych firm i oddziatow zdalnych serwery w obudowie typu ,tower”
serii HPE ProLiant ML oferujq taki sam mechanizm ,Silicon root of trust from HPE”
jak serwery o wigkszej mocy.



https://www.hpe.com/us/en/servers/proliant-servers.html
https://www.hpe.com/us/en/integrated-systems/synergy.html?jumpid=va_57vgr2bs8w 
https://www.hpe.com/us/en/compute/hpc/apollo-systems.html  
https://www.hpe.com/us/en/servers/tower-servers.html 
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Zabezpieczenia dla kazdej firmy -

Rzad

Postepy firmy HPE w dziedzinie bezpieczenstwa ciesza sie jeszcze wiekszym
zainteresowaniem sektora rzagdowego. W rozporzadzeniu wykonawczym
wydanym przez Administracje Joe Bidena z dnia 12 maja 2021 r. modele
bezpieczenstwa Zero Trust sg w wielu miejscach zachwalane jako najlepsza
praktyka, ktorej przestrzegaCc musza agencje rzagdowe. Dalej wspomina sie

0 ustugach w chmurze, w tym Infrastructure as a Service (laaS), Platform as
a Service (PaaS) i Software as a Service (SaaS).”

Zapewniajac elastyczny zakres konfiguraciji, serwery HPE Gen10 Plus mogg
byC wdrazane jako czeS¢ chmury prywatnej, stanowi¢ podstawe maszyn
wirtualnych, utatwiac stosowanie bezpiecznych srodowisk kontenerowych,
przechowywac aplikacje baz danych i przetwarzac transakcje typu ,Big Data”
w prawie kazdym federalnym Srodowisku IT.

Ponadto technologia HPE iLO 5 oferuje cztery rozne poziomy bezpieczenstwa,
w zaleznosci od potrzeb klientow i regulacji sektora. Serwery HPE Gen10 Plus
sg wysytane w trybie produkcyjnym, ale mozna je uaktualnic do trybu
wysokiego bezpieczenstwa w celu zwiekszenia stopnia zaawansowania
szyfrowania, do trybu Federalnych Standardow Przetwarzania Informacji (FIPS)
w celu zapewnienia zgodnosci z federalnymi standardami przetwarzania oraz
do trybu Commercial National Security Algorithm (CNSA), ktory zapewnia
najwyzszy poziom algorytmow kryptograficznych spetniajacych standardy
okreslone przez Agencje Bezpieczenstwa Narodowego.

® Rozporzadzenie wykonawcze w sprawie poprawy stanu cyberbezpieczenstwa w kraju”, whitehouse.gov, 2021
1 6 rzeczy na temat atakow ransomware, o ktorych musi wiedzie¢ kazda mata firma”, inc.com, 2021

Sprzedaz detaliczna

Na wspofczesnych platformach sprzedazy internetowej ponad 90% prob
logowania w witrynach sprzedazy detalicznej to zautomatyzowane ataki
Inicjowane przez hakerow. W 2020 r. skradziono ponad 1,8 mld nazw
uzytkownikow i haset w wyniku 117 wyciekow danych uwierzytelniajacych,
w porownaniu z 77 w 2019 r."°

| nie chodzi tylko o kradziez haset. Na poziomie przedsiebiorstwa sprzedawcy
detaliczni wykonujg znacznie wigcej czynnosci niz samo tylko przetwarzanie
transakcji online — przemieszczajg produkty po catym swiecie oraz pozyskujg
nowe i istniejgce materiaty za pomocg zaawansowanych systemow planowania
zasobow przedsiebiorstwa (ERP), starajac sie chroni¢ kluczowe informacje

o0 pracownikach i klientach.
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Zabezpieczenia dla kazdej firmy —

Produkcja i dystrybucja

W kazdym punkcie kontaktowym — w kazdym zakfadzie produkcyjnym, magazynie, przy
kazdym transferze | kazdej dostawie — pojawia sie okazja do zaistnienia dla ztych aktorow,
Ktorzy moga wprowadzic niechciane modyfikacje w produktach w drodze do uzytkownika
koncowego. To powszechny problem.

Firma HPE przezwyciezyta go, zabezpieczajac swoj tancuch dostaw poprzez dostawy

z uzyciem identyfikatora iDevID, certyfikatow platformy i mechanizmu ,Silicon Root of Trust
from HPE". Te bezpieczne rozwigzania, osadzone w krzemie serweréw Gen10 Plus, dajg
gtownym stuzbom dziatajagcym w branzy logistycznej i dostawcze] wystarczajgca pewnosc,
pozwalajac im wdrazac serwery HPE w swoich centrach danych.

Mate i Srednie firmy

O ile w przypadku wiekszych przedsiebiorstw naruszenia bezpieczenstwa mogq powodowac
ucigzliwoscli, kary grzywny i problemy z lojalnoscia, to te same zagrozenia mogg miec
druzgocacy wptyw na mate i srednie firmy. W rzeczywistosci wiekszos¢ matych i srednich firm
nie przetrwa takiego naruszenia — 60% rezygnuje z dziatalnosci po szesSciu miesigcach.

Nie pomaga to, ze od 50% do 70% atakow ransomware nakierowanych jest wiasnie na mate
firmy. Co gorsza, okoto 80% ofiar zostaje zaatakowanych po raz drugi."

Dzigki osadzeniu walidacji oprogramowania sprzetowego bezposrednio w krzemie firma HPE
stara sie uczyniC z bezpieczenstwa mozliwie jak najbardziej zasadniczg sprawe I to jest dobra
wiadomosc¢ dla matych i Srednich firm, ktore czesto nie dysponujg budzetami i personelem
informatycznym pozwalajgcym im toczy¢ codzienng walke o bezpieczenstwo.

11,2021 Raport 0 wypetnianiu po$wiadczen”, f5.com, 2021
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4. Bezpieczenstwo Twoich danych w kazdym miejscu
Dane w stanie spoczynku, w ruchu, w uzyciu

Ochrona informacji dotyczacych klientow i innych wrazliwych danych to najbardziej problematyczne
kwestie dla specjalistow IT. Firma HPE zapewnia zestaw rozwigzan w zakresie bezpieczenstwa danych
na roznych etapach: dane w stanie spoczynku, dane w ruchu, dane w uzyciu.

Dane w stanie spoczynku

Serwery HPE z Utimaco ESKM zapewniajg kompletne rozwigzanie umozliwiajace ujednolicenie

| automatyzacje kontroli szyfrowania organizacji poprzez bezpieczne tworzenie, zabezpieczanie,
obstugiwanie, kontrolowanie oraz kontrole dostepu do kluczy szyfrowania o znaczeniu krytycznym dla
firmy i dla zapewnienia zgodnosci z przepisami w przypadku przesytania danych w stanie spoczynku
znajdujacych sie w pamieci masowej lub na serwerze lokalnym do innego wezta w sieci WAN. Serwer
HPE ProLiant DL360/DL380 Gen10 Plus zostat zaprojektowany jako w petni zintegrowane rozwigzanie
| stanowi bezpieczne urzadzenie serwerowe zatwierdzone przez Federalne Standardy Przetwarzania
Informacji (FIPS) 140-2.

Dane w ruchu

Serwer HPE ProLiant z kartg ustug rozproszonych Pensando zapewnia rozwigzania w zakresie
bezpieczenstwa danych w ruchu i szereg innych zaawansowanych funkcji. W przeciwienstwie do faktu,
Ze znaczna czeSC mocy procesora serwerow jest wykorzystywana do celow zarzadzania ustugami
sieciowymi, to rozwigzanie nie ma praktycznie zadnego wptywu na procesor serwera hosta.
Zapewniajac elastycznosc biznesowa, uproszczenie infrastruktury informatycznej i nizszy catkowity
koszt posiadania, to rozwigzanie firmy HPE jest dostepne w modelu wdrozeniowym CAPEX (wydatki
inwestycyjne) oraz OPEX (wydatki operacyjne) za posrednictwem rozwigzania HPE GreenlLake.
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Bezpieczenstwo Twoich danych w kazdym miejscu —

Dane w uzyciu

To_rozwigzanie wykorzystuje serwer HPE ProLiant DL380T Trusted Supply Chain Server

z procesorami Intel® Ice Lake SGX, zapewniajac jedno okienko do zarzadzania
bezpiecznymi enklawami w obrebie poufnych weziow obliczeniowych opartych na technologii
SGX w centrum danych. Fortanix Confidential Computing Manager pomaga

w zorkiestrowaniu krytycznych polityk bezpieczenstwa, takich jak weryfikacja tozsamosci,
kontrola dostepu do danych | poswiadczanie kodu w enklawach, ktore sg wymagane

w przypadku poufnego przetwarzania danych.

Natomiast serwery HPE ProLiant do montazu w szafie rackowej z platformg XYGATE
SecurityOne (XS1) firmy XYPRO Technology zapewniajg ujednolicong platforme do
zarzadzania bezpieczenstwem i analiza danych, ktora obejmuje zarzadzanie ryzykiem

W czasie rzeczywistym, wykrywanie zagrozen, ocene podatnosci na zagrozenia,
raportowanie zgodnosci i monitorowanie integralnosci przy uzyciu nowoczesnego interfejsu
opartego na przegladarce, zapewniajgcego kompleksowe bezpieczenstwo typu ,ZERO
Trust”. Platforma XS1 aktywnie wykrywa zagrozenia bezpieczenstwa, przegladajac dane

w czasie rzeczywistym I inteligentnie zaznaczajac zdarzenia, ktore wymagajq
natychmiastowej uwagi.

Ochrona informacji dotyczacych klientow i innych wrazliwych danych to najbardziej
problematyczne kwestie dla specjalistow IT. Firma HPE zapewnia zestaw rozwigzan

w zakresie bezpieczenstwa danych na roznych etapach: dane w stanie spoczynku, dane
w ruchu oraz dane w realizacji.

—

Projekt Aurora

Wiaczenie architektury zabezpieczen typu
,edge-tocloud” zerowego zaufania firmy HPE

rozcigga nasz mechanizm ,Silicon Root of
Trust from HPE", zapewniajac kompletng architekture
zabezpieczen z nowymi wbudowanymi i zintegrowanymi
rozwigzaniami bezpieczenstwa, poczawszy od poziomu
krzemu. Inicjowany w fancuchu dostaw, ustanawia on
niezmienny fancuch zaufania az do poziomu infrastruktury,
systemu operacyjnego, platformy oprogramowania |
obcigzen, nie wymagajac podpisow, znaczacych
kompromisow w zakresie wydajnosci czy blokad.

Dzieki Projektowi Aurora mozesz zapobiegac | wykrywac
naruszenia bezpieczenstwa w komponentach sprzetowych
| programowych zdalnie zarzadzanego systemu HPE
poprzez standaryzowane ciggte pomiary, uwierzytelnianie |
weryfikacje kazdego elementu. Projekt pomaga
przeksztatcic bezpieczenstwo z bariery w przyspieszenie
Innowacji — od poziomu Krzemu az po obcigzenia.

Takie ciggte uwierzytelnianie umozliwi firmie HPE szybkie
wykrywanie zaawansowanych zagrozen w ciggu kilku
sekund, minimalizujac utrate danych | autoryzowane
szyfrowanie (oraz uszkodzenie) cennych danych i
wiasnosci intelektualne).
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5. Ochrona na przysztosc

W ostatnim czasie liczba | ztozonoS¢ atakow na dane i systemy stale rosnie, przenoszac sie

Z granic sieci, oprogramowania i aplikacji na sama fizyczng platforme. Jednak zapory
sieciowe, skanowanie antywirusowe, a nawet narzedzia do monitorowania bezpieczenstwa sg
niewystarczajgce, poniewaz nie wykrywajg ingerencji w oprogramowanie sprzetowe.

Mimo ze zagrozenia te stale sie rozwijaja, HPE pozostaje jedynym producentem serwerow

o standardzie przemystowym z zabezpieczeniami wyprzedzajacymi konkurencje o dwa
pokolenia. Budowanie tego zaufania zaczyna sie od bezkompromisowego i zaufanego
fancucha dostaw, petnigcego funkcje pierwszej linii obrony i zapewniajgcego bezpieczenstwo
jeszcze przed przybyciem infrastruktury. W okresie eksploatacji serwerow HPE Gen10 Plus -
wyposazonych w cyfrowy odcisk palca specyficzny dla danego serwera i automatyczne
zabezpieczenia, w tym funkcje wczesnego wykrywania i odzyskiwania — ponad 4 miliony
wierszy oprogramowania sprzetowego bedzie chronionych przed ztosliwym
oprogramowaniem, ztosliwym kodem i oprogramowaniem typu ransomware. A gdy nadchodzi
czas wycofania z eksploatacji lub zmiany przeznaczenia starej infrastruktury, uzytkownik
rowniez jest chroniony: bezpieczne usuwanie haset, ustawien konfiguracyjnych i danych jest
proste.

Zaangazowanie firmy HPE w zwiekszanie bezpieczenstwa we wszystkich trzech kluczowych
filarach srodowiska — ochrona, wykrywanie i odzyskiwanie — zapewnia zaufanie juz od
poziomu oprogramowania sprzetowego.

Potrzebujesz pomocy w zakresie bezpieczenstwa? Dziat HPE Pointnext Services oferuje
najlepsze w swojej klasie ustugi projektowe | wdrozeniowe w celu dalszego rozszerzania
| uzupetniania wbudowanych funkcji serwerow HPE Gen10 Plus.

Chron przysztos¢ swojej firmy dzieki HPE.

—
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6. Zasoby
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