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Platforma Nozomi Networks

Zintegrowana platforma, zapewniajaca
jednolita widocznos¢ i bezpieczernstwo
w srodowiskach OT, loT oraz
infrastrukturze krytycznej.

W miare wzrostu skali potaczen i automatyzacji
procesow online, zwiekszaja sie rowniez obawy
dotyczace bezpieczenstwa. Dla wielu organizacji
zarzadzanie ryzykiem i utrzymanie efektywnosci
operacyjnej zaczyna sie od oceny podatnosci

i wykrywania zagrozen.

Gteboka, inteligentna analiza podatnosci, anomalii
sieciowych, aktywnych zagrozen oraz problemdw
zwigzanych z procesami przemystowymi

to mniejsze ryzyko naruszenia bezpieczenstwa,
optymalizacja procesdéw oraz szybsze usuwanie

problemoéw w ztozonych $srodowiskach OT/loT.

Nozomi Networks jest Twoim partnerem

w zakresie widocznosci OT i loT oraz rozwigzan
cyberbezpieczenstwa dla zréznicowanych
procesow przemystowych i sektora ustug

krytycznych.

Metodologia platformy Nozomi
Networks koncentruje sie wokot
cyklu reagowania na incydenty,
sktadajacego sie z 3 faz:

widocznosci, wykrywania i reakcji.

Oferuje ona kluczowe funkcje
wspierajgce typowe zadania
administracyjne, zwigzane

z bezpieczenstwem oraz siecig

dla kazdej z opisanych faz.

{©> Widocznosé

Bezpieczenstwo stacji roboczych
Widocznos¢ zasobow
Zarzadzanie podatnosciami
Bezpieczenstwo komunikacji bezprzewodowej

=v) Reakcja Ao\ Wykrywanie

Narzedzia sledcze nie zagrozen
Zbiory strategii nie anomalii
Inteligencja praktyczna Analiza zrédta problemu
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Widocznosé

Jednolita widocznosé OT i loT pozwala przewidzie¢ potencjalne zagrozenia
dla bezpieczenstwa i niezawodnosci dtugo przed tym, zanim beda miaty
realny wptyw na operacje.

Pierwszym etapem dojrzatosci cyberbezpieczenstwa
jest zrozumienie, co znajduje sie w Twojej sieci
i przewidzenie, gdzie moga pojawic sie ryzyka.

Nozomi Networks zapewnia widocznos¢ wszystkich
Twoich zasobdw sieciowych (przewodowych

i bezprzewodowych) oraz urzadzen koncowych za pomoca
~gtebokiego” zbierania danych, ktére moze ujawnié
podatnosci i wskazac, gdzie skoncentrowac wysitki

w zakresie zarzadzania ryzykiem. Wizualizacja potaczen

i wzorcow ruchu ufatwia weryfikacje oraz prace zwigzane

z zapewnieniem zgodnosci. Przewidywanie zagrozen

bezpieczenstwa pozwala zredukowac ryzyko oraz czas

wymaganych analiz, zanim wptyna one na Twoje operacje.

Gléwne funkcje
platformy

Pasywne odkrywanie zasobéw

Odkrywanie zasobéw w srodowiskach
OT i loT moze by¢ catkowicie pasywne
i opierac sie na obserwacji
odzwierciedlonego ruchu, aby nie
zaktdcac krytycznych procesow,
wyzwalac alarmow lub generowac
dodatkowego ruchu.

Baza danych podatnosci

Aby pomodc identyfikowac ryzyka

i priorytety w zakresie utrzymania ruchu
urzadzen, zarzadzamy jedng z najbardziej
obszernych baz danych znanych
podatnosci, pochodzaca od badaczy

i organow bezpieczenstwa na catym
Swiecie.

Inteligencja zasobéw
[Asset Intelligence]

Subskrypcja Asset Intelligence zapewnia
organizacjom dostep do najnowszych
badan luk w zabezpieczeniach, aktualnych
poziomow poprawek systemu operacyjnego
i oprogramowania uktadowego oraz
najnowszych informacji o naruszeniach
bezpieczenstwa.

Network View zapewnia interaktywna wizualizacje potaczen w Twojej sieci.

Wizualizacja sieci

Uzyskaj kompletny widok urzadzen
komunikacyjnych i wzorcéw ruchu,
aby zbudowac¢ mape wizualizacji, ktora
moze przyspieszy¢ badania i pozwoli
szybko zidentyfikowa¢ anomalie

i incydenty.

Notatniki [Workbooks]

Notatniki priorytetyzuja wysitki
naprawcze, podkreslajac najwazniejsze
podatnosci urzadzen koncowych.

Inteligentne odpytywanie
[Smart Polling]

Ta funkcja proaktywnie sprawdza
urzadzenia i gromadzi krytyczne
informacje o punktach korncowych

w celu zwiekszenia bezpieczenstwa.
Parametry odpytywania moga byc¢
ustawione tak, aby minimalnie wptywac
na istniejacy ruch i urzadzenia ponizej
progow alarmowych. Do odpytywania
wykorzystywane sg natywne protokoty
komunikacyjne urzadzen.
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Wykrywanie

Wychodzimy poza wykrywanie anomalii w OT i loT, aby poméc Ci zdiagnozowaé
przyczyny nieoczekiwanych zmian procesowych i odstepstw od zachowania bazowego.

Zmniejszenie ryzyka i przewidywanie potencjalnych
problemow nie gwarantuje, ze wyeliminujesz kazde V
nowe zagrozenie. Ciagte monitorowanie procesow

i ruchu jest kluczowe dla identyfikowania

i diagnozowania zagrozen lub zrozumienia ich anomalii.

Nozomi Networks stosuje wtasny silnik sztucznej
inteligencji/uczenia maszynowego, aby dostarczac

wiodace w branzy informacje i analizy.

Dzieki pozyskanym przez nas danym bedziesz

na biezaco z najnowszymi sygnaturami i wskaznikami

sves  Variable 172161154/100/633
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” Variable flow anomaly
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ent cyclically has changed its
al time.

Zmienne procesowe s3g sledzone pod katem anomalii, ktére moga

kompromitacji (IOC) najnowszych atakéw zero-day

i trenddw ransomware.

wynika¢ z ataku, btedu ludzkiego lub potencjalnej awarii mechanicznej.

Gléwne funkcje  Monitorowanie Pakiety tresci

platformy Poréwnaj ruch sieciowy i trendy procesowe Dzieki pakietom tresci otrzymasz wglad
W czasie, aby zidentyfikowac potencjalne w typowe problemy i pojawiajace sie
zagrozenia i utrzymac procesy przemystowe zagrozenia, takie jak luki w zabezpieczeniach
na najwyzszym poziomie efektywnosci. Industroyer? lub zgodnos¢ z IEC 62443.
Inteligencja zagrozen Wykrywanie anomalii
[Threat Intelligence]

Wyuczone w ramach twojej sieci

Wykrywaj wiecej zagrozen dzieki naszym mechanizmy pomagaja wyeliminowac
narzedziom, utatwiajacym identyfikacje fatszywe alarmy i zapewniaja glebszy
witaman, obstuge najszerszego zakresu wglad w trendy procesowe. Wyjd? poza
urzadzen przemystowych i protokotéw tradycyjne wskazniki wykrywania anomalii
komunikacyjnych. Inteligencja zagrozen w ruchu sieciowym i zbuduj linie trendow
zapewnia najnowszg wiedzg o ztosliwym zmiennych procesowych i danych systemu
oprogramowaniu, I0C (wskaznikach sterowania, aby zidentyfikowac szerszy
kompromitacji) specyficznych dla kontekst i dokonac trafniejszej analizy
proceséw przemystowych... i urzadzen loT. #rédet problemaw.
Nasz kanat informacyjny jest rowniez
dostepny w otwartym formacie do uzytku
w innych platformach bezpieczenstwa.
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Reagowanie

Praktyczna inteligencja i ukierunkowane srodki zaradcze zapewniajg wglad,
potrzebny do przyspieszenia reakcji na krytyczne naruszenia bezpieczenstwa
OT i loT oraz problemy z kontrolg procesow.

Gdy nadchodzi czas, by zareagowac na naruszenie oo
bezpieczenstwa lub problem z kontrolg procesu,
potrzebujesz praktycznych informacji, niezbednych

do rozwigzania problemu przy minimalnym koszcie O ¥ & = H [E

i wplywie na Twoje operacje. Nozomi Networks = w m w s e

dostarcza wszystkich informacji oraz wgladu,

koniecznego, by usuwac problemy, zagtebiac¢ e e S S G W AR
sie w dalsze badania oraz kierowac lub koordynowac R kA s: - —
odpowiednia reakcje. Platformma Nozomi Networks 2 v Sz = e e e e e o -

agreguje ogromna ilos¢ danych z urzadzen i ruchu
sieciowego w catej organizacji.

Dzieki elastycznej ofercie chmury Vantage, skala
agregowanych informacji moze by¢ niemal nieskoriczona.
Udostepnienie tych danych, ich uzytecznos¢ i dostepnosc
pod wieloma réznymi katami to moc interfejsu uzytkownika
platformy, pulpitéw nawigacyjnych, alertéw, mozliwosci
kreowania zapytan i narzedzi sledczych.

Konfigurowalne pulpity nawigacyjne dostarczaja

waznych danych w jednym miejscu.

Gléwne funkcje Wehikut czasu [Time Machine] Raporty

platformy Wehikut czasu pozwala uzytkownikom Raporty sg generowane dla gotowych,
odtwarzac zdarzenia sieciowe wokot powtarzalnych dziatar sledczych lub
incydentu, aby pomadc w izolacji przyczyny zapewnienia zgodnosci. Zapytania i raporty
i wizualizacji wptywu, zmniejszajac sredni mozna dotaczy¢ do pakietow tresci lub
czas naprawy (MTTR). korzystac z tych istniejacych, oferowanych

przez Nozomi Networks i partneréw.

Tablice i alerty Przewodniki [Playbooks]

Tablice i alerty Nozomi Networks zostaty Przewodniki sg kluczowe dla koordynowania
zaprojektowane w ten sposdb, by umozliwic szybkiej reakcji na incydent lub awarie.

Ci obserwowanie zdarzen, systemow, Nozomi Networks umozliwia importowanie
zasobow, problemow z bezpieczenstwem lub projektowanie wiasnych przewodnikéw

i alarmow w catej organizacji w przystepny bezpieczenstwa, utatwiajacych identyfikacje
sposoéb. Filtrowanie duzej ilosci informacji krokéw naprawczych dla kazdego typu

przy zachowaniu ich petnego uporzadkowania incydentu. Etapy mozna dostosowywac,

i dostepnosci oszczedza czas i wysitek uwzgledniajac okreslonych administratorow
zespotéw administracyjnych, ktére moga lub kierownikéw wykonawczych, w zaleznosci
skupic sie na realnych problemach. od typu incydentu lub lokalizacji. Sledzenie
Dodatkowo zapewnia tatwe budowanie zapytan, krokéw przewodnika pozwala koordynowac
aby szybko izolowac podatnosci, incydenty lub reakcje na incydent jako workflow i zintegrowac
identyfikowac i inwentaryzowac zasoby. ja z systemami zgtoszen.
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Zbuduj swoje rozwigzanie

Platforma Nozomi Networks
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Nozomi Vantage to rozwigzanie typu Saas, ktore skaluje monitorowanie
bezpieczenstwa i widocznos¢ dla duzych przedsiebiorstw z wieloma lokalizacjami,
oferujac jednoczesnie korzysci finansowe i elastycznos¢ rozwigzania hostowanego
w chmurze. Zapewnia ujednolicong widocznosc i monitorowanie bezpieczenstwa
nieograniczonej liczby weztdéw oraz systemow dla duzych wolumendw ruchu

i zasobow. Moze uprosci¢ wdrazanie lokalnych czujnikéw Guardian i zmniejsza

ztozonos¢ zarzadzania wieloma urzadzeniami CMC.
nozominetworks.com/products/vantage

Nozomi Central Management Console (CMC) faczy bezpieczenstwo OT i loT oraz
widocznos¢ w sieciach, utatwiajgc monitorowanie oraz priorytetyzowanie podatnosci
i czynnikoéw ryzyka. Pomaga wykrywac i przerywac pojawiajgce sie zagrozenia oraz
szybko dociera¢ do dodatkowych informacji za pomoca zaawansowanych zapytan,
dotyczacych dowolnych danych operacyjnych.
nozominetworks.com/products/central-management-console

Czujniki Nozomi Guardian to czujniki on-site, ktére zbieraja i analizujg Twoje dane
operacyjne. Eliminuja martwe punkty w srodowisku operacyjnym, dzieki widocznosci
zasobdéw, przeptywom danych i sieci dla srodowisk OT i loT. Czujniki Guardian
wykrywaja zagrozenia cybernetyczne i operacyjne, a takze luki w zabezpieczeniach,
zapewniajgc Swiadomosc¢ sytuacyjna, ktora jest kluczowa dla zapewnienia
bezpieczenstwa i zgodnosci. Sg skuteczne dla wszystkich systeméw/podsystemdw
operacyjnych, w tym sterownikéw przemystowych, czujnikéw [oT, kamer CCTV,
systemow automatyki budynkowej i sSrodowisk o wzmocnionej konstrukcji.
nozominetworks.com/products/guardian
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Nozomi Guardian Air to pierwszy na rynku bezprzewodowy czujnik dla srodowisk
OT i loT. Monitoruje dominujace czestotliwosci komunikacji, aby zapewnic
widocznosc¢ aktywow, ciggte wykrywanie zagrozen i ocene podatnosci sieci
bezprzewodowych w Twoim srodowisku. Jego dane moga by¢ agregowane

do Vantage wraz z innymi danymi sieciowymi po to, by umozliwi¢ holistyczne
monitorowanie Twojego srodowiska.
nozominetworks.com/products/guardian-air

Nozomi Arc to czujniki instalowane na urzadzeniach koncowych, ktére dziataja
w systemach Windows, Linux lub macOS, w sieciach o kluczowym znaczeniu.
Pozwalaja tatwo identyfikowac¢ skompromitowane hosty ze ztosliwym
oprogramowaniem, aplikacje szpiegujace, nieautoryzowane napedy USB

czy podejrzane aktywnosci uzytkownikéw. Zebrane dane moga byc¢ wysytane
zaréwno do Guardiana, jak i chmury Vantage.
nozominetworks.com/products/arc

Kolektory zdalne (Remote collector) to niskonaktadowe czujniki, ktore
zbierajg dane z Twoich rozproszonych lokalizacji i wysytaja je do Guardiana
w celu analizy. Poprawiaja widocznosc¢ i redukuja koszty wdrozenia.

Nozomi Vantage IQ to pierwszy w branzy silnik analizy i reagowania, oparty

na zasadach sztucznej inteligencji, dostepny jako dodatek do chmury Vantage.
Vantage IQ nasladuje wiedze ekspercka z obszaru bezpieczenstwa, aby
zautomatyzowac zmudne zadania przegladania, korelacji i priorytetyzacji
ogromnych ilosci danych sieciowych, zasobdw i alertéw. Asystent Vantage

IQ jako czes¢ chmury Vantage, umozliwia zespotom tatwe tworzenie zapytan

na podstawie stéw kluczowych w celu uzyskania gtebszego wgladu w to, co
dzieje sie w sieci.

nozominetworks.com/products/vantage-iq

Smart Polling dodaje aktywne odpytywanie do pasywnego odkrywania zasobow,
zwiekszajac sledzenie aktywow, ocene podatnosci i monitorowanie bezpieczenstwa.
nozominetworks.com/products/smart-polling

Ustuga Asset Intelligence zapewnia regularne aktualizacje profili w celu szybszego
i doktadniejszego wykrywania anomalii. Pomaga skoncentrowac wysitki i skrécic
Sredni czas reakcji (MTTR).

nozominetworks.com/products/asset-intelligence

Ustuga Threat Intelligence zapewnia biezaca analize zagrozen i luk

w zabezpieczeniach OT i loT. Pomaga by¢ na biezgco z pojawiajacymi sie
zagrozeniami i nowymi podatnosciami oraz skrocic¢ sredni czas wykrywania (MTTD).
nozominetworks.com/products/threat-intelligence

Nozomi Networks chroni krytyczna infrastrukture przed zagrozeniami cybernetycznymi.

Nasza platforma w unikalny sposéb fgczy widocznosé sieci i punktéw koncowych,

wykrywanie zagrozen oraz analize oparta na sztucznej inteligencji w celu szybszej

i skuteczniejszej reakcji na incydenty. Nasi klienci z catego $wiata polegaja na nas,

aby zminimalizowa¢ ryzyko i ztozonosé, jednoczesnie maksymalizujgc odpornos¢ operacyjna.
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