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Cortex XDR permite que as operagdes de
seguranga reduzam o ruido e se concentrem
em ameagas reais. A categoria que define a
plataforma reimagina como podem ser
encontrados ataques avangados e oculta
utilizando dados integrados de endpoint,
rede e cloud. As equipas podem reduzir a
complexidade e substituir os produtos de
pontos desajustados com uma pericia
unificada para a prevengao, deteccao,
investigacao e resposta.

Tempos de resposta a

Cortex XDR Detecta com precisdo as ameagas
através da analise de dados enriquecidos com
analises comportamentais e aprendizagem de
maquinas. Proporciona um quadro completo
de cada incidente e revela a causa raiz,
permitindo que as ameagas sejam
investigadas oito vezes mais depressa do que
antes. A integragao apertada com pontos de
aplicagao acelera a contengao, permitindo que
0s ataques sejam interrompidos antes que os
danos ocorram.

Informacgao sobre a industria?

Demasiados alertas

,

((fa))

Os 3 principais beneficios
do Cortex XDR

. Detecta ataques avangados com
analitica...

. Reduz o tempo de investigagao

¢ Aumenta a eficiéncia dos SecOps

Os maiores desafios do SOC

incidentes prolongados

197 dias para identificar uma vulnerabilidade
69 dias para conter uma vulnerabilidade

Custo do estudo de
vulnerabilidade de dados em 2018

174 000 recebidas por semana
Menos de 7 % revistas

Nao ha tempo suficiente.
Nao ha pessoas suficientes.

Estado de informe de SOAR em 2018

Problemas chave

Quem é o comprador?

Responsavel de

Risco de ndo identificar ataques

- CISO ¢ Tempos de resposta muito longos
cotac;ao ¢ Danos financeiros e reputacionais
Z z B ¢ Demasiados alertas
Usuarlo/_R%sponsavel Equipo de o Demasiadas ferramentas
pela decisao SecOps ¢ Demasiados falsos positivos
Usuano/!?gsponsavel Equipo de ¢ A solugédo antivirus nao protege suficientemente bem
pela decisao Desktop

Influente Rede existente

O que torna o Cortex XDR diferente?
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Andlise e resposta isolada

Cortex XDR € a Unica plataforma alargada de segurancga analitica,
detecgdo e resposta que funciona com endpoint, rede e dados na cloud

integrada.

Porque deve vender a Cortex XDR?
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Incentivos

Campanhas de parceiros
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