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Descrigéo

Inspeciona e controla o trafego da rede para detetar e bloguear ameacas conhecidas e
desconhecidas utilizando o modelo single-pass.

Permite que as politicas sejam aplicadas para permitir, com seguranca, aplicacdes
baseadas em utilizadores ou grupos em ligacGes de entrada ou saida.

Inspeciona e filtra o conteddo no trafego que passa pelo NGFW, reduzindo os riscos
associados 3 transferéncia n&o autorizada de dados e ficheiros.

Inclui blogueio de ficheiros por tipo, permitindo-lhe definir os aplicativos autorizados a
transferir ficheiros. Previne a entrada ou saida indesejada de ficheiras, e dispoe de filtragem
de dados para controlar a transferéncia de dados sensiveis (cartées de crédito...)

A protecdo de DoS, protege sistemas e ambientes criticos de ataques de inundacao,
especialmente dos servicos acessiveis a partir de Internet, tais como servidores web e
servidores de bases de dados, protegendo assim o0s recursos de possiveis inundacoes de
sessoes.

Protege contra ameacas e vulnerabilidades através da funcionalidade do Sistema de
Prevencédo de Intrusdo (IPS), previne atividades de C&C através do modulo antispyware e
impede a transferéncia de ficheiros maliciosos com a protegao anti-malware.

Proporciona uma navegacao segura através da Internet, incluindo a protegdo dos usuarios
contra sitios maliciosos e de phishing.

Aplica a analise preditiva para impedir ataques que utilizam o DNS para se ligarem a
servidores C&6C ou para filtrar informacé&o. A integracao estreita com NGFW proporciona
protecé&o automatizada e elimina a necessidade de ferramentas independentes. As ameacgas
ocultas no trafego DNS sdo rapidamente identificadas através da utilizagdo de inteligéncia
partiihada de ameacas e aprendizagem de méaquinas. Sendo uma protecdo baseada na
Cloud, o servico executa atualizacfes totalmente dindmicas, permitindo as organizacdes um
novo ponta de controlo critico para parar 0s ataques através do protocolo DNS.

Proporciona seguranca a gualquer usuario e dispositivo, em qualquer lugar, através da
funcionalidade VPN,

Previne ataques informaticos em sedes, implementacGes SD-WAN e usuéarios moveis com
todas as capacidades do NGFW, oferecido como um servigco; automatiza a implementacao
e orquestragdo de servicos de seguranga.

Administra e monitoriza centralmente as NGFW. Permite definir configuracoes, politicas,
atualizagdes e informes de todo o entorno e a partir de uma Unica consaola.

Esta utilidade ajuda a reduzir o tempo e o esfor¢go no processo de migragao de outro
vendedor para Palo Alto Netwarks.

Inclui caracteristicas para otimizar politicas e passar da filtragem L4 basica para a
protecdo L7 6tima, onde os aplicativos e os usuarios sdo definidos.

Licenciamiento

Plataforma base em formato fisico.

Nas arquiteturas HA, ambas equipas devem ter as
mesmas licengas. Existem licengas em formato bundle
para HA com um preco redizido.

Subscrices associadas: Threat Prevention, URL
Filtering, Wildfire, Global Protect y DNS Security Service.

Incluido na NGFW

Associado com o NGFW,

Licenciamento independente.

Associado com o NGFW,

Licenciamento independente.

Associado com o NGFW,

Licenciamento independente.

As caracteristicas béasicas de acesso remoto SSL VPN para computadores
Windows e Mac estéo incluidas como standard sem a necessidade de
uma licenga adicional. A licenga dglobal protect acrescenta
funcionalidades SSL VPN aas endpoints com i0S, android, Linux,
Chromebaoks, Windows 10 UWP, as fungdes HIP checks e clientless SSL
VPN,

Sedes Rematas: Licenciamento por throughput (minimo
200 Mb)
Usuarios: Licenciamento por nimero de usuarios (200
usuarios)

€ proposto por numero de FW’s,

3 opgdes de licenga: 25 NGFW, 100 NGFW, +1000 NGFW.
Opcdes de upgrade disponivel: 25>100, 100>+1.000
Disponivel em appliance e VM.

Ferramienta open-source gratuita.

Requisitos / Detalhes Adicionais

Disponivel em formato fisico e virtual.

Dimensionamento com base no rendimento/largura de banda
requerida. Pode ser estimado em base aos usuarios, sessdes
simultaneas, descaodificacao SSL, etc.

Incluido como parte do sistema operacional da plataforma

Blogueia novos dominios maliciosos através da aprendizagem
automatica.. Neutraliza o DNS Tunneling. Substitui os
instrumentos stand-alone e melhora os tempos de actualizagdo
das ameacas mediante a utilizagao do Cloud.

Requer subscrigdo Threat Prevention y version PAN-0S 9.0 en
NGFW.

"Solucao baseada em SaaS; sem implantacao
de HW QOpex offering"

Acesso remoto seguro "always-on". Requer
NGFW..

"Solugao baseada em SaaS; sem implantagao de HW
Opex offering"

Requer Cortex Data Lake e se recomenda Panorama

Adiciona um modulo de aprendizagem automatica que lhe
permite produzir novas politicas de seguranga baseadas em
registos e a ferramenta BPA para verificar se a configuracdo esta
em conformidade com as melhores praticas recomendadas pelos
especialistas em seguranga da PANW.
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Descripcion

Solugdo de proteccdo do End Point. Impede a execucgdo de ficheiros maliciosos que fazem
parte de campanhas de ataque tradicionais e desconhecidas. 0s administradores podem
realizar anélises periodicas para identificar ameacas, cumprir requisitos regulamentares, e
acelerar a resposta a incidentes com contexto extraido do ponto final.

Proporciona as caracteristicas do NGFW numa plataforma virtual para utilizagéo em
ambientes de Private Clour ou Public Cloud.

Estabelece uma ligacédo directa a aplicacdes SaaS para proporcionar classificacao de
dados, prevencéo de fugas de dados e detecgdo de ameacgas, para que 0s clientes possam
assegurar suas aplicagdes SaaS corporativas.

Monitorizac&o continua dos servicos nas infra-estruturas puablicas da cloud e conformidade
regulamentar. Oferece monitorizagdo continua da seguranca, validagcdo de conformidade e
relatorios, juntamente com uma seguranca de armazenamento abrangente; simplifica as
operag@es para seguranca e valida continuamente a infra-estrutura da cloud a um nivel
regulamentar. E também capaz de descobrir e classificar dados dentro de contentores e
avaliar a expaosicéao de dados confidenciais com base em diferentes paliticas.

Gestdo de vulnerabilidades desde a fase de desenvolvimento até a produgao. Permite
definir e manter politicas em ambientes Docker, Kubernetes, Linux CIS Benchmarks.
Capacidades de aprendizagem automatica para definir permissdes para cada aplicativo;
inclui funcBes de firewall e de controlo de acesso.

Fornece informacfes sobre ameacas baseadas no contexto para facilitar uma resposta
proactiva face a ataques desconhecidos.

Aplicativa de codigo aberto que simplifica a agregagdo, a conformidade e a partilha de
informacdes sobre ameacas. Solugao de codigo aberto que permite gerir listas de COI e
transforma-las/agregéa-las a fim de as enviar para diferentes plataformas externas. O Mine-
Meld vem por defeito com uma lista de casos de utilizagdo e pode ser facilmente alargado.

0 maior servico mundial de analise de malware na nuvem - detecta e previne ameagas
desconhecidas, partilhando automaticamente técnicas de proteccdo em todas as
plataformas; gera e distribui métodos de proteccédo para malware detectado em apenas
cinco minutos

Permite que as aplicag@es sejam implantadas a partir de um ecossistema de
desenvolvimento aberto: facilita a integracao de aplicativos na plataforma de seguranca
PANW.

Detecta e neutraliza ameacas através de anélise baseada no comportamento e na
aprendizagem automatico baseado em cloud.

Fornece visibilidade completa do trafego de rede, comportamento do utilizador e
actividade dos pontos terminais, simplificando a investigacdo de ameacgas através da
correlacéo de eventos em diferentes plataformas PANW e permitindo uma analise facil
todas as ameacas detectadas.

Com mais de 350 integracdes; Acelera a resposta a incidentes, automatizando tarefas
de recolha de informagdo e unificando alertas; Plataforma colaborativa que facilita a
investigagcao e coordenacdo através de chat integrado. Inclui linha de comando para
interagir e executar acgdes em todo o ambiente;

Licenciamiento

“Licenciamento por nimero de endpoints (minimo
200).

Incluye Wildfire"

Plataforma base em formato virtual.
Nas arquitecturas HA, cada equipa deve ser licenciada
por separado. Disponivel em 3 bundles:

e Basic: Inclui VM+soporte

e Bundle 1. Inclui VM-+Licencia TP+Soporte

e Bundle 2: Inclui VM+Licencias TP+URLF+WF+GP+DNS

Licenciamento por nimero de usuarios.

A licenca actual cobre todos os aplicativos que se
deseja ..proteger.

Licenciamento por nimero de cargas de trabalho a
proteger.

Licenciamento por nimero de cargas de trabalho a
proteger.

Licenciamento de conta de subscricdo de Palo Alto
Netwaorks.

Modo Cloud: Licenciamento baseado em assinatura
para NGFW

Modo On-premise: Modelo HW (nico

Incluido da base no servigco TMS (Gestéo de
Armadilhas Servigo).

Licenciamento de TB bruto.

Contratavel por 1 ou 3 anos.

A Calculadora de Dimensionamento do Cortex é utilizada

para o dimensionamento:
https://apps.paloaltonetworks.com/logging-service-calculator

Licenciamento de TB bruto.
Caontratavel por 1 ou 3 anos.

Licenciamento por nimero de
administradores.

Requisitos / Detalles Adicionales

Técnicas de prevencgao miltiplas: evita malware conhecido e exploits
que afectam as vulnerabilidades 0-day. Consola de gestao SaaS.
Passibilidade de protecgdo do end paint e do servidor.

" Agente compativel com os sistemas operativos da familia Windows
7 a W10, Linux, Android e Mac 0OS (nao i0S).

Requer Cortex Data Lake (inclui 1 TB gratis)".

Pode ser implantado em ambientes Cloud publicos AWS, Azure, GCP,
Alibaba, Oracle Cloud y en clouds privados , VMWare ESX, NSX, KVM,
OpenStack, Hyper-V, Nutanix o Cisco ACI.

Existe uma opgdo para consumir em formato Enterprise License
Agreement (ELA).

Modo 100% servico, sem necessidade de qualquer proxy ou agente;
comunica directamente com aplicativos SaaS e examina dados de
qualguer fonte, independentemente do dispositivo ou local de origem
dos dados; nao "em linha", pelo que nao afecta a laténcia ou largura
de banda das aplicativos; solugdo CASB baseada em SaaS Minimo
250 utilizadores.

DispGe de funcionalidades de auto-remediacao para dados expastos
e possibilidade de utilizagdo de guarentena por malware - servigo
baseado em SaaS.

Oferece seguranca nativa na cloud para anfitrides, containers e
cargas de trabalho sem servidor. Funciona em qualquer cloud ou
centro de dados. Opgao Saas e On-prem.

Acelera a analise, correlacdo e prevencao; 0s ataques direccionados s@o
automaticamente priorizados com base num contexto completo, permitindo
que as equipas de segurancga respondam mais rapidamente a ataques
criticos. Recalher informacéao da NGFW e Wildfire.

Ferramenta incluida como exemplo no Autofocus
Possibilidade de instalagdo no local.

Partilha Global de Ameacas - Uma ameaca detectada num cliente
beneficia todos os utilizadores do WildFire.
Requer NGFW e/ou TMS.

Proporciona a capacidade de implementar rapidamente novas
caracteristicas e tecnologias de seguranga, com uma integragao
perfeita entre todas elas.

Simplifica a gestdo dos registas, permite que a informacédo seja utilizada
eficazmente para prevenir ataques; construido para arquitecturas de grande
escala, farnece uma forma segura de recolher dados de registo da rede, dos
pontas finais e da nuvem. Requer NGFW ou TMS. Minimo 1 TB.

Requer Panorama para Logs de Firewall.

"Quadro de aplicacao proposto com base em SaaS.
Recolher eventos NGFW e dados de terceiros". Requer um minimo de
30 dias de retencdo de registos e Cortex Data Lake. Minimo 1TB.

Permite accOes de resposta imediata e regras comportamentais
para detectar e responder a actividades maliciosas. Recolher
eventos de Traps. Requer um minimo de 30 dias de retencéo de
registos e Cortex Data Lake. Minimo 1TB.

Simplifica as operacfes de seguranca através da unificacao da
gestdo e automatizagdo da inteligéncia de ameacas através de
playbook





