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Cybersecurity D ATA S H E E T

Zménte pravidla hry prostrednictvim navnady, detekce a obrany

Prilezitost

Kyberzlocinci hledaji hesla a prihlasovaci Udaje, aby mohli proniknout do siti a aplikaci, sledovat a krast data. Cviceni ve stylu boje

o vlajku demonstruji, jak utocnici analyzuji e-maily, soubory, dokumenty a nestrukturovana data, aby z nich ziskali prihlasovaci udaje.
Automaticky skodlivy kéd se naopak soustfedi prevazné na strukturovana data ulozend v internetovych prohlizecich a aplikacich.
Uto&nici se snazi ziskat predevéim hesla, aby mohli proniknout do internich siti a pohybovat se v nich. Kazdy Uspéény krok pomaha
Gtocnikovi zUstat nendpadny a vyhnout se generovani digitalniho ,Sumu®, ktery by ho mohl prozradit. KdyZ vime, po ¢em utocnici pasou,
muzeme toho vyuZit k aktivni obrané: lakat, detekovat a branit se.
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Odhaleni e Nepfetrzité mapuje sit a aktiva

LRI

halovat Utocniky a Skodlivy ké
° S\C/jniifosvl’?é Utocniky a Skodlivy kod e Profily vytvorené a aktualizované pro umisténi, pouziti
a typ aktiva, apod.
e Produkovat vysoce spolehlivé alarmy

s minimem ¢i nulou faleSnych poplach(
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Vysledek: Jedinecnd zakladna vytvorend pro kazdou

navnadu a implementaci
e Automatizovat proSetfovani a reakci

e Zvysit Gginnost a efektivitu Navnady e Vytvari klamavou vrstvu pro odhalovani Gtokd

bezpeCnostnich analytikd e Automaticky vytvari falednou sit na zakladé skuteénych

® Zlepsit obranu mapovanim aktiv, sluzeb a procesl

strukturovanych Utok( ve vsech fazich
jejich Zivotniho cyklu

Distribuce

e Vysledek: Realisticka a presvédciva falesna sit

v B e Automaticky umistuje do sité navnady
Reseni - . L . .
e Umistuje faleSné stopy do skutecnych aktiv a Active

e Vytvarejte riizné realistické navnady Directory

a falesné stopy

e Vysledek: Rychlé nasazeni a okamzita Gc¢innost
e Klonujte skutecna aktiva, emulujte
sluzby i operaéni systémy
a automaticky je aktualizujte

e Alarmy generované na zakladé pristupu k ndvnadam
a interakce s ndvnadami

.. 6 e Analyza vyuziti podvrzenych ,otrdvenych dat” (napfr.

Detekce

e Navnady v podobé aplikace lakaji

Uto¢niky a pripravuji je o ¢as pihlagovacich ddajt)

e Detekce vytvarené na zakladé uspésné
navnady, MITM (Man In the Middle
- odposlech komunikace) a analyzy Adaptace
sitového provozu

e Vysledky: Davéryhodna detekce vnitfnich hrozeb,
podvrzenych prihlasovacich Gdaji a pohybu zaskodnika v siti

e Rozezndva nova aktiva a sitové topologie

e Navnady skryté pfed skutecnymi
uzivateli jako nezndma aktiva
eliminujici nechtény pristup

e Automaticky se aktualizuje podle novych nalezl
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Vysledky: Inteligentni a adaptivni obrana formou
klamnych cill

© © ¢ 0 0 0 0 0000 000000000000 0000000000 0000000000000 0000000000000 0000 0 O

© © 0 0 00 0 0000000000000 0000000000000000000 000

.Fidelis deception se ukazal jako velmi
ucéinny nastroj. Metoda navnad, kterou
pouziva, je skvélym zplsobem detekce
anomalii bez nutnosti analyzovat velké
objemy dat, jak je tomu u jinych koncepci.*
Weston Nicolls, SVP, Information Security
Manager, First Midwest Bank

www.fidelissecurity.com


http://www.fidelissecurity.com

Jak navnady funguji

Navnady postupné prispivaji k odhaleni Gto¢nika s pouzitim faleSnych stop, které vedou k pastim a lakaji Uto¢niky a automatické Skodlivé
kady, které skenuji stovky aplikaci. Navnady méni pravidla hry v oblasti zabezpeceni. Namisto marného patrani po faleSném hraci

v ,ocednu” neskodnych dat produkuje modul Fidelis Deception opodstatnéné alarmy a udalosti ziskané pomoci ndvnad, MITM chovani

a analyzy sitového provozu. Tyto alarmy maji vynikajici presnost a minimum falesnych poplachd. Fidelis Deception jde jesté o krok

dal a poskytuje simulované pristupové Gdaje véetné zaznama v Active Directory i simulovany pristup k podnikovym aktivim. Tento
simulovany pristup k datim vytvari presvédcivy obraz sité (falesné) obsahujici zafizeni, data, vykazujici chovani, a to vSe navrzené tak,
aby se Gtoénici sami chytili do pasti. Utognici sko&i na navnadu, takZe je mazete odhalit, studovat a G&inné se jim branit.

Profily navnad

e Hardware - laptopy, servery, smé-
rovace, prepinace, kamery, tiskarny,
podnikova zafizeni typu loT apod.

e Software — operacni systémy, aplikace,
porty, sluzby, aplikace a podobna data

e Navnady jsou nezndma a zamaskovana
aktiva, ke kterym nemaji zaméstnanci
ddvod pristupovat nebo je pouzivat

e Pripravuji Uto¢nika o ¢as a odvadéji
jeho pozornost od skutecnych aktiv
Falesné profily (pasti)

e Pasti: na bazi souboru, aplikace, sité
nebo prihlasovacich udajl

e Stopy: soubory, dokumenty, e-maily,
systémové prostfedky apod.

e QOtravena data, Casto prihlasovaci
Udaje Ci profily, které uto¢nik pouziva

Proc si vybrat Fidelis?

Detekce utoku po priniku

e Pristup k ndvnaddm jako nezndmym
aktivim (napf. Gtoénici, vnitFni
zaskodnici)

e Analyzy dat zobrazujici pouzivani otra-
venych dat (napr. prihlasovacich Gdajt)

e Monitorovani ¢innosti Uto¢nika, ktery
pracuje s ndvnadami a faleSnymi
stopami

e Sitova analyza na zdkladé navnad
a datzalarmd

Inteligentni klamani Gtocnika

e Automatizuje a adaptuje rozmistovani
navnad a falesnych stop

e Detekuje pohyb po siti, provoz C2
a exfiltraci dat

e Vizibilita a forenzni funkce
k rozpoznani taktiky, techniky,
postupl a pozadovanych aktiv

e Jedna konzole s kompletni telemetrif
navnad pro analyzu, lov Gtocnikd
a reakci

e Zadny dopad na provoz & uZivatele,
7adné ohrozeni dat a aktiv
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Analyza
otrdvenych
0 dat
[
AN
Alarmy, ((T ). E}
vySetfovani,
reakce - MITM

Pristup k ndavnade

Velmi presné alarmy s minimem falesnych
poplachu

.DDPs (Distributed Deception
Platforms) umoznily nastup nového
typu detekénich funkci vyuzivajicich
navnad a pasti k rychlému posilenf
detekce a reakce bez ohledu na
Uskocnost zkuseného Utoénika."

Gartner, Competitive Landscape:
Distributed Deception Platforms, 2016,
Lawrence Pingree, aktualizovdno: 26.
prosince 2017 | vydano: 04. srpna
2016,600310123

Fidelis se nespokojuje s tradi¢nim navnadami (honeypoty), pouziva inteligentni ndvnady, které lakaji, matou a mafi snahy Gtoc¢nikd

a Skodlivého kédu. Fidelis Deception pomahé bezpecnostnim tymim detekovat skryté hrozby, poznavat nové techniky Gtok( a branit
kriticka data. Fidelis Deception Module analyzuje interni sitovy provoz .z vychodu na zdpad", zatimco Fidelis Network poskytuje
bezkonkurenéni analyzu vystupniho provozu .ze severu na jih“ Fidelis automatizuje detekci a reakci v sitich a na véech koncovych
bodech s pouzitim inovativni sestavy U€elné navrzenych a integrovanych technologii. Fidelis vybavuje novymi schopnostmi bezpecnostni
pracovniky v prvni linii a pomaha zkusenym lovclm Gtocnikd identifikovat, prosetrovat a ovérovat hrozby a reagovat na né.

Obratte se na nas jesté dnes a ziskejte dalsi informace o spolecnosti Fidelis
Fidelis Cybersecurity | +420 222 191 918 | emea@fidelissecurity.com

Fidelis je jedind integrovana platforma pro automatizovanou detekci a reakci na sitich i koncovych bodech. Platforma Elevate™ spolecnosti
Fidelis zvysuje efektivitu i ucinnost prace bezpecnostnich tymi soustredénim dat alarmi do akénich souhrnt Gtokl s naslednymi auto-
matickymi akcemi reakce a prosetiovani. Reseni Fidelis jsou vyvijena s cilem zvysit vizibilitu a zajistit rychlou reakci. Nabizeji automati-
zovanou validaci, prosetrovani a prevenci Utokl. Spoléhaji se na né predni svétové spolecnosti.
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