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Cybersecurity

Platforma pro automatizovanou detekci a reakci

Problém

Moderni Utoky se neustale vyvijeji, snazi se prekonat firewally a proniknout do vnitrni sité. Podniky na to reaguji zavadénim rdznych
nekoncepcénich opravnych systémd, které jsou dohromady komplikovanéjsi nez problémy, které resi. Bezpecnostni tymy nemaji

dostatecnou vizibilitu o dénf v siti a na koncovych bodech — chybi automatizace zajistujici maximalni vyuziti prostfedkl a schopnost
detekce a reakce na dnesni kyberhrozby je nedostatecnd. Nam se to vSe podarilo zménit.

Reseni Fidelis

Fidelis Elevate je reSeni vytvorené za Ucelem automatizované detekce a reakce na siti i koncovych bodech. Bylo vyvinuto tak, aby
poskytovalo maximalni vizibilitu, podporu vyhodnocovani a validaci alarmd a vylepsenou reakci v redlném case i do minulosti, a tim
zvysilo efektivitu a Ucinnost bezpecnostnich tym.

2o % Integrace. Redeni Fidelis Elevate bylo navrzeno

s cilem zajistit dokonaly prehled o celé siti

i 0 véech koncovych bodech a provadét kompletni
analyzu hrozeb vcetné odpovidajici reakce.

5 e — - # Vizibilita. Fidelis Elevate nabizi unikatni vizibilitu
AUTOMATIZOVANA DETEKCE A REAKCE Z JEDINEHO paketl i sitovych spojeni v siti i na koncovych

UZIVATELSKEHO ROZHRANI o . L L
bodech, v realném Case i retrospektivné, znamych

i nezndmych hrozeb a schopnost detekce Utokd

v pribéhu vsech fazi jejich zivotniho cyklu.

@ M | . ......... - A ’ + Automatizace. Platforma Fidelis vyuziva

automatizacnich technologii k vyraznému zvyseni

Sl e acentnalioncovyehibocech efektivity a G¢innosti prace bezpe¢nostnich tymu

#* Kontrola obsahu na vstupu/vystupu * Automaticka validace alarmu
* Detekce v redlném case i do minulosti * Automatizovand naprava stavu

PROSTREDI ZAKAZNIKA

Navrzeno pro pochopeni a akci
% Integrovana a automatizovana statickd, dynamicka i historickd detekce

@ AUTOMATIZO- + Triangulace mista utoku pro presnéjsi analyzu

VANA DETEKCE + Multifaktorova detekce a determinace zahrnuje strojové uceni | atomické
signatury| detekci anomalniho chovani | analyzu hrozeb pres historickd metadata
| sandbox

Pomahame bezpeénostnim tymam snizit Gsili a €as nutny k reakci na

2 AUTOMATICKA  bezpeénostni incident
REAKCE # Automatizujte vyhledani, validaci a reakci na pokrogcilé Gtoky

# Automatizujte workflow reakci, izolovani, vycisténi a analyzy

+ Automatizujte jednotlivé kroky Vasi prace s informacemi o hrozbach a zajistéte tak

lepsi bezpecnost
www.fidelissecurity.com



Detekujte, prosetrete a zastavte Gtocniky v libovolné fazi jejich utoku.

Fidelis Network™ zastavuje moderni Utoky,
které snadno projdou perimetrem.

Resi problém zahlceni alarmy (alert fatigue)
diky automatizovanému vyhodnocovani alarmu
a seskupovani souvisejicich alarmu tak, aby
mohl bezpeénostni tym efektivné reagovat

na vétsi mnozstvi bezpecnostnich hrozeb

v krat§im case.

Fidelis eliminuje zdlouhavé prosetrovani ve
spolupraci s IT tymy diky investigaci na jedno
kliknuti a vestavéné automatizované reakci

v jednotném uZzivatelském rozhrani.

Fidelis Network uklada kompletni historii
hrozeb. Veskeré informace o alarmu, obsah

i souvislosti, popis chovani i vysledek exekuce
v sandboxu véetné relevantnich informaci

z koncovych bodl jsou dorucovany na jednu
obrazovku.

Dokonald vizibilita umoznuje rychlé
rozhodovani. Reakce jsou okamzité.
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Fidelis sestavuje
vicefaktorovd data
utoku do jediného
sjednoceného,
kompletniho
zobrazeni.

Dokazeme detekovat to, co jini ne, protoze vidime, co oni

nemohou

Kromeé pokrocilého Skodlivého kddu (malwaru), exploit

a prevzeti kontroly (command & control spojeni) dokaze
Fidelis odhalit chovani Uto¢nikl i béhem jejich pohybu po siti
(lateral movement) a béhem jejich pripravy dat k exfiltraci.

Cela sitova spojeni, nikoliv jen pakety

Nase inspekce sitovych spojeni a paketd je mnohem
ddkladnéjsi nez pouhé provérovani paketd. Sledujeme

cely tok pfichozi a odchozi komunikace véetné hluboko
vnofeného obsahu. Fidelis Network jedine¢nym
zplUsobem sestavuje a analyzuje sitova spojeni v pameéti,
¢imz je dosahovano nebyvalé vizibility a presné detekce.

Fidelis Cloud
Spravovano Fidelisem

Fidelis seskupuje veskeré souvisejici alarmy do skupin, které zobrazuje na
centralniho panelu alarmd, takZe analytici mohou snadno a rychle reagovat.

Automatizované obohacovani alarmu

Fidelis automatizuje sbér, korelaci a integraci forenznich
dat, pricemz kazdy alarm ukazuje i to, co se stalo

pred nim a po ném. Fidelis zkracuje ¢as na detekci,
vyhodnoceni a tfidéni alarmi ze dnl na minuty.

Detekce v minulosti a pritomnosti

Uklddand metadata z vasi sité i koncovych bod
jsou automaticky analyzovana a porovnavana s nové
popsanymi hrozbami, signaturami a pravidly, takze
dokazete odhalovat i minulé Utoky a pripravit se na
budoucnost.

Ziskejte vSsechny vyhody reseni Fidelis Network a Fidelis Endpoint prostrednictvim cloudu.

Prostiednictvim platformy Fidelis Cloud peéuje Fidelis o vasi celou infrastrukturu, takze vy se mizete
soustredit na svoji hlavni ¢innost — ochranu své organizace.

# Infrastrukturu spravuje Fidelis, takZe vy se mUzete soustredit na uzivani systému a zabezpeceni svych

vypocetnich prostredkd.
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kapacity metadat

Rychlé nasazeni a okamzitd implementace

Skalujete prabézné podle svého ristu s tolika softwarovymi senzory, kolik jich potfebujete
Neprerusena sluzba pri prechodu ze zkuSebni verze na ostrou

ZjednoduSeny cenovy model predplatného na zakladé vaseho skute¢ného provozu a potrebné tGlozné



Automaticka detekce na koncovych bodech, vyhodnocovani a reakce.

Pilir platformy:
Fidelis Endpoint 9

Fidelis Endpoint™ je nase kombinované
reSeni pro detekci a reakci na koncovych
bodech (EDR) i ochranu koncovych bodd
(EPP) vybavujici bezpe¢nostni organizace
schopnosti spolehlivé odhalovat
bezpecnostni incidenty, reagovat na né

i jim predchazet a resit je za zlomek ¢asu
oproti tradi¢nim koncepcim. Endpoint

9 byl od pocatku vyvijen tak, aby spolehlivé
spolupracoval se sitovou ¢asti Fidelis
Network. Automatizuje jednotlivé ¢innosti
reakce na incident, které drive trvaly dny
nebo tydny.

Bezpecnostni analytici jsou schopni
provadét ukony, které drive provadéli SOC
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Interaktivni casovd osa Utoku
umoznuje presnou identifikaci
jeho fazi a zarizeni, kde je treba
reagovat.

analytici a IR tymy.

Schopnosti

Detekce ttokd v okamziku, kdy k nim dojde

Neustale monitoruje a zaznamenava klicové aktivity
na koncovych bodech v€etné souborovych manipulaci,
spousténi procesu, sitovych spojeni, prace s registry,
oteviranych URL a DNS prekladd i pripojovani USB
pameétovych médii. Automaticky aplikuje aktualni
informace o hrozbdach na vsechny koncové body

a poskytuje témér okamzitou odezvu.

Zjistéte, co se délo, diky mozZnosti zpétného prehrani
Kompletni prehled o tom, jak Utok probihal, ceho se
Uto¢nik zmocnil, a kdo jesté byl napaden prostrednictvim
alarm s prirazenou prioritou a automaticky generované
Casové osy pro kazdé podezreni na incident.
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Interaktivni vizualizace stromu procesu a cest Utoku.

Automatizovana naprava stavu koncovych bodi
Okamzité zastaveni exfiltrace dat a dalSi Sifeni Utoku po siti
prostrednictvim izolace koncovych bodd, ukonceni procesd,
smazani soubord, spusténi skriptl nebo s pouzitim
uzivatelsky naskriptovanych akci na koncovych bodech.

Automaticka reakce na incident

Snadno nakonfigurujete posloupnost krokl jako reakci
naincident, kterd se automaticky spusti a provede
napravna opatreni, nebo hloubkovou analyzu podle
definovanych spoustécich pravidel a naslednych
cinnosti.

Citace zakaznika

.Diky spolecnosti Fidelis jsme nyni 0 60 % Uspésnéjsi pri odhalovani naruseni bezpecnosti.
Snizili jsme naklady na reakci na incidenty 0 17 % a zotaveni po incidentu jsme zrychlili 0 50 %."

~ CIS0, spole¢nost financnich sluzeb

Fidelis Enterprise
Implementace u zakaznika

Reseni Fidelis Enterprise bylo navrZeno pro organizace, které preferuji implementaci ve své
infrastrukture. Nabizi jim kompletni kontrolu nad aplikacemi a zarizenimi Fidelis Endpoint a Fidelis

Network.

Udrzujete a spravujete si veskera zarizeni a software
Profesionalni sluzby Fidelis vdm pomohou s implementaci a zaskolenim

K dispozici jsou ndsledujici sitové senzory: Direct, Internal, Mail a Web
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Poplatky za Gdrzbu zahrnuji i aktualizaci analytickych néstroji provadénou tymem Fidelis Threat
Research

# Moznost dokoupeni dalSich licenci na zarizeni dle potreby



Prechod od alarmu k akci PRIPADOVA STUDIE

Fidelis Elevate nabizi bezpecnostnim tymam vizibiltu celé jejich sité i vsech
koncovych bodd. Diky kombinaci této vizibility s automatizovanou prevenci,
detekci a reakci v pocatecni fazi odhaleni hrozby ma podnik prvni obrannou linii
a bezpec¢nostni tymy mohou profitovat z mnohem detailngjsich bezpecnostnich
alarm(. Mohou se tak rychleji rozhodovat a rychle dosahovat vysledkd.

Klicovymi otazkami zodpovézenymi systémem jsou:

% Dosahl utok svého cile? FINANCNI SLUZBY

# Byl Gtok aktivovan?

% Co jesté se stalo pred Gtokem a po ném? Pozadi
# Vyskytla se tato aktivita i v néjakém daldim systému v nasem prostredi? # 10000 zaméstnancl
Fidelis Elevate poskytuje odpovédi. Diky validaci na kazdém koncovému bodu # Pres 450 miliard spravovaného
v infrastrukture Fidelis automaticky generuje alarmy v pripadé zjisténi hrozeb. majetku
Nékolik alarmd mGze predstavovat jedinou udalost, ktera indikuje hrozbu. % Zkugeny tym SOC a reakce na
K pochopeni celého rozsahu hrozby je nutno sdruzit mnoho alarmu. Fidelis incidenty
automaticky seskupuje souvisejici alarmy a prezentuje je v jejich kontextu jako tzv.
Conclusions. Tyto Conclusions identifikuji souvisejici alarmy, které v pribéhu ¢asu vy
o " ) . oo S , yzva
vznikaji na stejném napadeném systému (hostiteli nebo e-mailové adrese). Vysledky
poskytuji kritické informace, které pomahaji analytikdm rychleji pochopit celkovy # V souCasnosti rozsifeny vydéracsky
rozsah a Zivotni cyklus Utoku. software, tzv. ransomware,

vytvari potrebu prehodnotit postoj
k zabezpeceni

pre—— q + Obava o bezpecnost znacky
2 Y| o - 7 ~ )
> z 2 = S G [ el e v dlsledku vazného bezpecnostniho
by Age:17days. . STAT e o

incidentu

101208 Moz wes e
7%

021008 Mz s New
i 1o

# Stavajici IPS a anti-malwarova
reseni vytvarely hodné ,Sumu”

224 Mz wms O
= Samin
e 1001100 a2 w2 e
nar 7

101118 an2 wez e

# Prosetrovani kritickych alarmu
trvalo v prdmeéru dva dny a déle

- 032008 wmi2 w2 e
nar b

ZANS w2 ke e
I i

w922 w2 wez e
o It

w1613 w2 w2 e
it i

Vysledky

# 0 60% efektivnéjsi pri identifikaci
pranika

02N wen ken e 2 ez e
(e

106917085 e
e wmi2ne s
s e

090813

4 wne s

% Snizeni nakladd na odezvu 0 17 %

w0 wnaise

W wnzou

Zkraceni casu na vyresen{ incidentu

Fidelis automatizuje sbér, korelaci a analytiku slozitych utokd v sitich a na koncovych bodech 050 %

v prubéhu casu.

+ Nové reSeni pro IPS a pokrocilou
detekci Skodlivého kodu

Obratte se na nas jesté dnes a ziskejte dalsi informace o spolecnosti Fidelis

Fidelis Cybersecurity | +44 203 021 2500 | emea@fidelissecurity.com

Fidelis je jedind integrovana platforma pro automatizovanou detekci a reakci na sitich i koncovych bodech. Fidelis zvySuje efektivitu
i GEinnost prace bezpeénostnich tym( seskupenim souvisejicich alarm® a naslednou automatizovanou reakci a proetfovanim. Reseni
Fidelis jsou vyvijena s cilem zvysit vizibilitu a zajistit rychlou reakci. Nabizeji automatizované vyhodnocovani, prosetrovani a prevenci
Utoku. Spoléhaji se na né predni svétové spolecnosti.

O©Fidelis Cybersecurity  Fidelis_Elevate Overview_1709_CZ www.fidelissecurity.com




