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FortiAuthenticator™

Sprava identit pouzivatelov a jediné prihlasenie
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Zariadenia na spravu identit pouzivatelov FortiAuthenticator posilfuju podnikovu bezpecnost
zjednodusSenim a centralizovanim spravy a ukladania informacii o identitach pouzivatelov.

Pravidla spravy identit v podnikovej sieti

Pristup k sieti a na internet je rozhodujlci pre takmer kazdu rolu

v ramci spolo¢nosti. Tato poZiadavka v8ak musi byt vyvazena rizikom,
ktoré sa s tym spaja. Klucovym cielom kazdej spolo¢nosti je poskytovat
bezpecny, ale zaroven kontrolovany pristup k sieti, ktory umoznuje
spravnej osobe ziskat spravny pristup v spravnom ¢ase bez toho,

aby sa tym ohrozila bezpednost.

Fortinet Single Sign-On je spbsob poskytovania zabezpeceného
pristupu k prepojenej sieti Fortinet na zaklade identit a rol. Integracia
s existujucimi overovacimi systémami Active Directory alebo LDAP
umozriuje poskytovat podnikové zabezpedenie zalozené na identitach
pouzivatelov bez obmedzovania pouzivatela alebo dodatoénej prace
pre spravcov siete. FortiAuthenticator stavia na zakladoch systému
Fortinet Single Sign-On, rozsiruje ponuku spdsobov identifikacie
pouzivatelov a zvySuje Uroven Skalovatelnosti. FortiAuthenticator

je spravca opravneni pre pristup k zabezpecenej podnikove;j sieti
Fortinet. Identifikuje pouZivatelov, overuje pristupové prava v systémoch
tretich stran a posiela takto ziskané informacie do zariadeni FortiGate,
kde sa pouzivaju v ramci politik zaloZenych na identitach.

FortiAuthenticator poskytuje transparentnu identifikaciu
viacerymi spdsobmi:

= posielanim vyzvy do radi¢a domény sluzby Active Directory,

= integrovanim s funkciou FortiAuthenticator Single Sign-On Mobility
Agent, ktora deteguije prihlasenie, zmeny adresy IP a odhlasenie,

= overenim cez portal FSSO s miniaplikaciami sledovania,
ktoré znizuju potrebu opakovat overenia,

= monitorovanim zdznamov zaciatku Uctovania pre protokol RADIUS.

Vlastnosti sluzby
FortiAuthenticator FSSO

UmozZriuje pouZivat politiky zabezpedenia
na zéklade identit a rol v zabezpecCenej
podnikovej sieti Fortinet bez potreby
dodatoCného overenia cez integraciu

S0 sluzbou Active Directory.

Posilfiuje podnikovl bezpednost
zjednoduSenim a centralizovanim spravy
a ukladania informécii o identitach
pouzivatelov.

Dalsie vlastnosti zariadenia
FortiAuthenticator

ZabezpecCené dvojuroviové alebo OTP
overenie s Uplnou podporou pre aplikaciu
FortiToken

Overenie RADIUS a LDAP

Sprava certifikatov pre zavedenie
podnikovej siete VPN

Podpora Standardu IEEE802.1X
na zabezpecenie kablovej a bezdrdtovej siete

Webove prihlasenie SAML SP/IdP SSO

HAROK SO SPECIFIKACIOU




FortiAuthenticator™

ZAKLADNE VLASTNOSTI

Kltcové vlastnosti a prinosy

Transparentna identifikacia Nulovy dosah na podnikovych pouZivatelov.
pouZzivatelov FSSO
-ﬁ.l Integrécia s LDAP a AD VyuZiva existujlce systémy na ziskavanie informdcii o sietovych opravneniach, skracuje ¢as nasadenia
—_— 0 pre ¢lenstvo v skupine a zefektiviiuje riadiace procesy. Integrécia s existujlcimi postupmi na spravu pouZzivatelov.
J Rozne spdsoby Flexibilné sposoby identifikécie pouzivatelov na integrdciu do najroznejSich podnikovych prostredi.
identifikacie pouzivatelov
Zapnutie zabezpeCenia Umoznuje spravcovi zabezpeCenia poskytndt pouzivatelom pristup k prislusnym sietovym a aplikacnym
na zdklade identit a rol zdrojom, ktoré st vhodné pre ich rolu, pri zachovani kontroly a minimalizovani rizika.

Spbsoby identifikacie pouzivatelov s jedinym };;J NZ ﬁ 5 ¥ ¥ "
prihlasenim FortiAuthenticator Single Sign-On =) 4 4 ‘
FortiAuthenticator dokaZze identifikovat pouZzivatelov réznymi spdsobmi v v v v Y
a mdZe sa integrovat do systémov LDAP alebo Active Directory tretich stran i p,ihésemeJ [P’"“S'?é"e o o) iol| ADUS e

- v oy ) o , ) , Active” || Kerberos || Mobility ||aminiapiikacie|| UCOVMe || SYSLOG || Ty
s cielom pouzit Udaje o skupine alebo role pouzivatela a komunikovat Directory Agent | Zéznamy
so zariadenim FortiGate na Ucely pouZitia takto ziskanych informacif l J l l l I J
v politikach zalozenych na identitach. Zariadenie FortiAuthenticator [ Databéza sprévy identt pouzivatelov E“
poskytuje Uplnu flexibilitu a dokaze pouzivat tieto moznosti sucasne. =
Napriklad, vo velkej spolo&nosti mbze byt posielanie vyzvy do sluzby AD l v l
alebo FortiAuthenticator SSO Mobility Agent nastavené ako hlavny spdsob
pre Ucely transparentného overenia s nidzovym pristupom k portalu @
pre nedoménove systémy alebo hosti. @ @
g 5 “‘f'\:\“ Posielanie vyzvy do sluzby Active Directory
£ // f Overenie pouzivatelov v sluzbe Active Directory je detegované pravidelnym posielanim vyzvy
e R R do radi€ov domény. Po detegovani prihlasenia pouzivatela sa meno pouZivatela, adresa IP
N~ @7 a informacie o skupine vioZia do databazy na spravu identity pouzivatelov FortiAuthenticator
: & = MEEES L L ——  aVv zavislosti od lokalnej politiky sa mdzu zdielat s viacerymi zariadeniami FortiGate.
4 & a FortiAuthenticator SSO Mobility Agent
/\ Pri zlozitych distribuovanych doménovych architekturach, pri ktorych nie je posielanie
: s // —~ vyzvy do radi¢ov domény uskutocnitelné alebo Ziaduce, je alternativnym rieSenim klient
-y Intornet FortiAuthenticator SSO. Klient je distribuovany ako sucast systému FortiClient
. @ alebo ako samostatna instalacia pre osobné pocitace so systémom Windows a posiela

Vnitropodnikova siet
alebo sukromna
siet WAN

A informacie o prihlaseni, zmene suboru protokolov IP (kablové pripojenie > bezdrbtové
pripojenie, roaming v bezdrotovej sieti) a udalostiach odhlasenia do zariadenia
FortiAuthenticator, ¢im sa eliminuje potreba posielat vyzvy.

; Portal FortiAuthenticator a miniaplikacie
; V pripade systémov, ktoré nepodporuju posielanie vyzvy do sluzby AD, pripadne
/‘P ak pouzitie klienta nie je uskutocnitelné, FortiAuthenticator poskytuje explicitny

) T Internet overovaci portal. Pouzivatelom umoznuje manualne overit svoju identitu v zariadeni
TR sdkromnd FortiAuthenticator a nasledne v sieti. S cielom minimalizovat vplyv opakovanych prihlasent,
& | S ~ ktoré sU vyzadované pri manudinom overovani, je dostupny balik miniaplikacif,

T ::-:;- ktoré sa zaclenia do intranetu organizacie a automaticky prihlasuju pouzivatelov pomocou
: ‘(, //? ' o sUborov cookie prehliadaca pri kazdom otvoreni domovskej stranky na intranete.
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FortiAuthenticator™

ZAKLADNE VLASTNOSTI
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Prihlasenie sa pomocou sluzby RADIUS Accounting

V sieti, kde sa pouziva overenie RADIUS (napriklad overenie v bezdrétovej sieti alebo
v sieti VPN), sa sluzba RADIUS Accounting mdze pouzivat ako spdsob identifikacie
pouzivatelov. Tieto Udaje sa pouzivaju na aktivovanie prihlasenia pouzivatelov

a na poskytnutie informacie o adrese IP a skupine, ¢im sa eliminuje potreba

druhej Urovne overenia.

—

t ] [ alebo stikromné
§ 5 siet WAN
( i RADIUS
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Dalsie funkcie
Silna pouzivatel'ska identita s dvojuroviiovym overenim

FortiAuthenticator rozsiruje funkciu dvojuroviiového overenia

na niekolko zariadeni FortiGate a na rieSenia tretich stran,

ktoré podporuju overenie RADIUS alebo LDAP. Informacie

o identite pouZivatela zo zariadenia FortiAuthenticator v spojeni

s informaciou o overeni z aplikacie FortiToken su zarukou,

ze pristup k citlivym informaciam spolo¢nosti bude poskytnuty

iba opravnenym osobam. Tato dodatoéna vrstva zabezpecenia
vyrazne znizuje riziko Uniku udajov a zaroven pomaha spolo¢nostiam
spifiat poziadavky na audit v stvislosti s viadnymi a internymi
predpismi tykajucimi sa ochrany osobnych udajov.

potreby pouzivatelov. FortiAuthenticator spolu s fyzickym ¢asovym
zariadenim FortiToken 200, aplikaciou FortiToken Mobile

(pre iOS a Android), e-mailovymi a SMS tokenmi poskytuje rézne
tokeny pre akéhokolvek pouzivatela a scenar.

Dvojurovriové overenie sa mbze pouzivat na riadenie pristupu

k aplikaciam, ako su napriklad sprava zariadeni FortiGate, SSL

a IPsec VPN, prihlasenie do systému Wireless Captive Portal

a sietoveé zariadenia tretich stran s podporou protokolu RADIUS.

FortiAuthenticator ponuka funkcie na viastnu registraciu pouzivatelov

a obnovenia hesla, ktoré zjednodusuju spravu lokalnych pouzivatelov.

Dalsie vlastnosti a prinosy

Podnikové siete VPN zaloZené na certifikatoch

Siete VPN spédjajlce lokality Casto poskytuju pristup priamo

do jadra podnikovej siete z mnohych vzdialenych miest.

Takéto siete VPN su Casto zabezpecené iba vopred

poskytnutym klti¢om, ktory méze v pripade prezradenia poskytnut
pristup do celej siete. FortiOS podporuje siete VPN zaloZzené

na certifikatoch. Siete VPN zabezpedené certifikatom sa vSak
vyuzivaju iba v obmedzenej miere, najma z dévodu rézie a zlozitosti
sUvisiacej so spravou certifikatov. FortiAuthenticator odstraniuje
takuto réziu ziednodusenim hromadného nasadenia certifikatov

na pouzitie so sietami VPN v prostredi FortiGate prostrednictvom
spoluprace so zariadenim FortiManager na konfiguraciu

a automatizaciu zabezpe&eného dorucovania certifikatov

cez protokol SCEP.

Pre siete VPN s klientskymi certifikatmi sa certifikaty mézu
vytvarat a ulozit na USB klu¢ pre certifikaty FortiToken 300.

KIug je chraneny kddom PIN, kompatibilny s formatom

FortiClient a v spojeni so zariadenim FortiAuthenticator

sa pouziva na zvysenie bezpecnosti pripojenia klientov k sieti VPN.

Overenie pouzivatelov cez sluzbu RADIUS a LDAP Lokdlna databdza overovania s rozhraniami RADIUS a LDAP centralizuje spravu pouZzivatelov.

Rozne spdsoby silného overovania Silné overovanie poskytované zariadenim FortiAuthenticator pomocou hardvérovych tokenov,
e-mailu, SMS a e-mailovych a digitalnych certifikatov pomaha zvySit bezpecnost hesiel

a znizuje riziko prezradenia hesla, opakovaného prehréavania alebo Utoku hrubou silou.

Vlastna registracia a obnovenie Znizuje potrebu zasahov spravcu tak, Ze umoziuje pouzivatelom vykonat registraciu
hesla pouZzivatelov a vyrieSit vlastné problémy s heslom, ¢o zaroveri vedie aj k zvySeniu spokojnosti pouzivatelov.

Integrdcia so sluzbami Active Directory a LDAP  Integrécia s existujdicim adresarom zjednodusuje nasadenie, skracuje ¢as inStalacie
a umoznuje vyuzivat existujice zdroje.

Sprava certifikatov Zjednodusena sprava certifikatov umoziiuje rychle a nakladovo efektivne nasadenie sposobov

overovania zaloZenych na certifikatoch, ako je napriklad VPN.

Overenie 802.1X Rozhodnite sa pre podnikové riadenie pristupu k portom na overenie pripojenia pouzivatela

k sieti LAN a bezdrbtovej sieti LAN s ciefom zabranit nepovolenému pristupu k sieti.
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FortiAuthenticator™

SPECIFIKACIE

FORTIAUTHENTICATOR 200E FORTIAUTHENTICATOR 400E FORTIAUTHENTICATOR 1000D
Hardvér
Rozhrania 10/100/1000 (medené, RJ-45) 4 4 4
Rozhrania SFP 0 0 e
Lokdlne Glozisko Ixpewy disk s kapaciou 178 2cpewny disk s kapaciou 178 2cpewny disk s kapacitou 278
Zdrojnepdana . Jeden 480 W s automatickou detekciounapita | Dva 480 W s automatickou detekciou napiia | Dva 480 W s avtomatickou detekciou napdtia
(100V—240V) (100 V—240V) (100V—240V)
Vykonové tdaje systému
Celkovy pocet pouzivatefov (okdini + vzdialen) 500 2000 10000
Tokeny FortiToken 1000 4000 20 000
Kiienti sluzby RADIUS (zariadenia NAS) e 66 sss
Skupiny pouzivatefov w0 200 1000
Certifiayc 0o 0 s
Pousivatelské certifikaty 2s00 T o0 T soo00 T
Rozmery

Hmotnost 13,4 libier (6,1 kg) 25,0 libier (11,0 kg) 27,6 libier (12,5 kg)
Prostredie
Velkost Stojanovy (1 RU) Stojanovy (1 RU) Stojanovy (2 RU)

Spotreba energie (pﬁemerné) 60 W 102W 115W

Odvédzanie ngla

Vihkost 5 — 95 % bez kondenzovania 5 — 95 % bez kondenzovania 5 — 95 % bez kondenzovania
Systém
Podporované $tandardy 10/100/1000 Base-TX (GE), IP, Telnet, HTTP 1.0/1.1, SSL, RS232, klient NTP (RFC1305), RADIUS (RFC2865), LDAP (RFC4510), x.509 (RFC5280), zrusenie

certifikétu (RFC3280), importovanie certifikdtu PKCS#12, importovanie PKCS#10 CSR (RFC2986), Online Certificate Status Protocol (RFC 2560), EAP-TLS (RFC2716),
Simple Certificate Enrollment Protocol (SCEP)

SprivaCLLHTIPS  CLl, piame pripojen ku konzoe DBO CLI, TIPS CLI, preme pripojene ku konzoke DB CLL, TIPS CLI priame pripofni ku konzole DB CLL, HTTPS
Vysoké dostupnost (VD) VD s aktivnym a pasivnym zariadenim a VD VD s aktivnym a pasivnym zariadenim a VD VD s aktivnym a pasivnym zariadenim a VD
synchronizdcie konfiguracie synchronizdcie konfiguracie synchronizdcie konfiguracie

Stlad s predpismi

Bezpecnost FCC, Cast 15, trieda A, C-Tick, VCCI, CE, UL/cUL, CB FCC, Cast 15, trieda A, C-Tick, VCCI, CE, UL/cUL, CB FCC, Cast 15, trieda A, C-Tick, VCCI, CE, BSMI, KC,
UL/eUL, CB, GOST

U — B ] 0 T i
FortiAuthenticator 200E FortiAuthenticator 400E FortiAuthenticator 1000D

FortiAuthenticator 2000E FortiAuthenticator 3000E

>

Virtualne zariadenie
FortiAuthenticator

www.fortinet.com




FortiAuthenticator™

SPECIFIKACIE
Hardvér
Rozhrania 10/100/1000 (medené, RJ-45) 4 4
Rozhrania SFP 2 2
Lokdlne dlozisko 2disk SAS skepaciou2TB 2disk SAS skepaciou2TB
zdojnapdiania Dva 480 W s automatickou detekciou napéta (100V—240V) | Dva 480 W s automatickou deekciou napéta (100V—240V)
Vykonové tdaje systému
Celkovy pocet pouzivatelov (lokalni + vzdialeni) 20000 40000
TokenyForToken o A0000 B0
Klienti sluzby RADIUS (zariadenia NAS) 6 666 13333
Skupiny pouzivatetoy 2000 4000
Certifikaty CA 50 50
Pouzivatelské certifikaty 100 000 200000
Rozmery
3,50 x 17,20 x 25,50 3,50 x 17,20 x 25,50
""" 80 x 437 x 647 80 x 437 x 647
CHmotnost 20ler (145 400iber 186k
Prostredie
Velkost Stojanovy (2 RU) Stojanovy (2 RU)
Nepgjne 100- 240V~ 50-60H 7 100- 240V~ 50-60H
10Api 110V, 4 Apri 220V
"""""" 180W
Odvédzanie epla 781 BTU/hod. 1325 BTU/hod.
Pracovna teplota 41-95°F (5- 35 °C) 50— 95 °F (10 — 35 °C)
Teplota uskladnena 40-140°F (40-60°C) 40-158°F (40-70°C)
Vhkost 8-90 % bez kondenzovania 8-90 % bez kondenzovania
Systém
Podporované Standardy 10/100/1000 Base-TX (GE), IP, Telnet, HTTP 1.0/1.1, SSL, RS232, Klient NTP (RFC1305), RADIUS (RFC2865), LDAP (RFC4510), x.509 (RFC5280),
zrusenie certifikatu (RFC3280), importovanie certifikatu PKCS#12, importovanie PKCS#10 CSR (RFC2986), Online Certificate Status Protocol (RFC 2560),
EAP-TLS (RFC2716), Simple Certificate Enrollment Protocol (SCEP)
sprva CLI, priame pripojenie ku konzole DB9 CLI, HTTPS CLI priame pripojenie ku konzole DB CLL HTTPS
Vwrs'bké dostupnost vo) VD s aktivnym a pasivnym zariadenim a VD synchronizacie konfiguracie VD s aktivnym apaswnym zariadenim a VD syncﬁféﬁiiﬁéie konfigurécie
Stlad s predpismi
Bezpecnost FCC, ICES, CE, RCM, VCCI, BSMI, UL, CB FCC, Cast 15, frieda A, C-Tick, VCCI, CE, BSMI, KC, UL/cUL, CB, GOST

VIRTUALNE ZARIADENIA FAC-VM BASE FAC-VM-100-UG FAC-VM-1000-UG FAC-VM-10000-UG FAC-VM-100000-UG
Kapacita
Lokdlni pouzivatelia 100 +100 +1000 +10 000 +100 000

Zariadenia NAS 33 +33 +333 +33 333

) §kupiny pouZivatelov 10 +10 +100 +10 000

Virtualny pocitac
Podporovani hypervizori VMware ESXI/ESX 3.5/4.0/4.1/5.0/5.5/6.0, Microsoft Hyper-V Server 2008 R2, 2012 a 2012 R2, KVM

Ulozisko virtualneho poitaca (min./max.) 60GB/16TB

PoZadovana pamat virtualneho pocitaca (min./max.) 512MB/178B




FortiAuthenticator™

INFORMACIE O OBJEDNAVANI

Produkt SKU Opis

FortiAuthenticator 200E FAC-200E 4x port GE RJ45, 1x pevny disk s kapacitou 1 TB.

FortiAuthenticator 400E FAC-400E 4x port GE RJ45, 2x pevny disk s kapacitou 1 TB.

FortiAuthenticator 1000D FAC-1000D-E07S 4x port GE RJ45, 2x GE SFP, 2x pevny disk s kapacitou 2 TB.

FortiAuthenticator 2000E FAC-2000E 4x port GE RJ45, 2x GE SFP, 2x disk SAS s kapacitou 2 TB.

FortiAuthenticator 3000E FAC-3000E 4x port GE RJ45, 2x GE SFP, 2x disk SAS s kapacitou 2 TB.

Licencia pre FortiAuthenticator-VM FAC-VM-Base Zdakladné zariadenie FortiAuthenticator-VM s licenciou pre 100 pouZivatelov. Virtudine procesory bez obmedzenia.

FAC-VM-100-UG

FortiAuthenticator-VM s rozsirenim licencie pre 100 pouzivatelov.

FAC-VM-1000-UG

FortiAuthenticator-VM s rozsirenim licencie pre 1 000 pouZivatelov.

FAC-VM-10000-UG

FortiAuthenticator-VM s rozsirenim licencie pre 10 000 pouzivatefov.

FAC-VM-100000-UG

FortiAuthenticator-VIM s rozSirenim licencie pre 100 000 pouzivatelov.

FC1-10-0ACVM-248-02-12

1-rocnd zmluva 24x7 FortiCare (1 az 500 pouZivatelov).

FC2-10-0ACVM-248-02-12

1-rocnd zmluva 24x7 FortiCare (1 az 1 100 pouzivatelov).

FC3-10-0ACVM-248-02-12

1-rocna zmluva 24x7 FortiCare (1 az 5 100 pouzivatelov).

FC4-10-0ACVM-248-02-12

1-rocnd zmluva 24x7 FortiCare (1 az 10 100 pouZivatelov).

FC8-10-0ACVM-248-02-12

FC5-10-0ACVM-248-02-12

1-rocnd zmluva 24x7 FortiCare (1 az 50 100 pouZivatelov).

FC6-10-0ACVM-248-02-12

1-ro¢né zmluva 24x7 FortiCare (1 az 100 100 pouzivatelov).

FC9-10-0ACVM-248-02-12

1-rocna zmluva 24x7 FortiCare (1 az 500 100 pouzivatelov).

FC7-10-0ACVM-248-02-12

(
(
(
(
1-ro¢né zmluva 24x7 FortiCare (1 az 25 100 pouzivatelov).
(
(
(
(

1-rocnd zmluva 24x7 FortiCare (1 az 1 mil. pouzivatelov).
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