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Distributed Denial of Service (DDoS) utoky zostavaju nadalej najvyssou hrozbou pre bezpecnost T a vyvinuli sa

takmer vo vietkych smeroch, aby robili to, ¢o robia najlepsie: aby vypli vase dolezité online sluzby. Problém nebol

nikdy taky dynamicky a Siroky bez toho, aby bol viazany na jednu konkrétnu technolégiu.

Existuje takmer neobmedzena Skéla nastrojov, ktoré mézu pouzivat hektivisti
a kyberteroristi, aby zabranili pristupu do vasej siete. Sofistikované utoky
DDoS vytvaraju nielen objemové Utoky vrstvy 4, ale aj cielené sluzby vrstvy 7
a DNS, kde ovela mensie velkosti Utokov mézu skryvat Utoky pred metddami
zmierfiovania cloudu. Na boj s tymito Utokmi potrebujete riesenie, ktoré je
rovnako dynamickeé a siroko zaloZené. Zariadenia Fortinet na zmierfiovanie
Utokov FortiDDoS vyuzivaju metddy detekcie Utokov zaloZené na spravani

a detekciu a zmierfiovanie 100 % hardvéru pomocou bezpecnostnych
procesorovych jednotiek (SPU), ktoré poskytuju na dnesnom trhu

najpokrocilejsie a najrychlejsie zmiernenie Utokov DDOoS.

Iny a lepsi pristup k DDoS

Zmierfiovanie utoku

Iba spolo¢nost Fortinet vyuZziva 100 % pristup SPU k produktom DDoS bez
ohrozenia vykonu hybridného systému CPU alebo CPU/ASIC. Transakené
procesory SPU-TP2 kontroluju 100 % prichddzajucich aj odchddzajucich
prevadzok vrstvy 3,4 a 7, ¢o ma za nasledok najrychlejsiu detekciu a
zmiernenie a najnizsiu latenciu v priemysle. FortiDDoS pouziva 100 %
heuristické metédu spravania na identifikdciu hrozieb v porovnani's
konkurentmi, ktori sa spoliehaju predovietkym na podpisovd zhodu.
Namiesto vyzadovania preddefinovanych podpisov na identifikdciu modelov
Utokov FortiDDoS vyuziva masivne paralelnu vypoctovu architektiru

na vytvorenie adaptacnej zakladne normalnej aktivity zo stoviek tisic
parametrov a potom monitoruje prevadzku proti tejto zakladnej linii. Ak by
sa zacal utok, FortiDDoS ho povaZuje za abnormalny a okamzite podnikne
kroky na jeho zmiernenie.

Hlavné vyhody

100 % identifikacia a zmiernenie Utokov na
hardvér v rdmci vrstvy 3,4 a 7 DDoS.

100 % detekcia DDoS zaloZzena na spravani.

Uplne neviditelné pre to¢nikov bez IP

a MAC adries v datovej drahe. FortiDDoS
nepredstavuje smerovanie ani ukoncenie
zariadenia vrstvy 3.

Rozsirené zmiernenie DNS DDoS pre
vacsinu modelov.

Dostupné hybridné On-premise/Cloud
zmiernovanie s Open Signaling.

Kontinualne vyhodnocovanie hrozieb
na minimalizaciu falosnych pozitivnych
detekcif.

Jednoducha architektura sucasne sleduje
statisice parametrov — masivne paralelné
vypocty portalu MSSP pre zdkaznicky predaj.

Celosvetova nepretrzita
% podpora FortiCare

support.fortinet.com
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HLAVNE VYHODY

FortiDDoS vas chrani pred znamymi Utokmi a Utokmi typu,zero-day’,
pretoze nemusi ¢akat na aktualizované podpisové stbory. FortiDDoS
spractiva zmiernenie Utoku inak nez iné riesenia. Pri inych zariadeniach na
zmiernenie Utoku DDoS, len ¢o sa Utok zacne, je na 100 % zablokované,
alebo miera ndvstevnosti je obmedzend na cielovt IP adresu, ktord ma
negativny vplyv aj na,dobrd” prevadzku. Ak ide o udalost typu,falosny
poplach’, potom je ovplyvnend celd prevédzka a vyZaduje zésah. FortiDDoS
pouziva operativnejsi pristup, kde sleduje beznu prevadzku a potom
pouzivanim Source Tracking zisti az 6 miliénov zdrojov IP adries, ktoré

spdsobuju problém.

FortiDDoS blokuje nepriaznivé adresy IP zdroja a potom prehodnotf
utok v intervaloch, ktoré pouZivatel definuje. Ak st zdrojové IP adresy pre
kazdé z tychto obdobi prehodnotenia nadalej hrozbou, doba blokovania
sa predlzuje, az kym sa Utok nepotlaci. Cielové IP adresy sui zriedka
obmedzené rychlostou a platné IP adresy su vzdy povolené.

Flexibilné obranné mechanizmy

FortiDDoS chréni pred kazdym utokom DDoS vratane Utokov typu Bulk
Volumetric, Layer 7 Application, DNS a SSL/HTTPS. FortiDDoS mé pokrytu
oblast od najstarsieho triku v zozname az po najnovsie v pokrocilych
vrstvach Utokov.

Volumetrické objemové utoky nadalej predstavuju vyznamné

hrozby. Zatial co poskytovatelia internetovych sluzieb mézu zabranit
jednoduchym utokom tohto typu, Utoky sa ¢oraz Castejsie pouzivaju na
maskovanie zloZitejsich Utokovych metdd na Urovni aplikicii. Sledovanie
zdroja FortiDDoS nadalej umozriuje ,dobrd” ndvstevnost pocas blokovania
zdrojovych adries IP, ktoré sposobuju problém. Tento proces nielenze
poskytuje ochranu, ktord potrebujete, ale minimalizuje aj Ucinky falosného
poplachu” od pozastavenia dobrej klientskej ndvstevnosti.

Cielové utoky na vrstve 7 su rychlo rasttcim zdrojom ttokov DDoS.
Pokusaju sa zneuzit zranitelnosti v rdmci sluzby alebo servera, aby vycerpali
svoje zdroje, ¢im sa stavaju nedostupnymi. Tieto typy Utokov sa takmer
vzdy vyhybaju zmierfiovaniu ISP vrstvy 3 a 4 a prechadzaju priamo do vasej
siete. Utoky na vrstve 7 spdsobia zmeny na trovni sluzby, ktoré FortiDDoS
identifikuje a zmierni.

Utoky zalozené na protokole SSL su zvycajne jednorazové Utoky DoS,
ktoré st navrhnuté tak, aby injektovali skodlivy softvér. Utoky SSL DDoS su
zriedkavé, pretoZe viacndsobné SSL Utoky vyZaduju viac zdrojov Utocnikov
a odkryju zdrojové IP adresy serverov alebo botov Utocnika, ktoré mézu byt
trvale zablokované. FortiDDoS vidi DDoS Utoky zaloZené na protokole SSL
pre zmeny spravania z parametrov ako Nové pripojenia, Pripojenia/Zdroj,
SNI'Host Floods, Pomalé pripojenia alebo Pocet jedine¢nych zdrojov, ktoré

nie su sifrované parametre.

Spolo¢nost Fortinet je presvedcens, Ze je nedostatonou bezpecnostnou
praxou umiestnit svoje certifikdty SSL mimo ochranu brany firewall

a webovej aplikacie a ukoncit relacie v zariadeni na zmiernenie DDoS na
desifrovanie a tym poskytnut priestor Utoku na zariadenie. Spolo¢nost
Fortinet vzdy odporuca Uplny bezpecnostny systém, ktory zahfna FortiGate
a FortiWeb, aby bol chraneny pred vsetkymi droviami Utokov na vasu
infrastruktdru.

Utoky zalozené na protokole DNS s zamerané na vietky typy serverov
DNS ako obete alebo ako priciny ttokov DDoS. Podniky a prevédzkovatelia,
ktori hostia servery DNS, st ohrozeni ttokmi DDoS, ktoré vyuzivaju
nedostatky v sposobe, akym servery DNS spractvaju otdzky a odpovede.
FortiDDoS je jedina platforma na zmierfiovanie DDoS, ktoré kontroluje

100 % vsetkych navstev DNS na ochranu proti vietkym typom Utokov
DDoS smerovanych na servery DNS, vratane zaplav DNS Reflection/
Response, NXDomain, zéplava otazok, Ndhodné subdomény a anomdlie
DNS. FortiDDoS podporuje sluzbu reputacie domén FortiGuard na ochranu
DNS serverov a klientov pred zndmymi skodlivymi doménami. Zvysena

ochrana DNS je k dispozicii na vacsine modelov FortiDDoS.

Botnety typu loT -, Internet veci”, ako Mirai, su schopné viacerych
vektorovych GRE, ndhodnych subdomén, DNS reflexii, UDP a TCP Utokov,
pri¢com robia spoofing celého priestoru adries IPv4. Malé paketové

zaplavy zd6razruju schopnost mnohych zariadeni DDoS v redlnom case,
¢o zabraruje Uplnej kontrole a bez vyspelych technik na zistovanie DNS,
n&hodné Utoky na subdomeény vyzeraju ako bezné navstevnosti dopytu pri
vycerpavajlcich zdrojoch servera DNS. Hardvérova architektura systému
FortiDDoS a velky pocet monitorovanych parametrov vas budu nadalej
chranit, pretoze tieto Utoky sa vyvijaju.

Hybridné zmiernovanie On-premise/Cloud DDoS
Zatial ¢o FortiDDoS moze zmiernit akykolvek itok DDoS na hranicu
prichadzajucej Sirky pasma, velké Utoky mozu nasytit prichddzajlice odkazy.
Partneri FortiDDoS so spolo¢nostou Baffin Bay Networks OpenFSP™

vam poskytn moznost vyberu najlepsich zmiernovacov CPE/Cloud

DDoS v triede, ked Gtoky ohrozuji nahromadenie vzostupnych zdrojov.
Signalizacné rozhranie FortiDDoS API je otvorené a zdokumentované.
FortiDDoS kontroluje prichddzajucu ¢istu prevadzku GRE od poskytovatelov
sluzby Cloud, aby sa zabezpecila kontinuita nahlasovania a Uplné
zmiernenie hrozieb. FortiDDoS na zariadeniach prevadzkovanych

v datovych centrach podniku mézu spolupracovat priamo s
vysokokapacitnymi modelmi FortiDDoS v sieti poskytovatela sluzieb
pomocou nasej technoldgie cloud signalizacie a mdzu poskytovat vasmu
poskytovatelovi internetovych sluzieb aj skripty Flowspec, ktoré podporuju

zneuzitie a zablokovanie Utokov.

www.fortinet.com
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Hlavné vlastnosti a vyhody

100 % detekcia sprévania

FortiDDoS sa nespolieha na podpisové stibory, ktoré je potrebné aktualizovat's najnovsimi hrozbami, takze ste chréneni

pred zndmymi aj nezndmymi Gtokmi typu,,zero-day”.

100 % hardvérova ochrana DDoS

Transakeny procesor SPU-TP2 poskytuje 100 % kontrolu paketov s obojstrannou detekciou a zmierfiovanim Gtokov DDoS na

vrstve 3,4 a7 pre Spickovy vykon.

Priebezné hodnotenie utokov

Minimalizuje riziko zistovania,falosného poplachu” prostrednictvom prehodnotenia titoku, aby sa zabezpecilo, 7e nie je

narusend,,dobrd” prevddzka.

Zvysend ochrana DNS

FortiDDoS poskytuje 100 % kontrolu nad celou prevadzkou DNS na ochranu pred Sirokou $kdlou objemovych, aplikacnych

a anomdlnych titokov na baze DNS.

Automatizovany proces ucenia

Pri minimdlnej konfigurdcii FortiDDoS automaticky vytvdra bezné profily sprévania a zdrojov, Co vém usetrf cas a zdroje IT

spravy.

Podpora hybridného On-premise/Cloudu

Open APl umoziuje integraciu s poskytovatefmi zmieriovania cloudu DDoS z tretich stran pre flexibilné moznosti

nasadenia a ochranu pred rozsiahlymi titokmi DDoS.

VLASTNOSTI FORTIDDOS

Technoldgia kontroly paketov

= Prediktivna behaviordlna analyza

= Heuristickd analyza

= Kontrola granuldrnych hibkovych paketov

= Priebezné obmedzenie adaptivnej rychlosti

= Monitorovanie stavu pre konkrétne Utokové
vektory

= 100 % kontrola paketov

= PInd podpora IPv4/IPv6 pre jednu IP podsiet

= Upln& neviditelnost bez MAC a IP adries v
déatovej dréhe

Behavioralne riadenie

prahovych hodnot

= QOdporucanie systému zalozené na
nepretrzitej Statistike névstevnosti

= Adaptivny odhad prahovych hodnot

Proces viacnasobného

overovania

= Dynamické filtrovanie

= Aktivna verifikécia

= Rozpoznanie anomalif

= Protokolové analyza

= Biely zoznam, ¢ierny zoznam, nezosilnené
podsiete

= Rozpoznavanie stavu anomalif

= Filtrovanie tajnych tGtokov

= Lokalna adresa proti spoofingu (BCP-38)

= Sledovanie zdroja

= |egitimna zhoda IP adresy (Anti-Spoofing)

= Zvysena liec¢ba protokolov IP Proxy —
zZistena na zéklade hlavicky a poctu
subeznych pripojent

Fi:ERTINET

100 % kontrola anomalii
= [3/L4/L7 HTTP/DNS

Zmiernovanie flood na turovni 3
= Flood protokoly (vietky 256)

= ZloZenie floodov

= Zdrojové floody

= Kontrola GRE

Zmiernovanie flood na urovni 4
= TCP porty (vietky 65k)

= UDP porty (vietky 65k)

= UDP herné porty

= Typ/kody ICMP (vsetky 65k)

= SYN, flood spojenie

= Zaplava SYN paketov

= Zaplavy typu Out-Of-State, RST/FIN/ACK
= Pripojenie/sekundu

= Floody na zdrojovu frekvenciu (zdroje 6M)
= Zaplavy typu Zombie

= Pomalé pripojenia

= TCP flood poruchy

Zmiernovanie flood na tUrovni 7
= HTTP URL
= Metdda HTTP Flood
(vdetkych 8 METOD)
= Pouzivatel agent Flood
= Referrer Flood
= Cookie Flood
= Host Flood

Mechanizmy flood prevencie

= SYN Cookie, ACK Cookie, retranslacia SYN,
retransmisia DNS/TC =1

= Legitimna IP validacia/zhoda

Y4

y4

Sledovanie zdroja
Obmedzenie zdrojov
Agresivne starnutie

oznamy pristupu L3-L7
Reputacia IP
Reputécia domény
Dizka paketu/protokol/port
Geolokalizacia
Cierny zoznam/Biely zoznam IP/podsiete
Hromadné nahranie zékaznikov na ¢iernu
listinu IPv4
Hromadna registracia zakaznikov na ¢iernu
listinu
Rozsirena verifikacia zdrojovej adresy BCP38/
lokalna adresa proti spoofingu
Protokol, fragment, fragment DNS, port L4,
typ/kéd ICMP
DNS RR ACLs
Metédy HTTP, URL, Host, Referrer, User Agent
Generovanie skriptu Flowspec

miernovanie utoku DNS
Predchadzanie anomaélidm zahlavia DNS
Zhoda odpovede dotazu DNS

DNS dotaz/MX/ALL/ZT/ fragment/na flood
zdroj

Overenie zdroja DNS dotazu

Neocakéavany dopyt DNS

Nevyziadana reakcia na flood DNS
Viyrovndvacia pamat DNS odpovedi na flood
Kontroly TTL DNS dotazu

ACL Specifické pre DNS

Odber predplatného na doméne
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VLASTNOSTI FORTIDDOS

Komplexné zabudované
nahlasovanie
= Filtrovatelny/exportovatelny protokol Utoku
= Suhrnné grafy a logy pre:
- Najcastejsie Utoky/najcastejsi utocnici
— Top ACL vy¢leriovanie
— Najcastejsie napadnuté podsiete a adresy
1P
— Najcastejsie napadnuté protokoly
- Najcastejsie napadnuté porty TCP a UDP
— Najcastejsie napadnuté typy/kody ICMP
- Najcastejsie napadnuté webové adresy,
hostitelia HTTP, referen¢ni pouzivatelia,
subory cookie, zéstupcovia pouzivatelov
- Najcastejsie napadnuté servery DNS
- Najcastejsie napadnuté DNS anomédlie

~ Statistiky SPP: Monitorovanie mbps/pps a

Trasy auditu a pristupu

Yyradenie = Prihlasenie na audit
— Statistika podsiete: Monitorovanie = Konfiguracia auditu
prevadzky mbps/pps
Vlastné, na vyziadanie, podla plénu a/alebo v Riadenie
spravach o prahu Utoku = GUI pre spravu SSL
1000 vstavanych grafov na vykazovanie v = Cl

redlnom case a forenznej analyzy

Centralizované hlasenie
udalosti

SNMP v2/v3

Mailové upozornenia a spravy
Otvorené rozhranie RESTful API
Syslog podpora FortiAnalyzer,
FortiSIEM a tretia strana

FortiDDoS
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= Otvorené rozhranie RESTful API

= Qverenie RADIUS, LDAP, a
TACACS+

= Portdl MSSP pre viacerych pouZivatelov

= \iytvorenie skriptov Flowspec

= Aktudlne upozornenia Utoku

= Otvorenie signalizicie zmiernenia cloudu

Dashboard zobrazenie stavu a udalosti

Packets

Statistiky SPP: Monitorovanie paketov

FortiDDoS
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Vycleiovanie anomalii hlavicky na vrstve 4
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TECHNICKE UDAJE

Technické vybavenie zariadenia

LAN rozhrania Copper GE so zabudovanym premostenim

FORTIDDOS 2008

FORTIDDOS 4008

FORTIDDOS 600B

FORTIDDOS 8008

WAN rozhrania Copper GE so zabudovanym premostenim

LAN rozhrania SFP GE

WAN rozhrania SFP GE
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LAN rozhrania SFP+ 10 GE / SFP GE

WAN rozhrania SFP-+ 10 GE / SFP GE

LAN rozhrania LC (850 nm, 10 GE) so zabudovanym premostenim

WAN rozhrania LC (850 nm, 10 GE) so zabudovanym premostenim

Ulozisko

1x480GB 5SD

1x480GB 5SD

1x 480 GB 5SD

1x480GB 5SD

Mierka formy

Zariadenie 1U

Zariadenie 1U

Zariadenie 1U

Zariadenie 1U

Napdjaci zdroj

Jednoduché
(volitelné externé
Dual Hot-Swappable)

Jednoduché
(volitelné externé
Dvojité vymena pocas prevadzky)

Jednoduché
(volitelné externé
Dvojitd vymena pocas prevadzky)

Jednoduché
(volitelné externé
Dvojité vymena pocas prevadzky)

Vykon systému

Priepustnost (Enterprise Mix — Gbps) 3 6 12 12
Priepustnost paketov (Mpps) 4 8 16 16
Oneskorenie (ps) maximum/Standard <50/<10 <50/<10 <50/<10 <50/<10
Reakcny cas na zmiernenie DDoS (s) <2 <2 <2 <2
Rozsirené zmiernenie DNS (Firmware v4.2.0) Ano Ano Nie Ano

DNS dotazy za sekundu (M) 1 2 N/A 4
Otvorend podpora hybridného zmierfiovania cloudov Ano Ano Ano Ano
Prostredie

Vstupné napatie AC 100240V AC, 50-60 Hz 100240V AC, 50-60 Hz 100240V AC, 50-60 Hz 100240V AC, 50-60 Hz
Vstupné napatie DC — — — —
Spotreba energie (priemerne) 156W 156W 174W 174W
Spotreba energie (maximélne) 260W 260W 285W 285W

Maximélny prid AC

110V/5,29A, 120/2,2A

110V/5,29A, 120V/2,2A

110V/5,29A, 220V/2,2A

110V/5,29A, 120V/2,2A

Maximélny prid DC

Rozptyl tepla (BTU/hr) / (kjoules/hr)

887/936

887/936

9721026

972/1026

Prevédzkova teplota

32-104°F (0-40°C)

32-104°F (0-40°C)

32-104°F (0-40°C)

32-104°F (0-40°C)

Teplota skladovania

-13-158 °F (-25-70°0)

-13-158 °F (-25-70°C)

-13-158 °F (-25-70°C)

-13-158 °F (-25-70°C)

VIhkost
Dodrziavanie predpisov

Bezpecnostné certifikaty

5-95 % bez kondenzdcie

5-95 % bez kondenzdcie

5-95 9% bez kondenzdcie

FCCTrieda A Cast 15, UL/CB/cUL, C-Tick, VCCl, CE

5-95 % bez kondenzdcie

Rozmery
Vyika x Sirka x dizka (palce) 1,77x17x16,32 1,77x17x16,32 1,77x17x16,32 1,77x17x16,32
Vyska x sirka x dlzka (mm) 45x432x414)5 45x432x414)5 45%432x414)5 45x432x414)5

Hmotnost

17,21bs (7,8 kg)

17,21bs (7,8 kg)

17,21bs (7.8 kg)

17,21bs (7,8 kg)

FortiDDoS 2008
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TECHNICKE UDAJE

FORTIDDOS 900B :zg:l:ggg: :ggg:/m: FORTIDDOS 1200B
Technické vybavenie zariadenia
LAN rozhrania Copper GE so zabudovanym premostenim — —
WAN rozhrania Copper GE so zabudovanym premostenim — —
LAN rozhrania SFP GE — —
WAN rozhrania SFP GE — —
LAN rozhrania SFP+ 10 GE / SFP GE 8 8 8
WAN rozhrania SFP+ 10 GE / SFP GE 8 8 8
LAN rozhrania LC (850 nm, 10 GE) so zabudovanym premostenim — 2
WAN rozhrania LC (850 nm, 10 GE) so zabudovanym premostenim — 2
Ulozisko 1x480GB SSD 1x480GB SSD 1x480GB SSD
Mierka formy Zariadenie 2U Zariadenie 2U Zariadenie 2U
Napdjaci zdroj Dvojitd vymena pocas prevédzky Dvojitd vymena pocas prevédzky Dvojitd vymena pocas prevédzky
Vykon systému
Priepustnost (Enterprise Mix — Gbps) 18 18 36
Priepustnost paketov (Mpps) 24 24 48
Oneskorenie (ps) maximum/Standard <50/<10 <50/<10 <50/<10
Reakeny cas na zmiernenie DDoS (s) <2 <2 <2
Roz3irené zmiernenie DNS (Firmware v4.2.0) Nie Ano Ano
DNS dotazy za sekundu (M) N/A 6 12
Otvorend podpora hybridného zmierfiovania cloudov Ano Ano Ano
Prostredie
Vstupné napatie AC 100-240V AC, 50-60 Hz 100-240V AC, 50-60 Hz 100-240V AC, 50-60 Hz
Vstupné napdtie DC — 40,5-57V DC —
Spotreba energie (priemerne) 253W 253W 31w
Spotreba energie (maximélne) A2W A2W 575W
Maximélny prid AC 110V/10,0A, 220V/5,0A 110V/10,0A, 120V/5,0A 110V/10,0A, 120V/5,0A
Maximdlny prid DC — 24A —
Rozptyl tepla (BTU/hr) / (kjoules/hr) 1440/1420 1440/1420 1962/2070

Prevédzkova teplota

32-104 °F (0-40°C)

32-104 °F (0-40°C)

32-104 °F (0-40°C)

Teplota skladovania

-13-158 °F (-25-70°C)

-13-158 °F (-25-70°C)

-13-158 °F (-25-70°C)

VIhkost
Dodrziavanie predpisov

Bezpecnostné certifikaty

5-95 % bez kondenzcie

5-95 % bez kondenzcie

5-95 % bez kondenzcie

F(CTrieda A Cast 15, UL/CB/cUL, C-Tick, VICCl, CE

Rozmery
Vyska x irka x dlzka (palce) 3,5x17,24%22,05 3,5x17,24%22,05 3,5x17,24%22,05
Vyika x Sirka x dizka (mm) 88 x438x 560 88 x438x 560 88 x438x 560

Hmotnost

36,0 1bs (16,2 kg)

36,01bs (16,2 kg)

36,01bs (16,2 kg)

FortiDDoS 9008

FortiDDoS 1000B

FortiDDoS 12008

www.fortinet.com




FortiDDoS™

INFORMACIE O OBJEDNAVKE

PRODUKT SKU POPIS
FortiDDoS 2008 FDD-200B

DDoS Protection Appliance — 4 pdry x Zdielané média DDoS Obranné porty (vrétane 4 pérov x GE RJ45 s ochranou premostenia, 4 péry x GE

SFP sloty), 2x GE RJ45 Manipulacné porty, napéjaci zdroj s redundantnym napdjanim. Obsahuje Glozisko 480 GB SSD, priepustnost 3 Gbps, podporuje Advanced DNS Mitigation,
FortiDDoS 400B FDD-400B

DDoS Protection Appliance — 8 pdrov x Zdielané média DDoS Obranné porty (vratane 8 pérov x GE RJ45 s ochranou premostenia, 8 parov x GE

SFPsloty), 2x GE RJ45 Manipulacné porty, napéjaci zdroj s redundantnym napdjanim, vrétane tloziska 480 GB SSD, priepustnost 6 Gbps, podporuje Advanced DNS Mitigation,
FortiDDoS 600B FDD-600B

DDoS Protection Appliance — 8 pdrov x Zdielané média DDoS Obranné porty (vratane 8 pérov x GE RJ45 s ochranou premostenia, 8 pérov x GE

SFP sloty), 2x GE RJ45 Manipulacné porty, napédjaci zdroj s redundantnym napdjanim, vrdtane (loziska 480 GB SSD, priepustnost 12 Gbps, podporuje Advanced DNS Mitigation,
FortiDDoS 800B FDD-800B ) , ) . ) i X o

DDoS Protection Appliance — 8 pdrov x Zdielané média DDoS Obranné porty (vratane 8 pérov x GE RJ45 s ochranou premostenia, 8 pérov x GE

SFPsloty), 2x GE RJ45 Manipulacné porty, napéjaci zdroj s redundantnym napdjanim, vrétane tloziska 480 GB SSD, priepustnost 12 Gbps, podporuje Advanced DNS Mitigation,
FortiDDoS 9008 FDD-9008 DDoS Protection Appliance — 8 parov x 10 GE SFP+ DDoS Obranné porty (tiez podpora GE SFP), 2x GE RJ45 Manipulacné porty, dvojity napdjaci zdroj, vrétane dloziska 480 GB

SSD a 2x 10 GE SR SFP+, priepustnost 18 Gbps, bez podpory Advanced DNS Mitigation,
FortiDDoS 10008 FDD-10008 DDoS Protection Appliance — 8 parov x 10 GE SFP+ DDoS Obranné porty (tieZ podpora GE SFP), 2x GE RJ45 Manipulacné porty, dvojity napéjaci zdroj, vrétane (loziska 480 GB

SSD a 2x 10 GE SR SFP+, priepustnost 18 Ghps, podpora Advanced DNS Mitigation,

FortiDDoS 1000B-DC

FDD-10008-DC

DDoS Protection Appliance — 8 pdrov x 10 GE SFP+ DDoS Obranné porty (tieZ podpora GE SFP), 2x GE RJ45 Manipulacné porty, dvojity napéjaci zdroj, vrétane tloziska 480 GB
SSD a 2x 10 GE SR SFP+, priepustnost 18 Gbps, podpora Advanced DNS Mitigation,

FortiDDo$ 12008

Kompatibilné transceivery FortiDDoS
Transceivery FortiDDoS

FDD-12008 DDoS Protection Appliance — 8 pdrov x 10 GE SFP+ DDoS Obranné porty (tiez podpora GE SFP), 2 pdry x 10 GE LC porty s optickym premostenim, 2x GE RJ45 Manipulacné porty,
dvojity napdjaci zdroj, vrdtane UloZiska 480 GB SSD a 2x 10 GE SR SFP+, priepustnost 36 Gbps, podpora Advanced DNS Mitigation,

FG-TRAN-LX 1 Modul transceiver GE SFP LX pre v3etky systémy so SFP a SFP/SFP+

FG-TRAN-GC 1 Modul transceiver GE SFP RI45 pre v3etky systémy so SFP a SFP/SFP+

FG-TRAN-SX 1 Modul transceiver GE SFP SX pre v3etky systémy so SFP a SFP/SFP+

FG-TRAN-SFP+SR

10 Modul transceiver GE SFP, krdtky dosah pre vetky systémy so SFP a SFP/SFP+

FG-TRAN-SFP+LR

10 Modul transceiver GE SFP+, dihy dosah pre vietky systémy so SFP a SFP/SFP+

Volitelné prislusenstvo

Externy redundantny napéjaci zdroj

SP-CABLE-ADASFP+

FRPS-100

10 GE SFP+ aktivny kabel, 10 m /32,8 stop pre vietky systémy so SFP+ a SFP/SFP+

Externy redundantny napdjaci zdroj az pre 4 jednotky: FG-300C, FG-310B, FS-348B a FS-448B.
AZ pre 2 jednotky: FG-200B, FG-200D, FG-240D and FG-300D, FG-500D, FDD-2008, FDD-4008, FDD-600B a FDD-800B.
Nepodporuje: FG-200D-POE/240D-POE
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