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Brana firewall
nasledujucej generacie

Rad FortiGate® 200E

FortiGate 200E a 201E

Secure SD-WAN
pre podnikové pobocky
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Rad produktov FortiGate 200E prinasa funkcie brany firewall nasledujucej generéacie pre stredne velké
az velké spolocnosti s flexibilitou, ktora umoznuje nasadenie v organizaciach alebo podnikovych
pobockach. Ochrana pred kybernetickymi hrozbami s vysokovykonnym procesorom zabezpecenia,

ucinnym zabezpecenim a vysokou viditelnostou.

Zabezpecenie

= Chrani pred znamymi zneuZitiami, malvérom a Skodlivymi =
webovymi lokalitami s priebeznymi informaciami o hrozbach
prostrednictvom sluZieb zabezpedenia od spolocnosti FortiGuard Labs.

= |dentifikuje tisice aplikacii vratane cloudovych aplikaci -
na hibkovi kontrolu prenosov v sieti.

= Deteguje nezname Utoky pomocou dynamickej analyzy a pomaha
automaticky zmierfiovat rizika s cielom zastavit' cielené utoky. .

Vykon

= Poskytuje najvysSiu Uroven ochrany pred hrozbami
a mimoriadne nizku latenciu vdaka technoldgii
Specializovaného procesora zabezpecenia (jednotka SPU).

= Poskytuje Spickovy vykon a ochranu pre Sifrované
prenosy cez protokol SSL. .

Ziskané certifikaty

= Nezavisle testovana a overena najvyssia Uroven
zabezpecCenia a vykonov.

= Systém ziskal vysoko ocefiované certifikaty od nezavislych .
organizacii NSS Labs, ICSA, Virus Bulletin a AV Comparatives.

IPS
2,2 Gb/s

BFNG
1,8 Gb/s

Brana firewall

20 Gb/s 1,2 Gb/s

Dalgie informacie néjdete v tabulke so $pecifikaciou.

Ochrana pred hrozbami

Siete

Poskytuje Siroky vyber sluzieb smerovania, prepinania,
bezdrétového ovladaca a vysokovykonného protokolu
IPsec VPN na konsolidovanie sietovych a bezpecnostnych funkcif.

Umoznuije flexibilné nasadenie, napriklad ako brana firewall
nasledujicej generacie a Secure SD-WAN.

Sprava

Konsolidovana tabla s Centrom sietovych operacii (NOC)
poskytuje maximalnu viditelnost pre rychle a intuitivne
identifikovanie problémov.

Preddefinovany kontrolny zoznam zhody s poziadavkami
analyzuje nasadenie a zdoraznuje osvedcené postupy
na zlepSenie celkovej sily zabezpedenia.

Security Fabric

Umoznuje produktom spolo¢nosti Fortinet

a partnerov s kompatibilnymi technoldgiami
integrovat a poskytovat zabezpecenie medzi
koncovymi bodmi v ramci vSetkych moznych
miest Utokov.

Automaticky vytvara vizualizécie topoldgie siete, ktora odhaluje
zariadenia loT a poskytuje Uplnu viditelnost pre produkty
spolo¢nosti Fortinet a partnerov s kompatibilnymi technoldgiami.

Rozhrania

Viac zasuviek GE RJ45, GE SFP

HAROK SO SPECIFIKACIOU




Rad FortiGate® 200E

NASADENIE

Brana firewall
nasledujucej generacie (BFNG)

=  Spdja bezpecnostné funkcie na prevenciu hrozieb do jediného
vysokovykonného zariadenia na zabezpecenie siete.

= Znizuje zloZitost vytvaranim topologickych prehladov
organizacie a zabezpeduje detailnu viditelnost zariaden,
pouzivatelov a informacii o hrozbéach.

= |dentifikuje a zastavuje hrozby so silnou prevenciou
neopravnenych vniknuti nad ramec portu a protokolu,
ktora skima samotny obsah prenosov v sieti.

= Poskytuje sluzbu SSL Inspection s najvyssou Uroviou
vykonov v odvetvi pomocou predpisanych Sifier.

= Proaktivne deteguje nezname hrozby pomocou integrovanej
sluzby cloudového testovacieho prostredia.

FortiSandbox
rozsirena ochrana
pred hrozbami

FortiManager

centralizovana

sprava
FortiAnalyzer
zaznamenavanie,
analyzy, spravy

FortiGate
BFNG

zabezpedeny ORGANIZACIA |
pristupovy
:?er;:;::: " FortiClient

ochrana koncovych

bodov

Nasadenie brany FortiGate 200E v organizacii
(BFNG)

&. | Secure

~/ SD-WAN
Zabezpecluje priamy pristup na internet pre cloudové
aplikacie so zlepSenou latenciou a nizsimi nakladmi na WAN.

Uginné, nakladovo efektivne a vysokovykonné funkcie
na prevenciu hrozieb.

WAN Path Controller a Link Health Monitoring pre lepsi
vykon aplikaci.

NajlepSie vykony protokolu IPsec VPN a SSL Inspection
v odvetvi s procesorom zabezpecenia.

Centralizovana sprava a Zero-Touch Deployment.

‘ POBOCKA

FortiGate
Secure SD-WAN

FortiExtender
3G/4G LTE
extender
bezdrétovej /
L4
L4

FortiClient
ochrana koncovych
bodov

siete WAN

zabezpedeny

w pristupovy bod

FortiManager
centralizovana
sprava

FortiDeploy (via FortiCloud)
hromadné Zero-Touch zriadovanie

Nasadenie brany FortiGate 200E na pobocke
(Secure SD-WAN)

www.fortinet.com
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HARDVER

FortiGate 200E/201E
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Rozhrania

1. Konzolova zasuvka 4. 2x zasuvka GE RJ45 pre WAN

Procesor obsahu

Novy prelomovy procesor obsahu Fortinet CP9 v jednotke SPU
pracuje mimo priameho toku prenasanych dat a zrychluje kontrolu
vypoctovo narocnych bezpeénostnych funkcii:

Vstavana jednotka SPU

= Spadja procesorovu jednotku typu RISC
s patentovanym procesorom obsahu

a siefowym procesorom jednotky = vylepSeny vykon IPS s jedinecnou funkciou na uplné parovanie
bezpednostného spracovania (jednotka SPU) podpisov v obvode ASIC,
od spolo¢nosti Fortinet pre neprekonatelny vykon. = funkcie SSL Inspection zalozené na najnovsich predpisanych

Sifrovacich balikoch,

= Zjednodu$uje dizajn zariadenia a umozriuje poskytovat o - o ) B ’
zasadny vwykon v mensich sietach. = presunutie zataze v suvislosti so Sifrovanim a desSifrovanim.

= Podporuje akcelerdciu brany firewall pri akychkolvek Sietovy procesor

velkostiach paketov pre maximalnu priepustnost. Sietovy procesor NP6Lite v jednotke SPU spolupracuje s funkciami

brany firewall a VPN a poskytuje:
=  Umoznuije zrychlené spracovanie obsahu UTM

pre Spitkovy vkon a ochranu = rychlost brany firewall porovnatelnu s kablovym pripojenim

pri akychkolvek velkostiach paketov,
= Zrychluje vykon siete VPN pre vysokorychlostny = akeeleraciu VPN,
a bezpecny vzdialeny pristup. = prevenciu neopravnenych vniknuti zalozenu na analyze anomali,
presunutie zataze v suvislosti s kontrolnym suctom
a defragmentaciu paketov,

= riadenie prenosov a prioritné fronty.

F=ERTINET




Rad FortiGate® 200E

FORTINET SECURITY FABRIC

Security Fabric

Security Fabric umoZniuje dynamicky rozsirovat a prisposobit’

zabezpecCenie s tym, ako sa pridavaju dalSie pracovné uUlohy a data.

Bezpecnostny systém sleduje a chrani Udaje, pouzivatelov
a aplikacie pri prestvani v sieti medzi loT, zariadeniami
a prostredim cloudu.

Brany FortiGate su zakladom vrstvy Security Fabric a rozSiruju
zabezpecenie cez viditelnost a riadenie prostrednictvom Uzkej
integracie s inymi bezpecnostnymi produktmi spolo¢nosti Fortinet
a rieSeniami partnerov s kompatibilnymi technoldgiami.

FortiOS

Riadte vSetky funkcie zabezpecenia a sietového pripojenia
v ramci celej platformy FortiGate s jednym intuitivnym
operacnym systémom. Znizte prevadzkové naklady

a Setrite Cas so skutocne konsolidovanou platformou
zabezpecCenia nasledujucej generacie.
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SLUZBY
Sluzby zabezpecenia

FortiGuard™

Spolo¢nost FortiGuard Labs ponuka informacie o stave
hrozieb v redlnom Case v ramci podrobnych bezpecnostnych
aktualizacii pre celu ponuku rieSeni Fortinet. Tim, ktory tieto
informacie vytvara, je tvoreny vyskumnikmi, inziniermi

a forenznymi odbornikmi v oblasti bezpecnostnych hrozieb

a spolupracuje s poprednymi svetovymi organizaciami

na monitorovanie hrozieb a inymi dodavatelmi sietovych

a bezpecnostnych rieSeni a s organmi Cinnymi

v trestnom konan.

FortiManager
FortiAnalyzer
FortiSIEM

API partnera

FortiAP/FortiSwitch . @

FortiSandbox

= Skutocne konsolidovana platforma s jednym OS pre vSetky
bezpecnostné a sietove sluzby pre vsetky platformy FortiGate.

= Spickova ochrana: Overené zabezpecenie a vykony
s odporu¢anim od NSS Labs, VB100, AV Comparatives a ICSA.
= Riadte tisice aplikacii, zablokujte najnovsie zneuzitia
a filtrujte webovu navstevnost na zaklade milionov hodnoteni
adries URL v redlnom Case.
= Zastavte, detegujte a zmiermiujte sofistikované utoky
automaticky v priebehu minut so vstavanou rozsirenou
ochranou pred hrozbami.
= Prispbsobte sa sietovym potrebam so Sirokou ponukou
funkcii smerovania, prepinania a SD-WAN.

= \yuzivajte hardvérovu akceleraciu jednotky SPU
na zvysenie vykonu funkcii zabezpecenia.

Dal$ie informacie néjdete v harku so $pecifikaciou
el systému FortiOS na adrese www.fortinet.com.

Sluzby podpory

FortiCare™
Tim podpory zakaznikov FortiCare poskytuje globalnu technicku
podporu pre vSetky produkty spoloénosti Fortinet.
Spolo¢nost FortiCare ma persondl podpory v Amerike, Eurdpe,
na Strednom vychode a v Azii, ktory ponuka sluzby podnikom
akejkolvek velkosti.

) Dalsie informacie najdete na strankach
forti.net/fortiguard a forti.net/forticare.

www.fortinet.com
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SPECIFIKACIE

Hardveérové Specifikacie
VBozhrania GE RJ45 pre WAN 2

FORTIGATE 200E FORTIGATE 201E

Rozmery
Vyska x $irka x dizka (v palcoch) 1,75x17,0x 119

7 Zésuvky GE RJ45 na spravu/pre VD 2

Konzolova (RJ45) 1
Lokaine dlozisko e Tx disk SSD (480 GB)
Zahrnuté vysielace 0

Vykonové tdaje systému — pri roznorodych prenosoch v ramci spolocnosti

Prlepustnost IS e 22000
Priepustnost BFNG™* 18005
Priepustnost ochrany pred hrozbami?® 1,2 Gb/s
Vykonové tdaje systému
Priepustnost brany firewall 20/20/9 Gb/s

(1 518/512/64-bajtové pakety UDP)

7V$}]beiné relacie (TCP)
undu (TCP)

Nové reldcie za sek

Tpnely IPsec VPN medzi klientom a branou

Priepustnost protokolu SSL-VPN

Pocet sticasnych pouzivatelov protokolu SSL-VPN
(odpordcané maximum, v tunelovom rezime)

Priepustnost protokolu SSL Inspection 820 Mb/s
(IPS, priem. HTTPS)®

CPS protokolu SSL Inspection (IPS, priem. HTTPS)® 1 OOO
StibeZné relacie protokolu SSL Inspection 240 000
(IPS, priem. HTTPS)®

Priepustnost riadenia aplikacii 3,5 Gb/s

(HTTP B4Kk)?

Maximalny pocet pristupovych bodov FortiAP 128/64
(celkovy/v tunelovom rezime)
Maximélny pocet tokenov FortiToken 1000

Maximéalny poCet registrovanych 600
klientov FortiClient

Konfiguracie s vysokou dostupnostou

Poznamka: VSetky hodnoty vykonov uvadzaju Udaj ,do" a iSia sa v zavislosti od konkrétnej konfigurécie systému.
1. Pri merani vykonov protokolu IPsec VPN bolo pouZité Sifrovanie AES256-SHA256.
2. IPS (podnikova zmes), riadenie aplikacif, BFNG a ochrana pred hrozbami st merané so zapnutym
zaznamenavanim do dennika.
3. Hodnoty vykonov protokolu SSL Inspection boli ziskané na zaklade priemernych relacit HTTPS
s roznymi Sifrovacimi balikmi.

Vyska x Sirka x dizka (v mm) 44,45 x 432 x 301

Mmetnost 11.90ier 64ke) . 12,12 ber 65kg)
Velkost Stojanovy, 1 RU

Prostredie

Napéjanie 100 — 240 V~, 50 - 60 Hz

Spotreba energie (priememd/maximaing) 7098M00.0W
Odvadzanie tepla 374,9 BTU/hod.
Pracovnd teplota 32 —104 °F (0—40 °0)

Stlad s predpismi FCC, cast 158, trieda A, CE, RCM, VCCI, UL/cUL, CB, BSM
Ziskané certifikaty ICSA Labs: Firewall, IPsec, IPS, Antivirus, SSL-VPN, IPv6

4. \iykony BFNG boli merané so zapnutou branou firewall, IPS a riadenim aplikdcif.
5. Vykony ochrany pred hrozbami boli merané so zapnutou branou firewall, IPS, riadenim aplikacif
a ochranou pred malvérom.




Rad FortiGate® 200E

INFORMACIE O OBJEDNAVANI

Produkt SKU Opis
FortiGate 200E FG-200E 18x GE RJ45 (vrdtane 2x zasuvka WAN, 1x zdsuvka na spravu, 1x zdsuvka pre VD, 14x zasuvka prepinaca), 4x zasuvka GE SFP NPELite a CP9
’ ’ v jednotke SPU s hardvérovym urychlovanim.
FortiGate 201E FG-201E 18x GE RJ45 (vratane 2x zasuvka WAN, 1x zdsuvka na spravu, 1x zdsuvka pre VD, 14x zasuvka prepinaca), 4x zasuvka GE SFP, NP6Lite a CP9
v jednotke SPU s hardvérovym urychlovanim, vstavany disk SSD s kapacitou 480 GB.
Volitelné prislusenstvo
Externy redundantny zdroj FRPS-100 Externy redundantny zdroj striedavého napdjania pre najviac 4 zariadenia: FG-100/101E, FG-300C, FG-310B, FS-348B a FS-448B. Najviac 2 zariadenia:
striedavého napdjania FG-200B, FG-200D, FG-200/201E, FG-240D a FG-300D, FG-400D, FG-500D, FG-600D, FHV-500D, FDD-2008, FDD-400B, FDD-6008B a FDD-800B.
1 modul vysielata GESFPLX | FG-TRAN-LX 1 modul vysiclaca GE SFP LX pre vielky systémy so zasukami SFPa SFP/SFP+
1 modul vysielaca GE SFPRMAS | FG-TRAN-GC 1 modul vysielata GE SFP RJAS pre vielky systemy so zdswvarmi ST 8 OFpSr Py e
1 modul vysielaca GE SFP SX FG-TRAN-SX 1 modul vysielaca GE SFP SX pre vietky systémy so zésuvkami SFPa SFP/SFP+
s Baliky Threat Protection UT™M Enterprise Protection
L Balik sluzieb o b SaaS’
OO I8 S0 e eeeeeeeee e oo e eeeeseeeee oot seeeseeeeee oot eeesseeeeerereeeeesren S
FortiGuard  ForiGuard —Priemyselnasiuzba® Lt
FortiGuard Labs pontika FortiGuard - S.Iuiba hodnotenia zabezpecenia*" .
mnohé sluzby poskytovania _FortiGuard Antispam - . . °

bezpecnostnych informécif

na rozsirenie platformy brany
firewall FortiGate. Jednoducho
optimalizujte ochranné funkcie
brany FortiGate s jednym

z tychto balikov sluzieb
FortiGuard.
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FortiGuard — RozSirena ochrana pred malvérom (AMP) virus, Mobile
ochrana pred $irenim virusov* a sluzba FortiSandbox Cloud*

FortiCare + Sluzba riadenia aplikécii FortiGuard . . T

*Dostupné pri pouzivani so systémom FortiOS 6.0.1 alebo novsim. S nowymi SKU v 3. 8wrtroku 2018.

OBCHODNE ZASTUPENIE
PRE LATINSKU AMERIKU

OBCHODNE ZASTUPENIE
PRE KRAJINY APAC

OBCHODNE ZASTUPENIE
PRE KRAJINY EMEA

CELOSVETOVA CENTRALA
Fortinet Inc.

899 KIFER ROAD 905 rue Albert Einstein 8 Temasek Boulevard Sawgrass Lakes Center
Sunnyvale, CA 94086 06560 Valbonne #12-01 Suntec Tower Three 13450 W. Sunrise Blvd., Suite 430
USA Francuzsko Singapur 038988 Sunrise, FL 33323

Tel.: +334 89870500 Tel..+ 65639527 88 USA

Tel.: +1954 368 99 90

Tel.: +1408 23577 00
www.fortinet.com/sales
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