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- Brana firewall nasledujlcej generacie
Ra d Fo rt i G ate® 39 00 E Brana firewall s vnitornou segmentaciou
Brana firewall pre datové centra a brana

) firewall pre poskytovatelov sluzieb IPS
Rady FortiGate 3980E/-DC a 3960E/-DC

Rad produktov FortiGate 3900E prinasa vysokovykonnu ochranu pred hrozbami pre stredne velké
az velkeé spolo¢nosti a poskytovatelov sluzieb s flexibilitou, ktora umoznuje nasadenie na internete
alebo v koncovych bodoch cloudu, v jadre datovych centier alebo internych segmentoch.
Pocetné vysokorychlostné rozhrania, vysoka hustota zasuviek, Spickova ucinnost zabezpecenia

a vysoka priepustnost radu 3900E zarucCuju trvalé pripojenie a bezpecnost vasej siete.

Zabezpecdenie Siete
= Chrani pred znamymi zneuzitiami, malvérom a Skodlivymi adresami = Poskytuje Siroku ponuku funkcii pre smerovanie,
URL s priebeznymi informaciami o hrozbach prostrednictvom vysokorychlostné rozhrania a vysokovykonné siete VPN
sluzieb zabezpecCenia od spolocnosti FortiGuard Labs. pre potreby velkych datovych centier a cloudovych aplikacif
= Deteguje nezndme Utoky pomocou dynamickej analyzy a pomaha v suvislosti s vykonmi a pripojenim.

zmiermovat rizika s cielom zastavit' cielené Utoky. vy o . A A .
ky = Umoznuje pouzit flexibilné spdsoby nasadenia prispbésobené

pre rozvijajucu sa infrastrukturu siete organizacie.
Vykon
= Poskytuje najvyssSiu Uroven ochrany pred hrozbami
a mimoriadne nizku latenciu vdaka technoldgii Specializovaného
procesora zabezpecenia (jednotka SPU).

Sprava

= Konsolidovana tabla s Centrom sietovych operacii (NOC)
poskytuje maximalnu viditelnost pre rychle a intuitivne

= Bezprikladna priepustnost sietovej brany firewall 1 Th/s identifikovanie problémov.

v zariadeni Standardnej velkosti pre FortiGate 3980E. : . . 5 .
= Preddefinovany kontrolny zoznam zhody s poziadavkami

= Poskytuje Spickovy vykon a ochranu pre Sifrované analyzuje nasadenie a zdéraztiuje osvedsené postupy
prenosy cez protokol SSL. na zlepSenie celkovej sily zabezpecenia.

Security Fabric

Ziskan'é .certifikéty ) L 3 =  Umoznuje produktom spolo¢nosti Fortinet a partnerov

= Nezavisle testovana a overena najvyssia Uroven s kompatibilnymi technoldgiami integrovat
zabezpecenia a vykonov. a poskytovat zabezpe&enie medzi koncovymi

= Systém ziskal vysoko ocefiované certifikaty od nezavislych bodmi v ramci vSetkych moznych miest Utokov.

organizacii NSS Labs, ICSA, Virus Bulletin a AV Comparatives.

Model FG-3980E/-DC FG-3960E/-DC
Brana firewall 1,05 Tb/s 620 Gb/s
IPS 32 Gb/s 30 Gb/s
BFNG 28Cb/s 22CGb/s
‘Ochrana pred hrozbami 20Gb/s 135G6bls
‘Sietové rozhrania  VAGSi podet zasuviek 40/100 GE QSFP+/QSFP28,  VAGSi podet zasuviek 40/100 GE QSFP+/QSFP28,
10 GE SFP+ a GE RJ45 10 GE SFP+ a GE RJ45

Dalgie informacie néjdete v tabulke so $pecifikaciou.

HAROK SO SPECIFIKACIOU




Rad FortiGate® 3900E

NASADENIE

Brana firewall
PP ) nasledujucej generacie
(BFNG)

= Bezpecnostna brana pre pristup
na internet pre spolo¢nosti.

* Presadzuje bezpecnostné pravidla
s granularnym riadenim a viditelnostou
pouzivatelov a zariadeni pre tisice
diskrétnych aplikacii.

= |dentifikuje a zastavuje hrozby so silnou
prevenciou neopravnenych vniknuti
nad ramec portu a protokolu, ktora
skiima samotny obsah prenosov v sieti.

Brana firewall
R ) pre poskytovatelov
sluzieb (BFPPS)

= Spolahliva vysokokapacitna brana firewall
uréena pre poskytovatelov sluzieb.

= Vstavané sietové procesory s jednotkou
SPU, ktoré urychluju spracovanie
prenosov na protokoloch IPv4 a IPv6.

= Umoznuije rozsirit licenciu pre poskytovatela
sluzieb, ktora odomyka funkcie
a protokolovU podporu pre mobilné siete,
ako su napriklad GTP a SCTP.

= Vysokorychlostné rozhrania na pokrytie
buducich potrieb v oblasti konektivity.

Brana firewall
s82) s vnutornou
segmentaciou (BFSVS)

RieSenie pre segmentaciu na ochranu
pred hrozbami medzi koncovymi bodmi
pri suc¢asnom splneni predpisov.

Vysoka hustota zasuviek a schopnost
zrychlit spracovanie prenosov

na ochranu viacerych segmentov

bez zhorsenia vykonov.

Transparentné a rychle nasadenie
do existujucich prostredi
pri minimalnom naruseni.

ORGANIZACIA

FortiSandbox
rozsirena ochrana
pred hrozbami

FortiAP

zabezpeteny
pristupovy

FortiClient
ochrana koncovych

N zaznamenavanie,
analyzy, sprévy

DATOVE
CENTRUM_ '

Nasadenie brany FortiGate 3960E/3980E
v datovom centre (BFPDC-IPS/BFNG, BFSVS)
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BFNG

FortiManager
centralizované sprava

Brana firewall
i) pre datové centra
a IPS (BFPDC-IPS)

Brana firewall s vysokou dostupnostou,
vysokou priepustnostou a nizkou latenciou
pre koncové body a jadra datovych centier.

Vysoky pocet povolenych relacii pre velké
komunika¢né a datové prenosy na internete
a v cloudovych datovych centrach.

Vysokorychlostné rozhrania na pokrytie
buddcich potrieb v oblasti konektivity

a kompaktné rozmery pre ekologickejSie
datové centra.

\ykonovo optimalizovany modul IPS
na detekciu a odvratenie najnovsich
znamych hrozieb a Utokov typu ,zero-day*.

Nasadenie brany FortiGate 3960E/3980E
v sietach velkych organizacii (BFNG, BFSVS)

FortiClient
Kklient VPN

FortiGate
BFPDC-IPS
BFNG

FortiManager
centralizovand
sprava

rtiAnaIyzer

zaznamenavanie,
analyzy, spravy

www.fortinet.com




Rad FortiGate® 3900E

HARDVER

FortiGate 3980E/-DC

||| FE#RTINET

Rozhrania wee || cpo || su || 100ee || S,
1. Konzolovd zasuvka

4. 16x zasuvka 1/10 G SFP/SFP+

FortiGate 3960E/-DC

Rozhrania wes || cpo || su [ ] 100ee | [ b,
1. Konzolovd zasuvka

4. 16x zasuvka 1/10 G SFP/SFP+

5. 10x zasuvka 40/100 GE QSFP+/QSFP28

Vstavana jednotka SPU

= Prispésobené jednotky SPU poskytuju
potrebny vykon na detegovanie skodlivého
obsahu pri rychlosti niekolko Gb.

= |né technoldgie zabezpecenia nedokazu poskytovat
ochranu pred novodobymi réznorodymi hrozbami
v suvislosti s obsahom a pripojenim, pretoze pouzivaju
univerzalne procesory, o vedie k nebezpecnému
negativnemu vykonovému rozdielu.

= Jednotky SPU poskytuju vykon potrebny na zablokovanie
novych hrozieb, spifiaju prisne certifikadné normy
tretich stran a garantuju, ze sa z vasho systému
zabezpecenia siete nestane problém v sieti.

=RTINET

5. 6x zasuvka 40/100 GE QSFP+/QSFP28ts

Sietovy procesor

Novy inovativny sietovy procesor Fortinet NP6 v jednotke SPU

spolupracuje s funkciami systému FortiOS a poskytuje:

= Spickovy vykon brany firewall pre prenosy cez protokoly
IPv4/IPv6, SCTP a skupinoveé vysielanie s velmi nizkou latenciou
menej ako 2 mikrosekundy,

= akceleraciu pre VPN, CAPWAP a IP tunel,

= prevenciu neopravnenych vniknuti zalozenu na analyze anomali,
presunutie zataze v suvislosti s kontrolnym suctom
a defragmentaciu paketov,

= riadenie prenosov a prioritné fronty.

Procesor obsahu

Novy prelomovy procesor obsahu Fortinet CP9 v jednotke SPU
pracuje mimo priameho toku prenasanych dat a zrychluje kontrolu
vypoctovo narocnych bezpecnostnych funkcit:

= vylepSeny vykon IPS s jedine¢nou funkciou na Upiné parovanie
podpisov v jednotke SPU,

= funkcie SSL Inspection zalozené na najnovsich predpisanych
Sifrovacich balikoch,

= presunutie zataze v suvislosti so Sifrovanim a desifrovanim.
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FORTINET SECURITY FABRIC

Security Fabric
Security Fabric umozniuje dynamicky rozsirovat a prispdsobit
zabezpecenie s tym, ako sa pridavaju dalSie pracovné Ulohy a data.

Bezpecnostny systém sleduje a chrani Udaje, pouzivatelov a aplikacie

pri presuvani v sieti medzi loT, zariadeniami a prostredim cloudu.

Brany FortiGate su zakladom vrstvy Security Fabric a rozSiruju
zabezpecenie cez viditelnost a riadenie prostrednictvom Uzkej
integracie s inymi bezpe¢nostnymi produktmi spoloénosti Fortinet
a rieSeniami partnerov s kompatibilnymi technoldgiami.

FortiOS

Riadte vSetky funkcie zabezpedenia a sietového pripojenia

v ramci celej platformy FortiGate s jednym intuitivnym operacnym
systémom. Znizte prevadzkové naklady a Setrite Cas so skutocne
konsolidovanou platformou zabezpecenia nasledujlcej generacie.

FortiManager
FortiAnalyzer
FortiSIEM

API partnera FortiGateVM

FortiClient

FortiAP/FortiSwitch A @ : FortiMail

FortiSandbox

Skutocne konsolidovana platforma s jednym OS pre vSetky
bezpecnostné a sietové sluzby pre vSetky platformy FortiGate.

Spitkova ochrana: Overené zabezpedenie a vykony
s odporucanim od NSS Labs, VB100, AV Comparatives a ICSA.

= Riadte tisice aplikacii, zablokujte najnovsie zneuzitia a filtrujte

22 USmithWinPC
61
7364440 m—

pllas = IR o e | it [ @108 G webovU navstevnost na zaklade milionov hodnoteni adries
e _ _ ! — ! !
5 ® | oQ URL v realnom Case.
\ °Q . o . .
\ 9 = Zastavte, detegujte a zmiermiujte sofistikované utoky automaticky
| - s, . . v/ .
oo - & 9 v priebehu minut so vstavanou rozsirenou ochranou pred hrozbami.
[ Fortisancoox | . g . . . o , | - .
e © \ = g e * Prispdsobte sa sietovym potrebam so Sirokou ponukou funkcii
L & e smerovania, prepinania a SD-WAN.
[ 15
. ’ o » \lyuZivajte hardvérovi akceleraciu jednotky SPU na zvySenie
= a. s T st vykonu funkcii zabezpecenia.

357kbps  —
164k8  m—

T I" 20 Dalsie informécie néjdete v harku so $pecifikaciou
fes systému FortiOS na adrese www.fortinet.com.

SLUZBY

Sluzby zabezpecenia

FortiGuard™
Spolo¢nost FortiGuard Labs ponuka informacie o stave hrozieb
v realnom Case v ramci podrobnych bezpecnostnych aktualizacii
pre celu ponuku rieSeni Fortinet. Tim, ktory tieto informacie
vytvara, je tvoreny vyskumnikmi, inziniermi a forenznymi
odbornikmi v oblasti bezpecnostnych hrozieb a spolupracuje
s poprednymi svetovymi organizaciami na monitorovanie hrozieb
a inymi dodavatelmi sietovych a bezpecnostnych rieseni
a s organmi ¢innymi v trestnom konani.

Sluzby podpory
FortiCare™

Tim podpory zakaznikov FortiCare poskytuje globalnu technicku
podporu pre vSetky produkty spoloénosti Fortinet. Spolo&nost
FortiCare ma personal podpory v Amerike, Eurdpe, na Strednom
vychode a v Azii, ktory pontika sluzby podnikom akejkolvek velkosti.

" 0 DalSie informacie néjdete na strankach
forti.net/fortiguard a forti.net/forticare.

www.fortinet.com
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SPECIFIKACIE

FG-3980E /-DC FG-3960E /-DC

Rozhrania a moduly
Zasuvky 40/100 GE QSFP+/QSFP28 10 6

FG-3980E /-DC FG-3960E /-DC

Rozmery a vykon

WWéka x irka x dizka (v palcoch) 88x172x27,3

Vyska x Sirka x dizka (v mm) 222 x 437 x 695

Vstavané UloZisko -

Zahrnuté vysielace 2x SFP+ (SR 10 GE)

Vykonové tdaje systému — pri roznorodych prenosoch v ramci spolocnosti

Priepustnost IPS? 32 Gb/s 30 Gb/s
Priepustnost BFNG % * 28 Gb/s 22 Gb/s
Priepustnost ochrany pred hrozbami2s . 2060 13500k
Vykony a kapacita systému
Priepustnost brany firewall 1,05 Th/s /1,05 Th/s / 620/610/370 Gb/s
(1 518/512/64-bajtov, UDP) 680 Gb/s
Latencia brdny firewall (64 bajtov, UDP) ;s
Priepustnost brdny firewall ~~~~ 1020Mps ! 555 Mpls

(pocet paketov za sekundu)

Politiky brany firewall

Priepustnost protokolu IPsec VPN (512 bajtov)’ 400 Gb/s 280 Gb/s

Tunely IPsec VPN medzi branami 40000

Tunely IPsec VPN medzi kiientom a branou 200000
Priepustnost protokolu SSLVPN 95CGs  9CGbs
 Potet stbeznych pouzivatelov protokolu SSL-VPN o0 30000

(odporti¢ané maximum, v tunelovom reZime)

Priepustnost protokolu SSL Inspection 600 23005

(IPS, priem. HTTPS)®

Vrérl]beiné relacie protokolu SSL Inspection
(IPS, priem. HTTPS)?

Maximalny pocet pristupovych bodov FortiAP 4096/1024
(celkovy/v tunelovom rezime)

 Maximdlny pocet tokenov FortiToken 500
Maximalny poCet registrovanych klientov FortiClient 100 000

Poznamka: VSetky hodnoty vykonov uvadzaju Udaj ,do" a iSia sa v zavislosti od konkrétnej konfigurécie systému.

1. Pri merani vykonov protokolu IPsec VPN bolo pouZité Sifrovanie AES256-SHA256

2. IPS (podnikova zmes), riadenie aplikacif, BFNG a ochrana pred hrozbami st merané so zapnutym
zaznamenavanim do dennika.

3. Hodnoty vykonov protokolu SSL Inspection boli ziskané na zaklade priemernych relacii HTTPS s roznymi
Sifrovacimi balfkmi.

Jednosmerny zdroj napdjania
(FG-3980E-DC, FG-3960E-DC)

Spotreba energie (priemernda/maximaing) 1172/23%0W 9e02110W
Prad (maximalny) 23,5Apri 100V, 21,1 Apri100V,
9,8Apri240V 88Api240V
Odvédzanie tepla 8019 BTU/hod. 7200 BTU/hod.

Redundantné zdroje napéjania Ano, vmenitelné za chodu

Pracovné prostredie a ziskané certifikaty
Pracovnd teplota

32 —-104 °F (040 °C)

Do 7 400 stop (2 250 m)
i ick, £ UL/

4. \iykony BFNG boli merané so zapnutou branou firewall, IPS a riadenim aplikdcif.
5. Vykony ochrany pred hrozbami boli merané so zapnutou branou firewall, IPS, riadenim aplikacif
a ochranou pred malvérom.
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INFORMACIE O OBJEDNAVANI

Produkt SKU Opis
FortiGate 3980E FG-3980E 10x zasuvka 100 GE QSFP28 a 16x zasuvka 10 GE SFP+, 2x zdsuvka GE RJ45 na sprévu, NP6 a CP9
v jednotke SPU s hardvérovou akcelerdciou a 3 striedavé zdroje napdjania
FortiGate 3980E-DC FG-3980E-DC 10x zdsuvka 100 GE QSFP28 a 16x zasuvka 10 GE SFP+, 2x zasuvka GE RJ45 na spravu, NP6 a CP9
v jednotke SPU s hardvérovou akceleraciou a 3 jednosmerné zdroje napéjania
FortiGate 3960E FG-3960E 6x zasuvka 100 GE QSFP28 a 16x zasuvka 10 GE SFP+, 2x zasuvka GE RJ45 na spravu, NP6 a CP9
,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, v jednotke SPU s hardverovou akeelerdciou a 3 stiedavé zdroje nepdania
FortiGate 3960E-DC FG-3960E-DC Bx zasuvka 100 GE QSFP28 a 16x zdsuvka 10 GE SFP+, 2x zdsuvka GE RJ45 na spravu, NP6 a CP9

VoliteIné prisluSenstvo

Vysielae 100 GE QSFP28, 4-kanalové stibezné optické spojenie,
na krétke vzdialenosti

FG-TRAN-QSFP28-SR4

v jednotke SPU s hardvérovou akceleraciou a 3 jednosmerné zdroje napajania

Viysielade 100 GE QSFP28, 4-kandlové stibezné optické spojenie, na kratke vzdialenosti pre vietky systémy
50 zdsuvkami QSFP28

Vlysielate 100 GE QSFP28, 4-kanalové stibezné optické spojenie,
na dihé vzdialenosti

FG-TRAN-QSFP28-LR4

Viysielate 100 GE QSFP28, 4-kandlové stibezné optické spojenie, na dihé vzdialenosti pre vSetky systémy
50 zasuvkami QSFP28

FG-TRAN-QSFP+SR

Vysielace 40 GE QSFP+, na kratke vzdialenosti pre vSetky systémy so zasuvkami QSFP+

Modul vysiela¢a 10 GE SFP+, na dIhé vzdialenosti

FG-TRAN-SFP+SR

Modul vysielaca 10 GE SFP+, na kratke vzdialenosti pre vSetky systémy so zasuvkami SFP+ a SFP/SFP+

FG-TRAN-SFP+LR

Modul wysielata 10 GE SFP+, na dihé vzdialenost pre v3etky systémy so zdsuvkami SFP+ a SFP/SFP+

Modul vysiela¢a 1 GESFPLX FG-TRAN-LX 1 modul vysielaca GE SFP LX pre vSetky systémy so zasuvkami SFP a SFP/SFP+
Modul vy3|elaéa1GESFPRJ45 777777777777777777777777777777777777777777777777777 FG-TRAN-GC 1 modul wysielaca GE SFP RJ45 pre vSetky systémy so zasuvkami SFP a SFP/SFP+
Modul vysielaca 1 GE SFP SX FG-TRAN-SX Modul vysielada 1 GE SFP SX

y %33' Baliky Ochrana pred hrozbami ZSH Podnikovd ochrana
C 57> Balik sluzieb  Forticass - Siuzba Saas” .

‘v FortiGuard FortiGuard - Priemyselnd suzpa® e
FortiGuard Labs pondka FortiGuard — Slutha hodnotenia zsbezpeenia™” o
mnohé sluzby poskytovania FortiGuard Antispam . o
bezpecnostnych informacif FortiGuard Web Filtering . .
na rozsirenie platformy brany FortiGuard Rozsirena ochrana pred malvérom (AMP) — Antivirus, Mobile Malware, . o .
firewall FortiGate. Jednoducho Botnet, CDR*, ochrana pred §irenim virusov* a FortiSandbox Cloudové sluzba*
optimalizujte ochranné funkcie - -
brany FortiGate s jednym SlzbaFortiGuard IPS e e
z tychto balikov sluzieb FortiCare + Sluzba riadenia aplikacii FortiGuard . o .

FortiGuard.

F:=RTINET

USA

Tel.: +1 408 235 77 00

CELOSVETOVA CENTRALA
Fortinet Inc.

899 KIFER ROAD
Sunnyvale, CA 94086

OBCHODNE ZASTUPENIE ~ OBCHODNE ZASTUPENIE
PRE KRAJINY EMEA
905 rue Albert Einstein

* Dostupné pri pouZivani so systémom FortiOS 6.0.1 alebo novsim. S nowymi SKU v 3. §tvrtroku 2018,

OBCHODNE ZASTUPENIE
PRE LATINSKU AMERIKU
Sawgrass Lakes Center

PRE KRAJINY APAC
8 Temasek Boulevard

06560 Valbonne #12-01 Suntec Tower Three 13450 W. Sunrise Blvd., Suite 430
Francuzsko Singapur 038988 Sunrise, FL 33323
Tel.: +334 8987 0500 Tel.: +65 63 95 27 88 USA

www.fortinet.com/sales

Tel.: +1 954 368 99 90
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FST-PROD-DS-GT39K

FG-3900E-DAT-R13-201902



