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Rad FortiGate 30E ponuka vynikajuce riesenie zabezpecCenia siete v kompakinej velkosti bez ventilatorov
pre podnikové pobocCky a stredne velké firmy. Zaistite ochranu pred pocitacovymi hrozbami so Spickovou
zabezpecenou sietou SD-WAN v jednoduchom, cenovo dostupnom a lahko nasaditelnom rieseni.

Zabezpecenie Siete
= Chrani pred znamymi zneuzitiami, malvérom a skodlivymi webovymi = Poskytuje Siroky vyber sluzieb smerovania, prepinania,
lokalitami s priebeznymi informaciami o hrozbéch prostrednictvom bezdrétového oviadaca a vysokovykonného protokolu IPsec VPN

na konsolidovanie sietovych a bezpecnostnych funkacii.
Umoznuije flexibilné nasadenie, napriklad ako zjednotena
sprava hrozieb (ZSH) a Secure SD-WAN.

sluzieb zabezpecCenia od spolocnosti FortiGuard Labs.
= Deteguje nezname Utoky pomocou dynamickej analyzy a pomaha
automaticky zmierfiovat rizika s cielom zastavit cielené Utoky.

Sprava
Vykon = Konsolidovana tabla s Centrom sietovych operacii (NOC)
= Poskytuje najvyssiu Uroven ochrany pred hrozbami poskytuje maximalnu viditelnost pre rychle a intuitivne

identifikovanie problémov.

= Preddefinovany kontrolny zoznam zhody s poziadavkami
analyzuje nasadenie a zdoraznuje osvedcené postupy
na zlepSenie celkovej sily zabezpecenia.

a mimoriadne nizku latenciu vdaka technoldgii Specializovaného
procesora zabezpecenia (jednotka SPU).
= Poskytuje Spickovy vykon a ochranu pre Sifrované prenosy
cez protokol SSL.
Security Fabric
Ziskané certifikaty =  Umoznuje produktom spolo¢nosti Fortinet

= Nezavisle testovana a overend najvyssia Uroven zabezpedenia a partnerov s kompatibilnymi technolégiami
integrovat a poskytovat zabezpecenie medzi
koncovymi bodmi v ramci vSetkych moznych
miest Utokov.

a vykonov.
= Systém ziskal vysoko ocefiované certifikaty od nezavislych
organizacii NSS Labs, ICSA, Virus Bulletin a AV Comparatives.

Brana firewall IPS BFNG Ochrana pred hrozbami Rozhrania

950 Mb/s 300 Mb/s 200 Mb/s 150 Mb/s Viac zésuviek GE RJ45 | Varianty WiFi

Dalsie informécie najdete v tabulke so $pecifikaciou.

HAROK SO SPECIFIKACIOU
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NASADENIE

S8 Zjednotena sprava hrozieb
(ZSH)

Konsolidované zabezpecenie a siet pre malé spolo¢nosti.
Trvalo Spickova ochrana na zastavenie hrozieb.
Integrovana kablova a bezdrétova siet na zjednodusenie IT.
Specializovany hardvér pre najlepsie vykony v odvetvi.
Sprava cloudu pre jednoduché spravovanie

G G &
. & o
w FortiCloud .

Spréva cloudovych zariadeni
Dennik a analyza cloudu
Cloudové testovacie prostredie

ZSH

FortiClient
ochrana koncovych bodov

Nasadenie zariadenia FortiWiFi 30E na malej prevadzke
(ZSH)

R Secure
*/ SD-WAN

ZabezpeCuje priamy pristup na internet pre cloudoveé aplikacie
so zlepSenou latenciou a nizs§imi nakladmi na WAN.

Uginné, nakladovo efektivne a vysokovykonné funkcie
na prevenciu hrozieb.

WAN Path Controller a Link Health Monitoring pre lepsi
vykon aplikacif.

NajlepSie vykony protokolu IPsec VPN a SSL Inspection
v odvetvi s procesorom zabezpecenia.

Centralizovana sprava a Zero-Touch Deployment.

‘ POBOCKA

FortiGate
Secure SD-WAN

FortiExtender
3G/4G LTE
extender

bezdrétovej
siete WAN

FortiClient -
ochrana koncovych
bodov

FortiAP
zabezpedeny
pristupovy bod

FortiManager
centralizovana
sprava

G

FortiDeploy (via FortiCloud)

hromadné Zero-Touch
é zriadovanie

Nasadenie brany FortiGate 30E na pobocke
(Secure SD-WAN)

www.fortinet.com
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Rozhrania
1. USB zasuvka

1x zésuvka GE RJ45 pre WAN

Rozhrania
1. USB Port

3. 1x zasuvka GE RJ45 pre WAN

. 4x zasuvka prepinaca GE RJ45

4. 4x zasuvka prepinaca GE RJ45

S nastrojom FortiExplorer dokoncite
inStalaciu uz za niekol'ko minut

Sprievodca FortiExplorer umoznuje jednoduchu instalaciu

a konfiguraciu na zaklade jednoduchych pokynov.

FortiExplorer bezi na mobilnych zariadeniach s najCastejsie
pouzivanymi operacnymi systémami, napriklad Android a iOS.

Praca s nastrojom FortiExplorer je jednoducha — stadi spustit
aplikaciu a pripojit sa k prislusnej USB zasuvke na brane FortiGate.

S nastrojom FortiExplorer bude vsetko fungovat uz za niekolko minut.

Bezdrotové a 3G/4G WAN rozSirenia

FortiGate podporuje externé 3G/4G modemy, ktoré poskytuju
dodato¢né alebo redundantné WAN pripojenie pre maximalnu
spolahlivost. FortiGate mdze pracovat aj ako ovladac bezdrétovych
pristupovych bodov s cielom rozsirit funkcie bezdrétovej siete.
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Kompaktné rozmery a spol'ahlivost
FortiGate/FortiWiFi 30E bol navrhnuty pre malé prostredia
— mozete ho postavit na stél. Je maly, lahky ale zaroven
velmi spolahlivy so Spickovou hodnotou MTBF (stredny Cas
medzi poruchami) pre minimalne riziko vypadku siete.

Spickové bezdrotové pokrytie

V zariadeni FortiWiFi 30E je vstavany dvojpasmovy pristupovy
bod s dvoma prudmi a vnutornymi anténami pre rychle
pokrytie Standardom 802.11n v pasme 2,4 GHz alebo 5 GHz.
Dvojpasmova Cipova suprava pomaha zabezpedit sulad

so Standardom PCI-DSS v oblasti bezdrotového skenovania
Skodlivych pristupovych bodov pre maximalnu ochranu

v regulovanych prostrediach.
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FORTINET SECURITY FABRIC

Security Fabric
Security Fabric umozniuje dynamicky rozsirovat a prispdsobit

zabezpecCenie s tym, ako sa pridavaju dalSie pracovné Ulohy a data.

Bezpecnostny systém sleduje a chrani udaje, pouzivatelov
a aplikacie pri prestvani v sieti medzi loT, zariadeniami
a prostredim cloudu.

Brany FortiGate su zakladom vrstvy Security Fabric a rozSiruju
zabezpecenie cez viditelnost a riadenie prostrednictvom Uzkej
integracie s inymi bezpecnostnymi produktmi spoloCnosti Fortinet
a rieSeniami partnerov s kompatibilnymi technoldgiami.

FortiOS

Riadte vSetky funkcie zabezpecCenia a sietového pripojenia v ramci

celgj platformy FortiGate s jednym intuitivnym operacnym systémom.
Znizte prevadzkové naklady a Setrite Cas so skutocne konsolidovanou

platformou zabezpecenia nasledujlcej generacie.
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SLUZBY
Sluzby zabezpecenia

FortiGuard™
Spolo¢nost FortiGuard Labs ponuka informacie o stave
hrozieb v redlnom €ase v ramci podrobnych bezpecnostnych
aktualizacii pre celld ponuku rieseni Fortinet. Tim, ktory tieto
informacie vytvara, je tvoreny vyskumnikmi, inziniermi
a forenznymi odbornikmi v oblasti bezpecnostnych hrozieb
a spolupracuje s poprednymi svetovymi organizaciami
na monitorovanie hrozieb a inymi dodavatelmi sietovych
a bezpecnostnych rieSeni a s organmi cinnymi
v trestnom konani.

FortiManager
FortiAnalyzer
FortiSIEM

API partnera FortiGateVM

FortiClient

! y
FortiAP/FortiSwitch i @ : FortiMail

FortiSandbox

= Skuto¢ne konsolidovana platforma s jednym OS pre vSetky
bezpecnostné a sietové sluzby pre vSetky platformy FortiGate.

= Spickova ochrana: Overené zabezpedenie a vykony
s odporucanim od NSS Labs, VB100, AV Comparatives a ICSA.

» Riadte tisice aplikacii, zablokujte najnovsie zneuzitia a filtrujte
webovU navstevnost na zaklade milionov hodnoteni adries
URL v redlnom c¢ase.

= Zastavte, detegujte a zmierfiujte sofistikované Utoky automaticky
v priebehu mindt so vstavanou rozSirenou ochranou pred hrozbami.

* Prispbsobte sa sietovym potrebam so Sirokou ponukou funkcif
smerovania, prepinania a SD-WAN.

» \yuzivajte hardvérovu akceleraciu jednotky SPU na zvySenie
vykonu funkcii zabezped&enia.

Dal$ie informacie najdete v harku so $pecifikéciou
systému FortiOS na adrese www.fortinet.com.

Sluzby podpory

'E FortiCare™

Tim podpory zakaznikov FortiCare poskytuje globalnu technicku
podporu pre vSetky produkty spolo&nosti Fortinet.

Spolo¢nost FortiCare ma personal podpory v Amerike, Eurdpe,
na Strednom vychode a v Azii, ktory pontka sluzby podnikom
akejkolvek velkosti.

Dalgie informacie najdete na strankach
forti.net/fortiguard a forti.net/forticare.

www.fortinet.com
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SPECIFIKACIE

FORTIGATE 30E FORTIWIFI 30E
Hardveérové Specifikacie
7 zésuvky prepinaca GE RJ45 4

FORTIGATE 30E FORTIWIFI 30E

Rozmery

Vy3ka x Sirka x dizka (v palcoch) 1,61 x 827 x 5,24

Zasuvka GE RJ45 pre WAN 1

Vykonové tdaje systému — pri roznorodych prenosoch v ramci spolo¢nosti

eSOt RS e SOOMOSS
Priepustnost BRNG>* e 2OOMOSS
Priepustnost ochrany pred hrozbami ?° 150 Mb/s

Vykonové tdaje systému

Priepustnost brany firewall 950 Mb/s

”EVriepustnost' brény firewall (pocet paketov za sekundu)
Subezné relci P)

”T”unely IPsec VPN medzi klientom érbrrénou 250
Priepustnost protokolu SSL-VPN _ SOMbs
Pocet stc¢asnych pouzivatelov protokolu SSL-VPN 80

(odporti¢ané maximum, v tunelovom rezime)

Priepustnost protokolu SSL Inspection
(IPS, priem. HTTPS)?

CPS protokolu SSL Inspection (IPS, priem. HTTPS)? 120

StibezZné reldcie protokolu SSL Inspection 45000
(IPS, priem. HTTPS)?
Priepustnost riadenia aplikdcii (HTTP 64k)2  400Mols
Priepustnost protokolu CAPWAP (HTTP64k)  8s0Mbs
Nlibrérétﬁvirtuélnych domén (predV&iéﬁi)maximélﬁyi 77777777777777 5
ngodporovany maximalny pocet prepinacov 8
'Vlilrlérki'hialny pocet pristupovyéﬁ bodov ForiAP . o
(celkovy/v tunelovom rezime)
Maximdiny podet tokenov FortToken 20
Maximéalny poCet registrovanych 200

klientov FortiClient
Konfiguracie s vysokou dostupnostou

Poznédmka: VSetky hodnoty vykonov uvadzajd tdaj ,do" a liSia sa v zavislosti od konkrétnej konfigurécie systému.

1. Pri merani vykonov protokolu IPsec VPN bolo pouZité Sifrovanie AES256-SHA256.

2. IPS (podnikové zmes), riadenie aplikacif, BFNG a ochrana pred hrozbami st merané so zapnutym
zaznamendvanim do dennika.

3. Hodnoty vykonov protokolu SSL Inspection boli ziskané na zaklade priemernych relacii HTTPS s roznymi
Sifrovacimi balikmi,

Vy$ka x $irka x dizka (v mm) 41 %210 x 133

Hmotnost 1982 Ibier (0,899 kg) 2,008 fier (0,911 kg)
Velkost Deskiop
Prostredie
Napéjanie 100 — 240 V~, 50 — 60 Hz (externy jednosmerny napéjaci adaptér)

Spotreba energie (priemema/maximang) 1818W easw
Odvédzanie tepla 52 BTU/hod. 66 BTU/hod.
Pracovna teplota 32 —104 °F (0—40 °0)

ladnenia

Pracovna nadmorska vyska Do 7 400 stop (2 250 m)

Stlad s predpismi

Stlad s pravnymi poZiadavkami FCC, ¢ast 15, trieda B, C-Tick, VCCI, CE, UL/cUL, CB

Ziskané certifikaty
ICSA Labs: Firewall, IPsec, IPS, Antivirus, SSL-VPN

4. Vlykony BFNG boli merané so zapnutou branou firewall, IPS a riadenim aplikécif.
5. Vykony ochrany pred hrozbami boli merané so zapnutou brdnou firewall, IPS, riadenim aplikdcif
a ochranou pred malvérom.
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INFORMACIE O OBJEDNAVANI

Produkt SKU Opis

FortiGate 30E FG-30E 5x zasuvka GE RJ45 (vratane 1x zasuvka WAN, 4x zdsuvka prepinaca), maximalny podet spravovanych pristupovych bodov FortiAP
(spolu/v tunelovom rezime) 2/2

FortiWiFi 30E FWF-30E 5x zésuvka GE RJ45 (vrdtane 1x zasuvka WAN, 4x zdsuvka prepinaca), bezdrotové pripojenie (802.11a/b/g/n),

maximdlny pocet spravovanych pristupovych bodov FortiAP (spolu/v tunelovom rezime) 2/2
VoliteIné prisluenstvo

Stojanovy drZiak SP-RACKTRAY-01 Stojanovy drZiak pre podporované produkty
4@3@ Baliky Ochrana pred hrozbami ZSH Podnikovd ochrana
L 5> Balik sluzieb  ForticAss - Sluzba Saas® *
‘ FortiGuard FortiGuard - Priemyselnd sluzba” .
) . FortiGuard — Sluzba hodnotenia zabezpecenia*" 3
FortiGuard Labs ponuka - - P
mnohé sluzby poskytovania FortiGuard Antispam e h— B
bezpecnostnych informacii FortiGuard Web Filtering o .
na rozsirenie platformy brany FortiGuard Rozirend ochrana pred malvérom (AMP) — Antivirus, Mobile Malware, . o .
firewall FortiGate. Jedpoducho Botnet, CDR*, ochrana pred $irenim virusov* a FortiSandbox Cloudova sluzba*
optimalizujte ochranné funkcie o T SR
brany FortiGate s jednym FortiGuard Sluzalps - e A s
z tychto balikov sluzieb FortiCare + Sluzba riadenia aplikcii FortiGuard 3 . 3
FortiGuard. AR . ) ” ’ o
* Dostupné pri pouzivanf so systémom FortiOS 6.0.1 alebo novsim S novymi SKU v 3. Stwtroku 2018
amn CELOSVETOVA CENTRALA OBCHODNE ZASTUPENIE ~ OBCHODNE ZASTUPENIE OBCHODNE ZASTUPENIE
- HTI I . EE Fortinet Inc. PRE KRAJINY EMEA PRE KRAJINY APAC PRE LATINSKU AMERIKU
899 KIFER ROAD 905 rue Albert Einstein 8 Temasek Boulevard Sawgrass Lakes Center
Sunnyvale, CA 94086 06560 Valbonne #12-01 Suntec Tower Three 13450 W. Sunrise Blvd., Suite 430
USA Francuzsko Singapur 038988 Sunrise, FL 33323
Tel.: +1 408 235 77 00 Tel.: +33 4 89 87 05 00 Tel.: +65 63 95 27 88 USA
www.fortinet.com/sales Tel.: +1 954 368 99 90
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