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Rad FortiGate/FortiWiFi° 60E e

FortiGate 60E, 60E-POE, FortiWiFi 60E, FortiGate 61E a FortiWiFi 61E

Zjednotena sprava hrozieb
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Rad FortiGate 60E ponuka vynikajuce rieSenie zabezpecCenia siete v kompakinej velkosti bez ventilatorov
pre podnikové pobocCky a stredne velké firmy. Zaistite ochranu pred pocitacovymi hrozbami so Spic¢kovou
zabezpecenou sietou SD-WAN v jednoduchom, cenovo dostupnom a lahko nasaditelnom rieSeni.

Zabezpecenie Siete
= Chrani pred znamymi zneuZzitiami, malvérom a skodlivymi webovymi = Poskytuje Siroky vyber sluzieb smerovania, prepinania,
lokalitami s priebeznymi informaciami o hrozbéch prostrednictvom bezdrétového oviadaca a vysokovykonného protokolu [Psec

VPN na konsolidovanie sietovych a bezpecnostnych funkcii.
=  Umoznuje flexibilné nasadenie, napriklad ako zjednotena
sprava hrozieb (ZSH) a Secure SD-WAN.

sluzieb zabezpecenia od spolocnosti FortiGuard Labs.
= Deteguje nezname Utoky pomocou dynamickej analyzy a pomaha
automaticky zmierfiovat rizika s cielom zastavit cielené utoky.

Sprava
il = Konsolidovana tabla s Centrom sietovych operacii (NOC)
= Poskytuje najvyssiu troven ochrany pred hrozbami a mimoriadne poskytuje maximainu viditelnost pre rychle a intuitivne
nizku latenciu vdiaka technoldgii Specializovaného procesora identifikovanie problémov.
zabezpecenia (jednotka SPU). = Preddefinovany kontrolny zoznam zhody s poziadavkami
= Poskytuje $pickovy vykon a ochranu pre $ifrované prenosy analyzuje nasadenie a zddraznuje osvedcene postupy

cez protokol SSL. na zlepSenie celkovej sily zabezpecenia.

Ziskané certifikaty Security Fabric

=  Umoznuje produktom spolo¢nosti Fortinet

= Nezavisle testovand a overena najvyssia Uroven zabezpecenia R .
a partnerov s kompatibilnymi technoldgiami

2. integrovat a poskytovat zabezpecenie
= Systém ziskal vysoko ocefované certifikaty od nezavislych medzi koncovymi bodmi v ramci vietkych
organizacii NSS Labs, ICSA, Virus Bulletin a AV Comparatives. moznych miest ttokov.
Brana firewall IPS BFNG Ochrana pred hrozbami Rozhrania
Viac zasuviek GE RJ45 | Varianty WiFi |
3 Gb/s 400 Mb/s 250 Mb/s 200 Mb/s Varianty so vstavanym uloziskom |

Varianty s rozhraniami PoE/+

Dalsie informécie najdete v tabulke so $pecifikaciou.

HAROK SO SPECIFIKACIOU




Rad FortiGate/FortiWiFi® 60E

NASADENIE

S8 Zjednotena sprava hrozieb
(ZSH)

Konsolidované zabezpeclenie a siet pre malé spolocnosti
Trvalo Spickova ochrana na zastavenie hrozieb
Integrovana kablova a bezdrotova siet na ziednodusenie IT
Specializovany hardvér pre najlepsie vykony v odvetvi
Sprava cloudu pre jednoduché spravovanie
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o Spréva cloudovych zariadeni
B Dennik a analyza cloudu
Rlv i Cloudové testovacie prostredie
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FortiGate
ZSH

FortiClient
ochrana koncovych bodov

Nasadenie zariadenia FortiWiFi 60E na malej prevadzke
(ZSH)

R Secure
*/ SD-WAN

ZabezpecCuje priamy pristup na internet pre cloudove aplikacie
so zlepSenou latenciou a nizsimi nakladmi na WAN

Uginné, nakladovo efektivne a vysokovykonné funkcie

na prevenciu hrozieb

WAN Path Controller a Link Health Monitoring pre

lepsi vykon aplikacif

NajlepSie vykony protokolu IPsec VPN a SSL Inspection

v odvetvi s procesorom zabezpecenia

Centralizovana sprava a Zero-Touch Deployment

‘ POBOCKA

FortiGate
Secure SD-WAN

FortiExtender
3G/4G LTE
extender

bezdrétovej
siete WAN

FortiClient

ochrana koncovych .
bodov FortiAP

zabezpeceny

w pristupovy bod

FortiManager
centralizovana
sprava

W

FortiDeploy (via FortiCloud)
hromadné Zero-Touch
zriadovanie

Nasadenie brany FortiGate 60E na pobocke
(Secure SD-WAN)

www.fortinet.com
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HARDVER

FortiGate/FortiWiFi 60E/61E

FortiGate 60E-POE
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Rozhrania Rozhrania

1. USB zasuvka

5. 7x vnutorna zasuvka GE RJ45

Vstavana jednotka SPU SoC3

=  Spaja procesorovu jednotku typu RISC
s patentovanym procesorom obsahu

a sietovym procesorom jednotky
bezpecnostného spracovania (jednotka SPU)
od spolocnosti Fortinet pre neprekonatelny vykon.

= ZjednoduSuje dizajn zariadenia a umoznuje
poskytovat zasadny vykon v mensich sietach.

= Podporuje akceleraciu brany firewall pri akychkolvek
velkostiach paketov pre maximalnu priepustnost.

=  Umoznuje zrychlené spracovanie obsahu UTM
pre Spickovy vykon a ochranu.

= Zrychluje vykon siete VPN pre vysokorychlostny
a bezpecny vzdialeny pristup.
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1. USB zasuvka

8x zasuvka GE RJ45 PoE/+
2x zasuvka GE RJ45 pre WAN

3G/4G WAN pripojenie

Rad FortiGate/FortiWiFi 60E obsahuje USB zasuvku,

ktora umoznuije pripojit kompatibilny 3G/4G USB modem inych
vyrobcov pre pridavné pripojenie k sieti WAN alebo redundantné
spojenie pre maximalnu spolahlivost.

Kompaktné rozmery a spolahlivost

Zariadenie bolo navrhnuté pre malé prostredia — mézete ho postavit
na stél alebo namontovat na stenu. Je maly, lahky, ale zaroven
velmi spolahlivy so Spickovou hodnotou MTBF (stredny Cas
medzi poruchami) pre minimalne riziko vypadku siete.

Spickové bezdrotové pokrytie

V zariadeni FortiWiFi 60E je vstavany dvojpasmovy pristupovy

bod s dvoma pruadmi a vnutornymi anténami pre rychle bezdrétové
pripojenie 802.11ac. Dvojpasmova Cipova suprava pomaha
zabezpecit sulad so standardom PCI-DSS v oblasti bezdrétového
skenovania Skodlivych pristupovych bodov pre maximalnu ochranu
v regulovanych prostrediach.
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FORTINET SECURITY FABRIC

Security Fabric

Security Fabric umozniuje dynamicky rozsirovat a prispdsobit
zabezpecenie s tym, ako sa pridavaju dalSie pracovné Ulohy a data.
Bezpecnostny systém sleduje a chrani udaje, pouzivatelov a aplikacie
pri prestvani v sieti medzi loT, zariadeniami a prostredim cloudu.

Brany FortiGate su zakladom vrstvy Security Fabric a rozSiruju

zabezpecenie cez viditelnost a riadenie prostrednictvom Uzkej integracie

s inymi bezpecnostnymi produktmi spolo¢nosti Fortinet a rieSeniami
partnerov s kompatibilnymi technolégiami.

FortiOS

Riadte vSetky funkcie zabezpecCenia a sietového pripojenia v ramci
celgj platformy FortiGate s jednym intuitivnym operacnym systémom.
Znizte prevadzkové naklady a Setrite Cas so skutocne konsolidovanou
platformou zabezpecCenia nasledujucej generacie.

FortiManager
FortiAnalyzer
FortiSIEM

API partnera FortiGateVM

FortiClient

! y
FortiAP/FortiSwitch i @ : FortiMail

FortiSandbox

Skutocne konsolidovana platforma s jednym OS pre vSetky
bezpecnostné a sietové sluzby pre vsetky platformy FortiGate.

Spitkova ochrana: Overené zabezpedenie a vykony
s odporuc¢anim od NSS Labs, VB100, AV Comparatives a ICSA.

Riadte tisice aplikacii, zablokujte najnovsie zneuzitia a filtrujte
webovU navstevnost na zaklade milionov hodnoteni adries
URL v redlnom Case.
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o ; s vykonu funkcii zabezpecenia.
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Dalgie informacie najdete v harku so $pecifikéciou
systému FortiOS na adrese www.fortinet.com.
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SLUZBY
Sluzby zabezpecenia Sluzby podpory
FortiGuard™ FortiCare™

Spolo¢nost FortiGuard Labs ponuka informacie o stave
hrozieb v redlnom Case v ramci podrobnych bezpecnostnych
aktualizacii pre celd ponuku rieseni Fortinet. Tim, ktory tieto

Tim podpory zakaznikov FortiCare poskytuje globalnu technicku
podporu pre vSetky produkty spolocnosti Fortinet. Spolo&nost

FortiCare ma personal podpory v Amerike, Eurdpe, na Strednom
informacie vytvara, je tvoreny vyskumnikmi, inziniermi vychode a v Azii, ktory pontika sluzby podnikom akejkolvek velkosti.
a forenznymi odbornikmi v oblasti bezpecnostnych hrozieb
a spolupracuje s poprednymi svetovymi organizaciami Dal$ie informacie néjdete na strankach
na monitorovanie hrozieb a inymi dodavatelmi sietovych ! forti.net/fortiguard a forti.net/forticare.

a bezpec¢nostnych rieSeni a s organmi ¢innymi v trestnom konani.

www.fortinet.com
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SPECIFIKACIE

FORTIGATE 60E FORTIGATE 6OE-POE FORTIWIFI 60E FORTIGATE 61E FORTIWIFI 61E
Hardveérové Specifikacie
Zasuvky GE RJ45 pre WAN/DMZ 211 2 21 21
Vn(itorné zsuvky GE RJ45 7 - 7 7

Konzolova (RJ45) 1 1 1 1

Vstavané tloisko - - - Txdisk SSD s kapactou 128 GB
Vykonové (daje systému — pri roznorodych prenosoch v ramci spolocnosti

Priepustnost IPS? 400 Mb/s

Priepustnost BFNG2¢ os0Mbs
Priepustnost ochrany pred hrozbamiz® 20Mbs

Vykonové tdaje systému
3/3/3 Gb/s

Priepustnost protokolu SSL Inspection (IPS, priem. HTTPS)? 135 Mb/s
CPS protokolu SSL Inspection (IPS, priem. HTTPS)? 135

Pocet virtualnych domén (predvoleny/maximalny) 10/10

”Epdporovany maximalny pocet prepinacov 8

Konfigurdcie s vysokou dostupnostou Aktivny/aktivny, aktivny/pasivny, klastrovanie
Rozmery
Vj$ka x Sirka x dizka (v palcoch) 1,5%85x63
Vjska x Sirka x dizka (vmm) 8x216x160
‘Hmotnost 190ber 0.9k) 220bier (10kg) 190ber 09k) - 19lber 09k) 190bler 0.9ky)
Velkost Desktop

Poznamka: VSetky hodnoty vykonov uvadzaju Udaj ,do" a iSia sa v zavislosti od konkrétnej konfigurécie systému.

1. Pri merani vykonov protokolu IPsec VPN bolo pouZité Sifrovanie AES256-SHA256. 4. \iykony BFNG boli merané so zapnutou branou firewall, IPS a riadenim aplikdcif.
2. IPS (podnikova zmes), riadenie aplikacif, BFNG a ochrana pred hrozbami st merané so zapnutym 5. Vykony ochrany pred hrozbami boli merané so zapnutou branou firewall, IPS, riadenim aplikacif
zaznamenavanim do dennika. a ochranou pred malvérom.

3. Hodnoty vykonov protokolu SSL Inspection boli ziskané na zaklade priemernych relacit HTTPS
s roznymi Sifrovacimi balikmi.
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SPECIFIKACIE

FORTIGATE 60E FORTIGATE 60E-POE FORTIWIFI 60E FORTIGATE 61E FORTIWIFI 61E
Pracovné prostredie a ziskané certifikaty
Napdjanie 100 — 240 V~, 50 — 60 Hz
Maximalny prad T10V~/1,5A, 0,8A 115V~/0,9 A, 115V~/0,9A, 115V~/0,9 A,
220V~/0,75 A 230V~/0,6 A 230V~/0,6 A 230V~/0,6 A
Celkovy dostupny prikon pre PoE* - W - - -
 Spotreba energie (priemema/maximaina) wraw o 005w 12e152W monasw 1316w
‘Odvédzanie tepla A0BTUMOD. 324BTUM0d.  52BTUhod.  49BTUhod. 55BTUMod.
Pracovn teplota ) . @-104°FO-40°0
Teplota uskladnenia -31-158 °F (-35 - 70 °C)
Whkest 000 % bez kondenzovania
CHadinahluka 0OdBAbezveniooy
Pracowd nadmorskawska Do7400sdp (2 250m)
‘Silads predpismi FOC, Gast 15, eda B, C-Tck, VCOI, CE, UL/GUL 0B
Ziskané certifikaty ICSA Labs: Firewall, IPsec, IPS, Antivirus, SSL-VPN

* Maximélne zatazenie kazdej zo zasuviek PoE/+ je 30 W (802.3at)

INFORMACIE O OBJEDNAVANI

Produkt SKU Opis
FortiGate 60E FG-60E 10x zasuvka GE RJ45 (vrdtane 7x vnitorna zasuvka, 2x zasuvka WAN, 1x zasuvka pre DMZ). Maximélny pocet spravovanych pristupovych bodov FortiAP
77777777777777777777777777777777 (spolu/v tunelovom rezime) 30/10.

FortiGate 60E-POE | FGOOEPOE 10« zdsuvica GE RJ45 (wdtane 8x zésuvka POE/POE+, 2x zdsuvka WAN) Maximalny pocet spravovanich pristupovych bodov ForfiAP (spolu’v funelovom rezme) 30710,

FortiWiFi 60E FWF-60E 10x zasuvka GE RJ45 (vrdtane 7x vnltorna zasuvka, 2x zasuvka WAN, 1x zasuvka pre DMZ), bezdrotové pripojenie (802.11a/b/g/n/ac). Maximalny pocet spravovanych

77777777777777777777777777777777 pristupovych bodov FortiAP (spolu/v tunglovom rezime) 30/10.
FortiGate 61E FG-61E 10x zasuvka GE RJ45 (vrdtane 7x vnlitorna zasuvka, 2x zasuvka WAN, 1x zdsuvka pre DMZ), vstavané Ulozisko: disk SSD s kapacitou 128 GB.Maximainy pocet
spravovanych pristupovych bodov FortiAP (spolu/v tunelovom rezime) 30/10.
FortiWiFi 61E FWF-61E 10x zasuvka GE RJ45 (vrdtane 7x vniitorna zdsuvka, 2x zasuvka WAN, 1x zasuvka pre DMZ), bezdrétové pripojenie (802.171a/b/g/n/ac), vstavané Ulozisko:
disk SSD s kapacitou 128 GB.Maximainy poget spravovanych pristupovych bodov FortiAP (spolu/v tunelovom rezime) 30/10.

‘@@@' Baliky Ochrana pred hrozbami ZSH Podnikovd ochrana
L 5> Balik sluzieb  ForticAss - Sluzba Saas *

‘ FortiGuard FortiGuard — Priemyselna sluzba” °
FortiGuard Labs pondka Fom.Guard - Sl.uzba hodnotenia zabezpecenia o
mnohé sluzby poskytovania FortiGuard Antispam S
bezpecnostnych informécif FortiGuard Web Filtering M °
na rozsirenie platformy brany FortiGuard Rozsirena ochrana pred malvérom (AMP) — Antivirus, Mobile Malware, . o .
firewall FortiGate. Jednoducho Botnet, CDR*, ochrana pred $irenim virusov* a FortiSandbox Cloudové sluzba*
optimalizujte ochranné funkcie - -
bra'ny FortiGate s jednYm FortiGuard Sluzba IPS . L4 .
z tychto balikov sluzieb FortiCare + SluZba riadenia aplikacii FortiGuard 3 . 3

FortiGuard.
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* Dostupné pri pouzivani so systémom FortiOS 6.0.1 alebo novsim. ~ *S novymi SKU v 3. $turtroku 2018

OBCHODNE ZASTUPENIE
PRE LATINSKU AMERIKU
Sawgrass Lakes Center

OBCHODNE ZASTUPENIE ~ OBCHODNE ZASTUPENIE
PRE KRAJINY EMEA PRE KRAJINY APAC

899 KIFER ROAD 905 rue Albert Einstein 8 Temasek Boulevard
Sunnyvale, CA 94086 06560 Valbonne #12-01 Suntec Tower Three 13450 W. Sunrise Blvd., Suite 430
USA Francutizsko Singapur 038988 Sunrise, FL 33323

Tel.: +1 408 235 77 00 Tel.: +33 4 89 87 05 00 Tel.: +65 63 95 27 88 USA

www.fortinet.com/sales Tel.: +1 954 368 99 90

CELOSVETOVA CENTRALA
Fortinet Inc.

Copyright® 2018 Fortinet, Inc. Vietky préva vyhradené. Fortinet®, FortiGate®, FortiCare® a FortiGuard® a niektoré dalsie ochranné znamky s registrované ochranné znamky spolotnosti Fortinet, Inc. v USA a injch jurisdiikcidch a iné ndzvy spolotnosti Fortinet, ktoré st pouZité v tomto dokumente, mozu byt tieZ
registrované aalebo bezné ochranné znamky spolocnosti Fortinet. Vietky ostatné ndzvy produktov alebo spoloénosti mozu byt ochrannymi znamkami prisiugnych viastnikov. Vykonové udaje a iné parametre uvedens v tomto dokumente boli ziskané v ramci internych laboratdrnych testoch v idealnych podmienkach
a skutoény vykon aj dalsie vysledky sa mozu Ii§t. Sietové premenné, rézne sietové prostredia a iné podmienky mdZu ovplyvnit vsledné vykonové ddaje. NIt z toho, €o je uvedend v tomto dokumente, nepredstavuje zavazok spolocnosti Fortinet. Spolonost Fortinet odmieta akékolvek zéruky, & uz vyslovné alebo
implicitné, s wnimkou pripadov, ked uzavrie zvéznu pisomnu zmiuvu, ktort podpisal pravny zastupca spolocnosti Fortinet s kupuiticim a ktoré vyslovne zaruguie, Ze prislusny produkt bude poskytovat vykony v stlade s urcitymi vyslovne stanovenymi vykonowymi parametrami. V takom pripade budd pre spolognost
Fortinet zéviizné konkrétne vykonové parametre, ktoré st vyslovne uveden v prislusnej zavézne] pisomnej zmluve. Z dovodu absolitne] prehfadnosti bude kaZda takato zaruka poskytované iba na vykony v rovnakych ideainych podmienkach, v akych spoloénost Fortinet vykonala intemné laboratdrme testy. Spolotnost
Fortinet v Ziadnom pripade neakceptuje Ziadne zavézky tykajuice sa budiicich dodévok, funkcii ani vivoja. Okolnosti sa ma2u zmenit natolko, Ze Ziadne vyhlésenia tykaitice sa plnov, ktoré su uvedené v tomto dokumente, nemusia byt presné. Spoloénost Fortinet sa v celom rozsahu zrieka akychkolvek dohod, vyjadrent
a zaruk podra tohto dokumentu, & uz vyslovnych alebo implicitnych. Spolotnost Fortinet si vyhradzuie pravo zmenit, upravit, previest alebo inak korigovat tito publikéciu bez predchédzajticeho upozomenia, pricom v takom pripade plati najnovia verzia publikacie.
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