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FortiManager

BezpecCnostné timy zaostavaju v novodobom narocnom prostredi kybernetickych hrozieb kvali
obmedzenym zdrojom a neschopnosti drzat krok s najnovSimi hrozbami. Zlozitost a nezname hrozby
znizuju efektivitu zabezpedenia — NOC-SOC pomaha omladit a zvysit silu zabezpedenia.
Centralizovana sprava zabezpecenia pomaha spolocnostiam sprevadzkovat a automatizovat’
zabezpecenie s cielom skratit Cas odozvy a zlepsit povedomie a Security Fabric od spolo¢nosti
Fortinet je zékladom tohto nového pristupu. FortiManager poskytuje jednu konzolu na spravu siete
pre uplnu kontrolu nad zariadeniami Fortinet so spravou podnikove;j triedy.

Centralizovana sprava zabezpecenia

Sprava operacii NOC-SOC v ramci zariadenia FortiManager/
. . " , . , FortiManager-VM
FortiManager poskytuje zabezpecCenu prevadzkovu Centralizovana spréva

viditelnost naprie¢ celou vrstvou Fortinet Security Fabric
pre sledovanie zabezpecenia v redlnom Case,

\ - \ e, . L, ) o Brany FortiGate
identifikovanie a eliminaciu hrozieb a zranitelnych miest. -6- v hlavnom
° datovom centre
Informacie zo systému pre kvantifikovatelné SD WAN
zabezpecenie, ako su napriklad zrelost zabezpecCenia
a hodnotenia zabezped&enia, stanovuju meratelnt mieru Brany FortiGate
. . A v , (ﬂ — na vzdialenych——
zodpovednosti, ktori mbzete pouzit na stanovenie prevadzkach
vnutornej pripravenosti v oblasti zabezpecCenia VPN alebo pobockach | | .o gracia
. . ey . , Spravované zaznamenavanie
a Je] porovnanie s Inymi rieseniami v odvetvi. a wytvéranie prehladov pre produkty
pre FortiAnalyzer/FortiAnalyzer-VM Integrécia partnerov
Integracia pracovného toku so sluzbou [TSM <o sluzbou dloud altsMm
(ServiceNow) na zmiernenie udalosti zabezpedenia
a pouzitie zmien konfiguracie a aktualizacii pravidiel. Obr. 1: Nasadenie zariadenia FortiManager
Hlavné viastnosti
e Centralizovana sprava zariadeni: Jedina konzola i e Centralizované poskytovanie a monitorovanie siete SD-WAN.
na spravu vsetkych prepinacov brany firewall, e Centralizovana sprava siete VPN: komunity siete VPN,
bezdrétovej infrastruktury a koncovych bodov Fortinet. sprava tunelov, topoldgie.
¢ Centralizovana sprava politik a objektov: rychlo vytvarajte e Automatizécia — ablény a skripty na automatizéciu
a prispdsobujte politiky alebo objekty s konsolidovanym poskytovania zariadeni a inétalaciu politk pomocou rozhrani
nahfadovym editorom s prostredim podporujucim APl JSON alebo rozhrani API XML na znizenie
presun mysou. administrativneho zatazenia a prevadzkovych nakladov.
*  Podrobné sledovanie revizil a vykonné funkcie auditu. e Granulované spravovanie na zaklade zariadeni a rol pre velké
e Spravujte zariadenia v skupine vrstvy Security Fabric, spolocnosti a nasadenia s podporou niekolkych najomnikov.
ako keby iSlo o jeding zariadenie, a zobrazte topologiu e Centralizované inovacie softvéru a aktualizacie
vrstvy Security Fabric. zabezpe&enia pre spravované zariadenia.

e Integracia pracovného toku na spravu riadenia zmien.

HAROK SO SPECIFIKACIOU




Sprava pomocou konsolidovanej tably
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Fortinet Security Fabric prinasa sofistikovanu spravu zabezpecenia pre zjednotenu ochranu medzi koncovymi zariadeniami. Nasadenim
bezpecnostnej infrastruktury zalozenej na platforme Fortinet na boj s vyspelymi hrozbami a pridanim zariadenia FortiManager
na poskytovanie spravy pomocou konsolidovanej tably v ramci celej spolocnosti ziskate prehlad o prenosoch a hrozbach v ramci celej siete.

FortiManager ponuka funkcie podnikovej triedy na zastavenie vyspelych hrozieb. FortiManager prinaSa aj najlepSiu Skalovatelnost
v odvetvi na spravu az 100 000 zariadeni Fortinet. FortiManager spolu so skupinou zariadeni FortiAnalyzer na centralizované
zaznamenavanie a vytvaranie prehladov poskytuje komplexnu a vykonnu centralizovanu spravu pre vasu organizaciu.

Zakladné vlastnosti

Centralizované nasadenie a monitorovanie siete SD-WAN
Centralne monitorujte vykony siete SD-WAN. Monitorujte viastné

zariadenia na mape s farebne oznacenymi ikonami a nastavenim
sa mySou na polozku si zobrazte Statistické informacie o stave
kazdého clanku siete SD-WAN. Tabulkové zobrazenie poskytuje
podrobnejsie informacie o kazdom ¢lanku siete SD-WAN vratane
stavu pripojenia, vykonov aplikacie a vyuzivania Sirky pasma.

Spravované zariadenia FortiAP, FortiSwitch a FortiExtender
Centralne spravuijte bezdrétove siete, vytvarajte Sablony pre WiFi,

profily pristupovych bodov, SSID a WIDS. Spravuijte celu
infrastrukturu FortiSwitch.

Konfiguracia a sprava nastaveni

Hromadne konfigurujte nastavenia zariadeni, objekty a politiky

v celgj sieti z jedného pouzivatel'ského rozhrania. Spravca siete

VPN zjednoduSuje nasadenie a umozniuje spravovat komunitu VPN

s centralnym poskytovanim a monitorovat pripojenia VPN v sluzbe
Mapy Google. Spravca FortiAP umoznuje konfigurovat, nasadzovat

a monitorovat pristupové body FortiAP z jedinej konzoly so zobrazenim
v sluzbe Mapy Google. Spravca FortiClient umoznuje centralizovanu
konfiguraciu, nasadenie a monitorovanie klientov FortiClient.
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Obr. 2: Tabula so stavom zariadeni NOC-SOC
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Obr. 3: Tabula zariadenia FortiManager

Integracia a Security Fabric

Integracia so sluzbou ITSM (ServiceNow) na zmiernenie

udalosti zabezpecenia a pouzitie zmien konfiguracie a aktualizacif
pravidiel. Bezproblémova integracia so zariadeniami FortiAnalyzer
poskytuje hibkové zistovanie, analyzu, stanovenie priority

a hlasenie udalosti zabezpecenia siete.

Pracovny postup pre audit a zabezpecovanie suladu
FortiManager umoznuje vykonat kontrolu, schvalenie a audit
zmien politiky z centralneho miesta vratane pouzivania
automatizovanych procesov, ktoré ulahCuju dodrziavanie
pravidiel, riadenia zivotného cyklu politik a vynutenia
pracovného toku s cielom znizit riziko zmien politiky.

Monitorovanie a prehlady pre hlboku viditelnost’

Ziskajte pristup k vitalnym bezpe&nostnym a sietovym
Statistickym udajom, monitorovaniu v redlnom Case

a vstavanym prehladom pre viditelnost v suvislosti so sietovou
aktivitou a aktivitou pouzivatelov. Ak chcete pouzivat vykonné
analytické funkcie, pridajte zariadenie FortiAnalyzer, ktoré
umoznuje dolovat udaje a vytvarat grafické prehlady.




Zakladné vlastnosti

Lokalne hostovany obsah zabezpecenia
FortiGuard Labs

Hostujte obsah zabezpecenia lokalne pre vacsiu

kontrolu nad aktualizaciami obsahu zabezpecenia

a kratSie Casy reakcie databazy hodnoteni. Zahtfia
podporu pre nasledovné funkcie: aktualizécie pre riadenie
aplikacii a prevenciu neopravnenych vniknuti, spravu

zranitelnych miest, antispam, antivirus a webové filtrovanie.

Podpora pre niekol'ko najomnikov a hierarchicka
Struktara - administrativne domény (ADOM)

FortiManager poskytuje databazu hierarchickych objektov,
ktora ulahcuje opéatovné pouzitie spolocnych konfiguracii,
a architekturu s podporou pre niekolko najomnikov

na sucasné poskytovanie sluzieb viacerym zakaznikom.
Grafické rozhranie ulahCuje zobrazenie, vytvaranie

a spravu ADOM. ADOM sa mbzu pouzit na spravu
nezavislych prostredi zabezpecenia, kde kazda ADOM

ma vlastné politiky zabezpecenia a konfiguracnu databazu.

FortiManager umozniuje zdruzovat zariadenia logicky
alebo geograficky pre flexibilnud spravu a pri Zero-Touch
nasadeni sa pouzivaju Sablény na poskytovanie
zariadeni pre rychle hromadné nasadenie. Definujte
globalne objekty, ako su napriklad objekty brany firewall,
politiky a bezpe&nostné profily, ktoré sa mdzu zdielat
medzi viacerymi ADOM. Granularne povolenia umoznuju
pridelit ADOM, zariadenia a politiky pouzivatelom

na zaklade rol a povinnosti.

FortiManager VM
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API pre automatizaciu a zosuladenie

API RESTful umozniuje poskytovatelom spravovanych sluzieb zabezpecenia
(MSSP) a velkym spolo¢nostiam vytvarat prispdsobené viastné webové portaly
na spravu politik a objektov. Automatizujte bezné ulohy, ako su napriklad
poskytovanie novych bran FortiGate a konfiguracia existujucich zariadeni.
Stante sa ¢lenom siete Fortinet Developer Network (FNDN) a ziskajte pristup

k exkluzivnym ¢lankom, navodom na automatizaciu a prispésobenie, nastrojom
od komunity, skriptom a ukazkam kodov.

Spolo¢nost Fortinet ponuka zariadenie FortiManager VM v ramci modelu s moznostou roz§irenia licencie. Model vam umozni rozsirit
rieSenie VM s rastom vasho prostredia. FortiManager-VM je softvérova verzia fyzického zariadenia FortiManager na baze technoldgie
virtualizacie. Aplikacia je navrhnuta tak, aby sa mohla spustat pod réznymi virtualizagnymi platformami. Ponuka vSetky funkcie fyzického

zariadenia FortiManager.

Rad virtualnych zariadeni FortiManager minimalizuje Usilie potrebné na monitorovanie a spravu prijatelnych politik pouzivania a identifikovanie
znakov Utokov. Ziskané informacie sa mézu pouzit na doladenie politiky zabezpecenia a prekazenie dalSich Utokov.

Specifikacie

VIRTUALNE ZARIADENIA FORTIMANAGER ~ FMG-VM-BASE FMG-VM-10-UG FMG-VM-100-UG FMG-VM-1000-UG FMG-VM-5000-UG

KAPACITA

Pocet zariadeni/VDOM (maximalny)™* 10 10 + 100 + 1000 + 5000 +
Kapacita dloiska? 0068 20068 m 478 8B
GB/de pre zaznamy? o 2 5 10 R
spravaramov ® © ) o ®

VIRTUALNY POCITAC

Podpora pre hypervizorov

VMware ESX/ESXi 5.0/5.1/5.5/6.0/6.5/6.7, Microsoft Hyper-V 2008 R2/2012/2012 R2/2016, Citrix XenServer 6.0+ a Open Source Xen 4.1+,

KVM so systémami Redhat 6.5+ a Ubuntu 17.04, Amazon Web Services (AWS), Microsoft Azure, Google Cloud (GCP), Oracle Cloud Infrastructure (OCI), AliCloud

Podpora pre vysoku dostupnost (VD)

2/ bez obmedzenia

" Kazda virtudlna doména (VDOM) prevadzkovand na fyzickom alebo virtudinom zariadeni sa povazuje za jedno (1) licencované sietové zariadenie.
® Kapacita UloZiska a GB/def pre protokoly nie st rozsfritelng. Tieto Udaje predstavuji maximélne dostupné hodnoty so zaktpenou licenciou.
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2 Obmedzené softvérom na 10 000 zariadeni’VDOM.
* Uvddza dostupn pridavnu licenciu pre zariadenie.
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Informacie o objednavani
PRODUKT SKU OPIS

FortiManager FMG-200F Zariadenie na centralizovanu spravu, zaznamenavanie do dennika a analyzu — 2x RJ45 GE, 2x SFP, dlozny priestor 8 TB, max. 30 zartadeni
Fortinet alebo virtudinych domén

FMG-300F Zariadenie na centralizovanu spravu, zaznamenavanie do dennika a analyzu — 4x GE RJ45, 2x SFP, UloZny priestor 16 TB, max. 100 zariadeni
Fortinet alebo virtudlnych domén

"FMG—4OO”EV Zariadenie na centralizovanu spravu, zaznamenavanie do dennika a analyzu — 2x GE RJ45, Ulozny priestor 24 TB, max. 300 zariadeni Fortinet

,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, e L

FMG-2000E Zariadenie na centralizovant spravu, zaznamenavanie do dennika a analyzu — 4x GE RJ45, 2x zasuvka 10 GE SFP+, dlozny priestor 36 TB,

,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, va zdroje napdjania, spravuje max. 1 200 zariaden Fortinet alebo vitunych domén

FMG-3000F Zarladenie na centralizovant spravu, zaznamenavanie do dennika a analyzu — 4x GE RJ45, 2x zasuvka 10 GE SFP+, dlozny priestor 48 TB,

dva zdroje napdjania, spravuje max. 4 000 zariadeni Fortinet alebo virtudlnych domén

FMG-3700F Zariadenie na centralizovant spravu, zaznamenavanie do dennika a analyzu — 2x 10 GbE SFP+, 2x zasuvka 1 GbE RJ-45, UloZny priestor 240 TB,
,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, dva zdroje napdjania, spravuje max. 10 000 zariadenf Fortinet alebo virtudnych domén
FortiManager FMG-DEV-100-UG Licencia pre FortiManager na rozsirenie po&tu zartadeni pridavajtica 100 zariadeni Fortinet alebo VDOM (od radu 3000 — iba pre fyzické zariadenia)

RozSirenie
poCtu zariadeni

PInohodnotna skiiSobné Skusobnd licencia. VyZaduje sa licencia a aktivacia.
licencia (60 dni)

FMG-VM-Base Zakladnd licencia pre rozsiritelng zariadenie FortiManager-VM UmoZiuje spravovat az 10 zariadeni Fortinet alebo virtudinych domén. 1 GB/den
pre protokoly a 100 GB kapacita UloZiska. Urcengé pre vSetky podporované platformy.

Doplinky
pre FortiManager ¢ 10.FNDN2-139-02-12
FMG-SDNS
CELOSVETOVA OBCHODNE ZASTUPENIE  OBCHODNE ZASTUPENIE OBCHODNE ZASTUPENIE
CENTRALA PRE KRAJINY EMEA PRE KRAJINY APAC PRE LATINSKU AMERIKU
= - = Fortinet Inc. 905 rue Albert Einstein 8 Temasek Boulevard Sawgrass Lakes Center
111 ® 899 KIFER ROAD 06560 Valbonne #12-01 Suntec Tower Three 13450 W. Sunrise Blvd., Suite 430
Sunnyvale, CA 94086 Francutizsko Singapur 038988 Sunrise, FL 33323
USA Tel.: +33 4 89 87 05 00 Tel.: +65 63 95 27 88 USA
Tel.: +1 408 235 77 00 Tel.: +1 954 368 99 90

wwyy.fortinet.com/sales

Copyright© 2019 Fortinet, Inc. VSetky prava vyhradené. Fortinet®, FortiGate®, FortiCare® a FortiGuard® a niektoré dalSie ochranné znamky su registrované ochranné znamky
spolo¢nosti Fortinet, Inc. v USA a inych jurisdikciach a iné nazvy spolo¢nosti Fortinet, ktoré st pouzité v tomto dokumente, mézu byt tiez registrované a/alebo bezné ochranné znamky
spolo¢nosti Fortinet. VSetky ostatné nazvy produktov alebo spolo¢nosti mézu byt ochrannymi znamkami prislusnych vlastnikov. Vykonové udaje a iné parametre uvedené v tomto
dokumente boli ziskané v ramci internych laboratérnych testoch v idealnych podmienkach a skuto¢ny vykon aj dal$ie vysledky sa mézu IiSit. Sietové premenné, rézne sietové prostredia
a iné podmienky mézu ovplyvnit vysledné vykonové udaje. Ni¢ z toho, ¢o je uvedené v tomto dokumente, nepredstavuje zavazok spolo¢nosti Fortinet. Spolo¢nost Fortinet odmieta
akékolvek zaruky, ¢i uz vyslovné alebo implicitné, s vynimkou pripadov, ked uzavrie zavaznu pisomnu zmluvu, ktort podpisal pravny zastupca spolo¢nosti Fortinet s kupujicim a ktora
vyslovne zarucuje, ze prislusny produkt bude poskytovat vykony v sulade s uréitymi vyslovne stanovenymi vykonovymi parametrami. V takom pripade budu pre spolo¢nost Fortinet
zavazné konkrétne vykonové parametre, ktoré su vyslovne uvedené v prislusnej zavaznej pisomnej zmluve. Z dévodu absolutnej prehladnosti bude kazda takato zaruka poskytovana
iba na vykony v rovnakych idedlnych podmienkach, v akych spolo¢nost Fortinet vykonala interné laboratérne testy. Spolo¢nost Fortinet v ziadnom pripade neakceptuje Ziadne zavazky
tykajuce sa buducich dodavok, funkcii ani vyvoja. Okolnosti sa mézu zmenit natolko, Ze Ziadne vyhldsenia tykajuce sa planov, ktoré su uvedené v tomto dokumente, nemusia byt presné.
Spolo¢nost Fortinet sa v celom rozsahu zrieka akychkolvek dohéd, vyjadreni a zaruk podla tohto dokumentu, ¢i uz vyslovnych alebo implicitnych. Spolo¢nost Fortinet si vyhradzuje
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