
FortiSwitch™ Secure Access Series

Prepínače bezpečného prístup FortiSwitch Secure 
Access prinášajú zabezpečené, jednoduché, 
škálovateľné riešenie ethernet s mimoriadnou 
bezpečnosťou, výkonom a ovládateľnosťou pre malé 
a stredné podniky, obchodné podniky a pobočky. 
Pevne integrované do platformy FortiGate® Network Security 

je možné prepínače FortiSwitch Secure Access spravovať 

priamo z bežného rozhrania FortiGate. Toto jediné súhrnné 

zobrazenie umožňuje úplnú viditeľnosť a kontrolu všetkých používateľov a zariadení v sieti bez ohľadu na to, ako 

sa pripájajú.

Integrácia bezpečnostného 
systému

Znižuje zložitosť a náklady na riadenie 
funkcií zabezpečenia siete, ktoré sú 
spravované prostredníctvom jednej konzoly 
cez systém FortiGate.

Táto integrácia umožňuje používateľom 
autentifikovať rovnakú používateľskú 
databázu bez ohľadu na to, či sa pripájajú 
k drôtovej alebo bezdrôtovej sieti, vrátane 
dočasných externých používateľov.

Okrem toho sa na používateľa alebo na 
zariadenie vzťahuje rovnaká bezpečnostná 
politika bez ohľadu na to, ako alebo kde sa 
pripája k sieti.

Ponuka produktov
FS-108E, 108E-POE, 108E-FPOE, 124E, 124E-POE, 
124E-FPOE, 224D-FPOE, 248D, 224E, 224E-POE, 
248E-POE, 248E-FPOE, 424D, 424D-POE, 
424D-FPOE, 448D, 448D-POE, 448D-FPOE, 524D, 
524D-FPOE, 548D a 548D-FPOE

�� Prepínače bezpečného prístupu vhodné na 
inštaláciu skriňových a stolných zariadení

�� Vhodné pre konvergované sieťové prostredia; 
umožňujú prenos hlasu, údajov a bezdrôtovej 
siete v rámci jedinej siete

�� Identifikácia zariadení a overenie používateľov 
pred udelením prístupu do siete

�� Centralizované zabezpečenie a riadenie 
prístupu z rozhrania FortiGate 

�� Až 48 portov v kompaktnom formáte 1 RU

�� Až 300 prepínačov stohovateľných na 
FortiGate v závislosti od modelu

�� Podporuje režim prepínania rýchlosti siete a 
režim ukladania a presmerovania

Hlavné výhody

Jednoduché rozmiestnenie siete

Funkcia Power over Ethernet (PoE) 
v niektorých modeloch umožňuje 
jednoduchú inštaláciu bezdrôtových 
prístupových bodov a IP telefónov v sieti.

ZOZNAM ÚDAJOV
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ROZMIESTNENIE

Režim FortiLink
Skupina prepínačov bezpečného prístupu FortiSwitch sa integruje priamo do FortiGate* Connected UTM s administráciou prepínačov a zabezpečením 

prístupových portov spravovaných z bežného rozhrania FortiGate. Bez ohľadu na to, ako sa používatelia a zariadenia pripájajú k sieti, máte úplný 

prehľad a kontrolu nad bezpečnosťou siete a prístupom prostredníctvom tohto jedinečného zobrazenia údajov v jedinom okne, ktorý je dokonale 

prispôsobený ohrozujúcim organizáciám všetkých veľkostí.

Samostatný režim
Virtualizácia a Cloud Computing vytvorili v dátovom centre náročné požiadavky na sieť ethernet s vysokou šírkou pásma, čo posúva hranice 

existujúceho prepínania dátových centier. Prepínače FortiSwitch Data Center spĺňajú tieto výzvy tým, že poskytujú vysoko výkonnú 10 alebo 40 

GE prepínateľnú platformu s nízkymi celkovými nákladmi na vlastníctvo. Vhodné pre server typu Top of Rack alebo zoskupovanie aplikácie brány 

Firewall aj pre nasadzovanie jadra alebo distribúcie podnikových sietí sú tieto prepínače určené na uspokojenie potrieb súčasného širokopásmového 

intenzívneho prostredia.

Segmentácia VLAN

Napájanie PoE pre telefóny a 
prístupové body

* Len vybrané modely

Pravidlá prístupu riadené 
pomocou FortiGate

Prepojenia FortiLink

FortiGates 
(v režime HA)

Napájanie PoE pre telefóny

Napájanie PoE pre FortiAP

10 Gbps pripojenie

LAN
Káblová skriňa

MDF

Hlavný spínač

FortiGate FortiGate
Dátové centrum

Skupina FortiSwitch 
1xx, 2xx, 4xx, 5xx

FortiSwitch 548D-FPOE a 
248D-FPOE

Pripojenie k 
počítaču

Aplikácia 
dátového centra

Prístupové 
okrajové pravidlá 

sú riadené 
pomocou 
FortiGate

Serverová farma
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VLASTNOSTI

REŽIM FORTISWITCH FORTILINK (S FORTIGATE)

Riadenie a konfigurácia

Automatická detekcia viacerých prepínačov Áno

Počet spravovaných prepínačov na FortiGate 8 až 256 v závislosti od modelu FortiGate (pozri príručku administrátora)

Stohovanie FortiLink (Automatické prepojovanie) Áno

Aktualizácia softvéru prepínačov Áno

Centralizovaná konfigurácia VLAN Áno

Prepínač ovládania PoE Áno

Konfigurácia agregácie odkazu Áno

Kostra grafu Áno

LLDP/MED Áno

IGMP Snooping Áno (nie je podporované v rade 1xxE)

Smerovanie a služby L3 Áno (FortiGate)

Smerovanie založené na pravidlách Áno (FortiGate)

Virtuálna doména Áno (FortiGate)

Bezpečnosť a viditeľnosť

Autentifikácia 802.1x (založená na portoch, MAC, MAB) Áno

Zhromažďovanie Syslog Áno

DHCP Snooping Áno

Detekcia zariadenia Áno

MAC Black/Pri prehliadaní Áno (FortiGate)

Kontrola pravidiel používateľov a zariadení Áno (FortiGate)

Funkcie UTM

Firewall Áno (FortiGate)

IPC, kontrola AV aplikácií, Botnet Áno (FortiGate)

Vysoká dostupnosť

Podpora FortiLink FortiGate v skupine HA Áno

Podpora LAG pre pripojenie FortiLink Áno

Rozdelenie LAG Active-Active z FortiGate na FortiSwitches pre pokročilú redundanciu Áno (s FS-2xx, 4xx, 5xx)

SAMOSTATNÝ REŽIM  
FORTISWITCH

FORTISWITCH 
RAD 2XXE

FORTISWITCH 
RAD 1XXE

Vrstva 2

Rámce Jumbo Áno Áno Áno

Automatické vyjednávanie o rýchlosti portu a Duplex Áno Áno Áno

MDI/MDIX Auto-crossover Áno Áno Áno

IEEE 802.1D premostenie MAC/STP Áno Áno Áno

IEEE 802.1w Rapid Spanning Tree Protocol (RSTP) Áno Áno Áno

IEEE 802.1 s Multiple Spanning Tree Protocol (MSTP) Áno Áno Áno

STP Root Guard Áno Áno Áno

STP BPDU Guard Áno Áno Áno

Okrajový port/rýchly port Áno Áno Áno

IEEE 802.1Q označenie VLAN Áno Áno Áno

Súkromná VLAN Áno Áno Nie

IEEE 802.3ad Agregácia odkazov s LACP Áno Áno Áno

Unicast/Multicast prenosová bilancia cez port trunking (dst-ip, dst-mac, src-dst-ip, src-dst-mac, src-ip, src-mac) Áno Áno Áno

IEEE 802.1AX Agregácia odkazov Áno Áno Áno

Príklady kostier grafov (MSTP/CST) 15/1 15/1 15/1

IEEE 802.3x Regulácia prietoku a spätný tlak Áno Áno Áno

IEEE 802.3 10Base-T Áno Áno Áno

IEEE 802.3u 100Base-TX Áno Áno Áno

IEEE 802.3z 1000Base-SX/LX Áno Áno Áno

IEEE 802.3ab 1000Base-T Áno Áno Áno

IEEE 802.3ae 10 Gigabit Ethernet Skupina 4xx and 5xx N/A N/A

IEEE 802.3 CSMA/CD prístupová metóda a špecifikácie fyzickej vrstvy Áno Áno Áno

Ovládanie náporu Áno Áno Áno

MAC, IP, VLAN založené na protokole Ethertype Áno Áno Áno

Virtuálne vedenie Áno Áno Nie

Deliaci port (QSFP+ odbočka na 4xSFP+) Skupina FS-5xx N/A N/A

Podpora časovej domény Reflectcometry (TDR) Áno Áno Nie
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VLASTNOSTI

SAMOSTATNÝ REŽIM  
FORTISWITCH

FORTISWITCH 
RAD 2XXE

FORTISWITCH 
RAD 1XXE

Vrstva 3*

Statické smerovanie (založené na hardvéri) Áno Áno N/A

Vstupy smerovania 64 na FS-2xx, skupina 4xx; skupina 16K na FS-5xx 64 N/A

Základné vstupy 4K na FS-2xx, skupina 4xx; skupina 24K na FS-5xx 4K N/A

Protokoly dynamického smerovania ** OSPFv2, RIPv2, VRRP;  
BGP ISIS na FS-5xx

OSPFv2, RIPv2, VRRP N/A

Protokoly Multicast PIM-SSM na FS-5xx N/A N/A

ECMP Skupina FS-5xx Nie N/A

Bidirectional Forwarding Detection (BFD) Áno Áno N/A

Relé DHCP Áno Áno N/A

Služby

IGMP Snooping Áno Áno Nie

Bezpečnosť a viditeľnosť

Zrkadlenie portov Áno Áno Áno

Autentifikácia správcu prostredníctvom RFC 2865 RADIUS Áno Áno Áno

IEEE 802.1x Autentifikácia založená na portoch Áno Áno Áno

IEEE 802.1x Autentifikácia založená na MAC Áno Áno Áno

IEEE 802.1x Guest a Fallback VLAN Áno Áno Áno

IEEE 802.1x MAC Access Bypass (MAB) Áno Áno Áno

IEEE 802.1x Dynamické priradenie VLAN Áno Áno Áno

Rádius zmeny oprávnenia (Change of Authority) Áno Áno Nie

Rádius účtovania Áno Áno Nie

Viazanie MAC-IP len 5xx Nie Nie

sFlow Áno Áno Nie

ACL 1K zápisov na skupinu FS-5xx;  
512 na skupine FS-1xx, 2xx, 4xx

512 zápisov Nie

Protokol na zisťovanie vrstvy odkazu IEEE 802.1ab (LLDP) Áno Áno Áno

IEEE 802.1ab LLDP-MED Áno Áno Áno

DHCP-Snooping Áno Áno Áno

Dynamická kontrola ARP Áno Áno Nie

Sticky MAC a limitná hodnota MAC Áno (2xx, 4xx a 5xx) Áno Áno

Vysoká dostupnosť

Multi-Chassis Link Aggregation (MCLAG) Áno (2xx, 4xx a 5xx) Áno N/A

Kvalita služieb

IEEE 802.1p Radenie na základe priority Áno (2xx, 4xx a 5xx) Áno Nie

IP TOS/DSCP Radenie na základe priority Áno (2xx, 4xx a 5xx) Áno Nie

Riadenie

Riadenie IPv4 a IPv6 Áno Áno Áno

Telnet/SSH Áno Áno Áno

HTTP/HTTPS Áno Áno Áno

SNMP v1/v2c/v3 Áno Áno Áno

SNTP Áno Áno Áno

Štandardné rozhranie CLI a webové rozhranie GUI Áno Áno Áno

Sťahovanie/nahrávanie softvéru: TFTP/FTP/GUI Áno Áno Áno

Riadené z FortiGate Áno Áno Áno

Podpora rozhrania HTTP REST API pre konfiguráciu a monitorovanie Áno Áno Áno

Ďalšia podpora RFC a MIB

RFC 2571 Architektúra pre popisovanie SNMP Áno Áno Áno

Klient DHCP Áno Áno Áno

RFC 854 Telnet Server Áno Áno Áno

RFC 2865 RADIUS Áno Áno Áno

RFC 1643 Rozhranie MIB podobné ethernetu Áno Áno Áno

RFC 1213 MIB-II Áno Áno Áno

RFC 1354 Tabuľka presmerovania IP MIB Áno Áno Áno

RFC 2572 Spracovanie a odosielanie správ SNMP Áno Áno Áno

RFC 1573 SNMP MIB II Áno Áno Áno

RFC 1157 SNMPv1/v2c Áno Áno Áno

RFC 2030 SNTP Áno Áno Áno

* Podpora 2xx, 4xx a 5xx. ** Vyžaduje licenciu „Pokročilé funkcie“.
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TECHNICKÉ ÚDAJE

FORTISWITCH 108E FORTISWITCH 108E-POE FORTISWITCH 108E-FPOE

Technické vybavenie zariadenia

Celkové rozhrania siete 7x GE RJ45, 1x GE/POE-PD RJ45 a 2x GE SFP 8x GE RJ45 a 2x GE SFP 8x GE RJ45 a 2x GE SFP

Vyhradené riadenie portov 10/100 0 0 0

RJ-45 Port sériovej konzoly 1 1 1

Mierka formy Desktop 1 RU Rack Mount 1 RU Rack Mount

Porty napájanie cez ethernet (PoE) 0 4 (802.3af/at) 8 (802.3af/at)

Výkonová bilancia PoE 0 65 W 130 W

Stredná doba bezporuchovej prevádzky > 10 rokov > 10 rokov > 10 rokov

Špecifikácie systému

Spínacia kapacita (Duplex) 20 Gbps 20 Gbps 20 Gbps

Pakety za sekundu (Duplex) 30 Mpps 30 Mpps 30 Mpps

Úložisko adresy MAC 8 K 8 K 8 K

Oneskorenie 4|js 4js 4js

Podpora VLAN 4 K 4 K 4 K

Veľkosť zoskupenia odkazov 8 8 8

Celkové zoskupenie skupiny odkazov 8 8 8

Balíky vyrovnávacích pamätí 512 KB 512 KB 512 KB

DRAM 256 MB DDR3 256 MB DDR3 256 MB DDR3

FLASH 32 MB 32 MB 32 MB

Rozmery

Výška x šírka x dĺžka (palce) 1,5 x 6,3 x 8,7 1,7 x 8,2 x 13 1,7 x 8,2 x 13

Výška x šírka x dĺžka (mm) 38 x 160 x 220 44 x 209 x 330 44 x 209 x 330

Hmotnosť 2,2 lbs (1 kg) 4,3 lbs (1,95 kg) 4,5 lbs (2,04 kg)

Prostredie

Napájací zdroj 100-240 V AC, 50-60 Hz/PoE-PSE(af) 100-240 V AC, 50-60 Hz 100-240 V AC, 50-60 Hz

Napájací zdroj Zabudovaný AC a PoE-PD Zabudovaný AC Zabudovaný AC

Redundantné napájanie — — —

Spotreba energie (priemerná/maximálna) 5,54 W / 6,26 W 70,19 W / 71,10 W 135,19 W / 136,10 W

Rozptyl tepla 18,9 BTU/h 17,7 BTU/h 17,7 BTU/h

Prevádzková teplota 0-113 °F (0-45 °C) 0-113 °F (0-45 °C) 0-113 °F (0-45 °C)

Teplota skladovania -40-158 °F (-40-70 °C) -40-158 °F (-40-70 °C) -40-158 °F (-40-70 °C)

Vlhkosť 10-90 % bez kondenzácie 10-90 % bez kondenzácie 10-90 % bez kondenzácie

Osvedčenia a dodržiavanie predpisov

FCC, CE, RCM, VCCI, BSMI, UL, CB, RoHS2

Záruka

Záruka Fortinet Obmedzená záruka na životnosť pre všetky modely *

* Záručné podmienky Fortinet: http://www.fortinet.com/doc/legal/EULA.pdf

FortiSwitch 108E FortiSwitch 108E-POE FortiSwitch 108E-FPOE
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Produkt SKU Popis

FortiSwitch 108E FS-108E Prepínač kompatibilný s regulátorom prepínača FortiGate na vrstve 2 s 8 GE RJ45 + 2 portmi SFP, s napájaním zo siete AC a PSE. Bez ventilátora.

FortiSwitch 108E-POE FS-108E-POE Prepínač PoE+ kompatibilný s prepínačom FortiGate na vrstve 2 s 8 GE RJ45 + 2 portmi SFP,  
4 porty PoE s maximálnym limitom PoE 65 W. Bez ventilátora.

FortiSwitch 108E-FPOE FS-108E-FPOE Prepínač PoE+ kompatibilný s regulátorom prepínača FortiGate na vrstve 2 s 8 GE RJ45 + 2 portmi SFP,  
8 portov PoE s maximálnym limitom PoE 130 W. Bez ventilátora.

FortiSwitch 124E FS-124E Prepínač kompatibilný s regulátorom prepínača FortiGate na vrstve 2 s 24 GE RJ45 + 4 portmi SFP. Bez ventilátora.

FortiSwitch 124E-POE FS-124E-POE Prepínač PoE+ kompatibilný s regulátorom prepínača FortiGate na vrstve 2 s 24 GE RJ45 + 4 portmi SFP, 12 portov PoE s maximálnym limitom 185 W.

FortiSwitch 124E-FPOE  FS-124E-FPOE Prepínač PoE+ kompatibilný s regulátorom prepínača FortiGate na vrstve 2 s 24 GE RJ45 + 4 portmi SFP, 24 portov PoE s maximálnym limitom 370 W.

FortiSwitch 224D-FPOE FS-224D-FPOE Prepínač PoE+ kompatibilný s regulátorom prepínača FortiGate na vrstve 2/3 s 24 GE RJ45 + 4 portmi SFP,  
24 portov PoE s maximálnym limitom 370 W.

FortiSwitch 248D FS-248D Prepínač kompatibilný s prepínačom FortiGate na vrstve 2/3 s 48 GE RJ45 + 4 portmi SFP.

FortiSwitch 224E FS-224E Prepínač kompatibilný s regulátorom prepínača FortiGate na vrstve 2/3 s 24 GE RJ45 + 4 portmi SFP.

FortiSwitch 224E-POE FS-224E-POE Prepínač PoE+ kompatibilný s regulátorom prepínača FortiGate na vrstve 2/3 s 24 GE RJ45 + 4 portmi SFP,  
12 portov PoE s maximálnym limitom 180 W.

FortiSwitch 248E-POE FS-248E-POE Prepínač PoE+ kompatibilný s regulátorom prepínača FortiGate na vrstve 2/3 s 48 GE RJ45 + 4 portmi SFP,  
24 portov PoE s maximálnym limitom 370 W.

FortiSwitch 248E-FPOE FS-248E-FPOE Prepínač PoE+ kompatibilný s regulátorom prepínača FortiGate na vrstve 2/3 s 48 GE RJ45 + 4 portmi SFP,  
12 portov PoE s maximálnym limitom 740 W.

FortiSwitch 424D FS-424D Prepínač kompatibilný s regulátorom prepínača FortiGate na vrstve 2/3 s 24 GE RJ45 + 2x porty 10 GE SFP+.

FortiSwitch 424D-POE FS-424D-POE Prepínač PoE+ kompatibilný s regulátorom prepínača FortiGate na vrstve 2/3 s 24 GE RJ45 + 2x porty 10 GE SFP+,  
24 portov PoE s maximálnym limitom 185 W.

FortiSwitch 424D-FPOE FS-424D-FPOE Prepínač PoE+ kompatibilný s regulátorom prepínača FortiGate na vrstve 2/3 s 24 GE RJ45 + 2x porty 10 GE SFP+,  
24 portov PoE s maximálnym limitom 370 W.

FortiSwitch 448D FS-448D Prepínač kompatibilný s regulátorom prepínača FortiGate na vrstve 2/3 s 48 GE RJ45 + 4x porty 10 GE SFP+.

FortiSwitch 448D-POE FS-448D-POE Prepínač PoE+ kompatibilný s regulátorom prepínača FortiGate na vrstve 2/3 s 48 GE RJ45 + 4x porty 10 GE SFP+,  
48 portov PoE s maximálnym limitom 370 W.

FortiSwitch 448D-FPOE FS-448D-FPOE Prepínač PoE+ kompatibilný s prepínačom FortiGate na vrstve 2/3 s 48 GE RJ45 + 4x porty 10 GE SFP+,  
48 portov PoE s maximálnym limitom 740 W.

FortiSwitch 524D FS-524D Prepínač kompatibilný s regulátorom prepínača FortiGate na vrstve 2/3 s 24 GE RJ45, 4x 10 GE SFP+ a 2x porty 40 GE QSFP+.

FortiSwitch 524D-FPOE FS-524D-FPOE Prepínač PoE+ kompatibilný s regulátorom prepínača FortiGate na vrstve 2/3 s 24 GE RJ45 + 4x 10 GE SFP+, 2x porty 40 GE QSFP+,  
24 portov PoE s maximálnym limitom 740 W.

FortiSwitch 548D FS-548D Prepínač kompatibilný s regulátorom prepínača FortiGate na vrstve 2/3 s 48 GE RJ45, 4x 10 GE SFP+ a 2x porty 40 GE QSFP+.

FortiSwitch 548D-FPOE FS-548D-FPOE Prepínač PoE+ kompatibilný s regulátorom prepínača FortiGate na vrstve 2/3 s 48 GE RJ45, 4x 10 GE SFP+, 2x porty 40 GE QSFP+,  
48 portov PoE s maximálnym limitom 750 W.

Príslušenstvo
Licencia pre rozšírené funkcie FortiSwitch FS-SW-LIC-200 Licencia SW pre prepínače radu FS-200 na aktiváciu rozšírených funkcií.

FS-SW-LIC-400 Licencia SW pre prepínače radu FS-400 na aktiváciu rozšírených funkcií.

FS-SW-LIC-500 Licencia SW pre prepínače radu FS-500 na aktiváciu rozšírených funkcií.

Externý redundantný napájací zdroj striedavého prúdu FRPS-740 Redundantný napájací zdroj striedavého prúdu až pre 2 jednotky: FS-224D-FPOE, FS-248D-FPOE, FS-424D-FPOE, FS-448D-POE a FS-424D-POE.

Redundantný napájací zdroj striedavého prúdu FS-PSU-150 Napájací zdroj striedavého prúdu pre FS-548D a FS-524D,

FS-PSU-600 Napájací zdroj striedavého prúdu pre FS-524D-FPOE.*

FS-PSU-900 Napájací zdroj striedavého prúdu pre FS-524D-FPOE.*

* Poskytuje dodatočnú kapacitu PoE.
Podrobné informácie o moduloch vysielačov/prijímačov nájdete v Technickej listine vysielačov/prijímačov Fortinet.


