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FortiSwitch” Secure Access Series

Prepinace bezpecného pristup FortiSwitch Secure
Access prinasaju zabezpecené, jednoduché,
Skalovatelné rieSenie ethernet s mimoriadnou
bezpecnostou, vykonom a ovladatelnostou pre malé
a stredné podniky, obchodné podniky a pobocky.
Pevne integrované do platformy FortiGate” Network Security
je mozné prepinace FortiSwitch Secure Access spravovat
priamo z beZzného rozhrania FortiGate. Toto jediné suhrnné
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zobrazenie umoznuje Uplnu viditelnost a kontrolu vietkych pouzivatelov a zariadeni v sieti bez ohladu na to, ako

sa pripajaju.

Integracia bezpeénostného
systému

Znizuje zlozitost a naklady na riadenie
funkcii zabezpecenia siete, ktoré su
spravované prostrednictvom jednej konzoly
cez systém FortiGate.

Tato integracia umoznuje pouzivatelom
autentifikovat rovnaku pouzivatelsku
databazu bez ohladu na to, ¢i sa pripajaju
k drotovej alebo bezdrétovej sieti, vratane
docasnych externych pouzivatelov.

Okrem toho sa na pouZivatela alebo na
zariadenie vztahuje rovnaka bezpecnostna
politika bez ohladu na to, ako alebo kde sa
pripaja k sieti.

Jednoduché rozmiestnenie siete

Funkcia Power over Ethernet (PoE)

f v niektorych modeloch umoznuje
jednoduchu instalaciu bezdrotovych
pristupovych bodov a IP telefénov v sieti.

Ponuka produktov

FS-108E, 108E-POE, 108E-FPOE, 124E, 124E-POE,
124E-FPOE, 224D-FPOE, 248D, 224E, 224E-POE,
248E-POE, 248E-FPOE, 424D, 424D-POE,
424D-FPOE, 448D, 448D-POE, 448D-FPOE, 524D,
524D-FPOE, 548D a 548D-FPOE

Hlavné vyhody

= Prepinace bezpecného pristupu vhodné na
instalaciu skrinovych a stolnych zariadenf

= Vhodné pre konvergované sietové prostredia;
umoznuju prenos hlasu, udajov a bezdrotovej
siete v ramci jedinej siete

= |dentifikicia zariadeni a overenie pouzivatelov
pred udelenim pristupu do siete

= (Centralizované zabezpecenie a riadenie
pristupu z rozhrania FortiGate

= AZ48 portov v kompaktnom formate 1 RU

= Az 300 prepinacov stohovatelnych na
FortiGate v zavislosti od modelu

= Podporuje rezim prepinania rychlosti siete a
rezim ukladania a presmerovania

ZOZNAM UDAJOV




FortiSwitch™ Secure Access Series

ROZMIESTNENIE

Rezim FortiLink

Skupina prepinacov bezpecného pristupu FortiSwitch sa integruje priamo do FortiGate* Connected UTM s administraciou prepinacov a zabezpecenim
pristupovych portov spravovanych z bezného rozhrania FortiGate. Bez ohladu na to, ako sa pouzivatelia a zariadenia pripajaju k sieti, mate uplny
prehlad a kontrolu nad bezpec¢nostou siete a pristupom prostrednictvom tohto jedine¢ného zobrazenia Udajov v jedinom okne, ktory je dokonale

prispdsobeny ohrozujucim organizdciam vsetkych velkostf.

Segmentécia VLAN

FortiGates
] (v rezime HA)
Pravidla pristupu riadené E

pomocou FortiGate

Tebewo 4k

2

Prepojenia FortiLink

Napajanie PoE pre telefény a
pristupové body

* Len vybrané modely

Samostatny rezim

Virtualizacia a Cloud Computing vytvorili v ddtovom centre ndrocné poziadavky na siet ethernet s vysokou sirkou pdsma, ¢o posutva hranice
existujliceho prepinania datovych centier. Prepinace FortiSwitch Data Center spliiaju tieto vyzvy tym, Ze poskytuju vysoko vykonnt 10 alebo 40

GE prepinatelnu platformu s nizkymi celkovymi nakladmi na vlastnictvo. Vhodné pre server typu Top of Rack alebo zoskupovanie aplikacie brany
Firewall aj pre nasadzovanie jadra alebo distribtcie podnikovych sieti su tieto prepinace ur¢ené na uspokojenie potrieb stcasného sirokopasmového

intenzivneho prostredia.

Pripojenie k Aplikacia
datového centra

pocitacu

Napajanie PoE pre telefény

Napajanie PoE pre FortiAP - |wLF W2 | SOOIl | Serverova farma
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10 Gbps pripojenie Hlavny spinac -
FortiGate
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FortiSwitch™ Secure Access Series

VLASTNOSTI

REZIM FORTISWITCH FORTILINK (S FORTIGATE)

Riadenie a konfiguracia

Automatické detekcia viacerych prepinacov Ano

Pocet spravovanych prepinacov na FortiGate 87256 zévislosti od modelu FortiGate (pozri prirucku administratora)
Stohovanie FortiLink (A ické prepojovanie) Ano

Aktualizacia softvéru prepinacov Ano

Centralizovand konfigurdcia VLAN Ano

Prepinac ovlddania PoE Ano

Konfigurdcia agregacie odkazu Ano

Kostra grafu Ano

LLDP/MED Ano

IGMP Snooping Ano (nie je podporované v rade 1xxE)
Smerovanie a sluzby L3 Ano (FortiGate)

Smerovanie zaloZené na pravidlach Ano (FortiGate)

Virtudlna doména Ano (FortiGate)

Bezpecnost a viditelnost

Autentifikdcia 802.1x (zalozend na portoch, MAC, MAB) Ano
Zhromazdovanie Syslog Ano
DHCP Snooping Ano
Detekcia zariadenia Ano
MAC Black/Pri prehliadani Ano (FortiGate)
Kontrola pravidiel pouZivatelov a zariadeni Ano (FortiGate)
Funkcie UTM
Firewall Ano (FortiGate)
IPC, kontrola AV aplikécif, Botnet Ano (FortiGate)
Vysoka dostupnost’
Podpora FortiLink FortiGate v skupine HA fno
Podpora LAG pre pripojenie FortiLink Ano
Rozdelenie LAG Active-Active z FortiGate na FortiSwitches pre pokrocilti redundanciu Ano (s FS-2xx, 4xx, 5x)
SAMOSTATNY REZIM FORTISWITCH FORTISWITCH
FORTISWITCH RAD 2XXE RAD 1XXE
Vrstva 2
Rémce Jumbo Ano Ano Ano
Automatické vyjednavanie o rychlosti portu a Duplex Ano Ano Ano
MDI/MDIX Auto-crossover fno Aino fno
IEEE 802.1D premostenie MAC/STP Ano Ano Ano
IEEE 802.1w Rapid Spanning Tree Protocol (RSTP) Ano Ano Ano
IEEE 802.1 s Multiple Spanning Tree Protocol (MSTP) Ano Ano Ano
STP Root Guard Ano Ano Ano
STP BPDU Guard Ano Ano Ano
Okrajovy port/rychly port Ano Ano Ano
IEEE 802.1Q oznacenie VLAN Ano Ano Ano
Siikromna VLAN Ano Ano Nie
IEEE 802.3ad Agregécia odkazov s LACP Ano Ano Ano
Unicast/Multicast prenosova bilancia cez port trunking (dst-ip, dst-mac, src-dst-ip, src-dst-mac, src-ip, src-mac) Ano fino Ano
IEEE 802.1AX Agregdcia odkazov Ano Ano Ano
Priklady kostier grafov (MSTP/CST) 151 151 151
IEEE 802.3x Reguldcia prietoku a spatny tlak Ano Ano Ano
IEEE 802.3 10Base-T Ano Ano Ano
IEEE 802.3u 100Base-TX Ano Ano Ano
IEEE 802.3z 1000Base-SX/LX Ano Ano Ano
IEEE 802.3ab 1000Base-T Ano Ano Ano
IEEE 802.3ae 10 Gigabit Ethernet Skupina 4xx and 5xx N/A N/A
IEEE 802.3 CSMA/CD pristupové metdda a Specifikdcie fyzickej vrstvy Ano fino Ano
Ovladanie naporu Ano Ano Ano
MAC, IP. VLAN zalozené na protokole Ethertype Ano Ano Ano
Virtudlne vedenie Ano Ano Nie
Deliaci port (QSFP+ odbocka na 4xSFP+) Skupina FS-5xx N/A N/A
Podpora ¢asovej domény Reflectcometry (TDR) Ano Ano Nie
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VLASTNOSTI

SAMOSTATNY REZIM FORTISWITCH FORTISWITCH
FORTISWITCH RAD 2XXE RAD 1XXE
Vrstva 3*
Statické smerovanie (zaloZené na hardvéri) Ano Ano N/A
Vstupy smerovania 64 na FS-2xx, skupina 4xx; skupina 16K na FS-5xx 64 N/A
Z&kladné vstupy 4K na FS-2xx, skupina 4xx; skupina 24K na FS-5xx 4K N/A

Protokoly dynamického smerovania **

OSPFv2, RIPv2, VRRP;
BGP ISIS na FS-5xx

OSPFv2, RIPv2, VRRP N/A

Protokoly Multicast PIM-SSM na FS-5xx N/A N/A
ECMP Skupina FS-5xx Nie N/A
Bidirectional Forwarding Detection (BFD) Ano Ano N/A
Relé DHCP Ano Ano N/A
Sluzby
1GMP Snooping Ano Ano Nie
Bezpecnost a viditelnost
Irkadlenie portov fno fno Ano
Autentifikacia spravcu prostrednictvom RFC 2865 RADIUS Ano Ano Ano
IEEE 802.1x Autentifikicia zalozena na portoch fino fino Ano
IEEE 802.1x Autentifikdcia zalozena na MAC fino fino Ano
IEEE 802.1x Guest a Fallback VLAN Ano Ano Ano
IEEE 802.1x MAC Access Bypass (MAB) Ano Ano Ano
IEEE 802.1x Dynamické priradenie VLAN Ano Ano Ano
Rédius zmeny opravnenia (Change of Authority) Ano Ano Nie
Rédius i¢tovania Ano Ano Nie
Viazanie MAC-IP len 5xx Nie Nie
sFlow Ano Ano Nie
ACL 1K zépisov na skupinu FS-5x; 512 zépisov Nie
512 na skupine FS-Txx, 2xx, 4xx
Protokol na zistovanie vrstvy odkazu IEEE 802.1ab (LLDP) Ano Ano Ano
IEEE 802.1ab LLDP-MED fino fino Ano
DHCP-Snooping Ano Ano Ano
Dynamicka kontrola ARP Ano Ano Nie
Sticky MAC a limitna hodnota MAC Ano (2xx, 4xxa 5xx) Ano Ano
Vysoké dostupnost
Multi-Chassis Link Aggregation (MCLAG) Ano (2, 4xxa 5x) Ano N/A
Kvalita sluzieb
IEEE 802.1p Radenie na zaklade priority Ano (2xx, 4xxa 5xx) Ano Nie
IPTOS/DSCP Radenie na zklade priority Ano (2xx, 4xxa 5xx) Ano Nie
Riadenie
Riadenie IPv4 a IPv6 Ano Ano Ano
Telnet/SSH Ano Ano Ano
HTTP/HTTPS Ano Ano Ano
SNMP v1/v2c/v3 Ano Ano Ano
SNTP Ano Ano Ano
Standardné rozhranie CLI a webové rozhranie GUI Ano Ano Ano
Stahovanie/nahravanie softvéru: TFTP/FTP/GUI Ano Ano Ano
Riadené z FortiGate Ano Ano Ano
Podpora rozhrania HTTP REST API pre konfigurdciu a monitorovanie Ano Ano Ano
Dalsia podpora RFCa MIB
RFC 2571 Architektira pre popisovanie SNMP fino fino Ano
Klient DHCP Ano Ano Ano
RFC 854 Telnet Server Ano Ano Ano
RFC 2865 RADIUS Ano Ano Ano
RFC 1643 Rozhranie MIB podobné ethernetu Ano Ano Ano
RFC 1213 MIB-II Ano Ano Ano
RFC 1354 Tabulka presmerovania [P MIB Ano Ano Ano
RFC 2572 Spracovanie a odosielanie sprav SNMP fino fino Ano
RFC 1573 SNMP MIB II Ano Ano Ano
RFC 1157 SNMPv1/v2c Ano Ano Ano
RFC 2030 SNTP Ano Ano Ano

*Podpora 2xx, 4xx a 5xx. ** Vyzaduje licenciu, Pokrocilé funkcie”.

www.fortinet.com
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TECHNICKE UDAJE

FORTISWITCH 108E FORTISWITCH 108E-POE FORTISWITCH 108E-FPOE
Technické vybavenie zariadenia
Celkové rozhrania siete 7x GERJ45, 1x GE/POE-PD RJ45 a 2x GE SFP 8% GERJ45 a 2x GE SFP 8 GERJ45 a 2x GE SFP
Vyhradené riadenie portov 10/100 0 0 0
RJ-45 Port sériovej konzoly 1 1 1
Mierka formy Desktop 1RU Rack Mount 1RU Rack Mount
Porty napéjanie cez ethernet (PoE) 0 4(802.3af/at) 8 (802.3af/at)
Vykonovd bilancia PoE 0 65W 130w
Strednd doba bezporuchovej prevédzky > 10 rokov > 10 rokov > 10 rokov
Specifikacie systému
Spinacia kapacita (Duplex) 20 Gbps 20 Gbps 20 Gbps
Pakety za sekundu (Duplex) 30 Mpps 30 Mpps 30 Mpps
Ulozisko adresy MAC 8K 8K 8K
Oneskorenie 4fjs 4js 4js
Podpora VLAN 4K 4K 4K
Velkost zoskupenia odkazov 8 8 8
Celkové zoskupenie skupiny odkazov 8 8 8
Baliky vyrovnavacich pamati 512K8 512K8 512K8
DRAM 256 MBDDR3 256 MBDDR3 256 MBDDR3
FLASH 32MB 32MB 32MB
Rozmery
Vyika x Sirka x dizka (palce) 15%x6,3x8,7 1,7x82x13 1,7x82x13
Vyika x Sirka x dizka (mm) 38x160x220 44209330 44209330
Hmotnost 2,21bs (Tkg) 431bs (1,95kg) 4,51bs (2,04kg)
Prostredie

Napajaci zdroj

100-240V AC, 50-60 Hz/PoE-PSE(af)

100-240V AC, 50-60 Hz

100-240V AC, 50-60 Hz

Napajaci zdroj Zabudovany ACa PoE-PD Zabudovany AC Zabudovany AC
Redundantné napajanie — — —

Spotreba energie (priemernd/maximalna) 554W/6,26W 70,19W /71,10W 135,19W/136,10W
Rozptyl tepla 18,9BTU/h 17,7BTU/h 17,7BTU/h

Prevadzkova teplota

0-113°F(0-45°C)

0-113°F(0-45°C)

0-113°F(0-45°C)

Teplota skladovania

-40-158 °F (-40-70°C)

-40-158 °F (-40-70°C)

-40-158 °F (-40-70°C)

VIhkost

Osvedcenia a dodrziavanie predpisov

Zaruka
Zéruka Fortinet

10-90 % bez kondenzdcie

10-90 % bez kondenzdcie

FCC, CE, RCM, VICCI, BSMI, UL, CB, RoHS2

Obmedzend zdruka na Zivotnost pre v3etky modely *

10-90 % bez kondenzdcie

* Zarucné podmienky Fortinet: http://www.fortinet.com/doc/legal/EULA pdf

FortiSvtch 108€ EXINTNED EBah s o FEIRTINET.
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FortiSwitch 108E FortiSwitch 108E-POE FortiSwitch 108E-FPOE
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INFORMACIE O OBJEDNAVKE

Produkt SKU Popis
FortiSwitch 108E FS-108F Prepinac kompatibilny s requldtorom prepinaca FortiGate na vrstve 2 s 8 GE RJ45 + 2 portmi SFP, s napdjanim zo siete AC a PSE. Bez ventildtora.
FortiSwitch 108E-POE FS-108E-POE Prepinac PoE+ kompatibilny s prepinacom FortiGate na vrstve 2 s 8 GE RJ45 + 2 portmi SFP

4 porty PoE s maximdlnym limitom PoE 65 W. Bez ventildtora.

FortiSwitch 108E-FPOE

FS-108E-FPOE

Prepinac PoE+ kompatibilny s reguldtorom prepinaca FortiGate na vrstve 2 s 8 GE RJ45 + 2 portmi SFP
8 portov PoE s maximélnym limitom PoE 130 W. Bez ventildtora.

FortiSwitch 124E

FS-124E

Prepinac kompatibilny s requldtorom prepinaca FortiGate na vrstve 2 s 24 GE RJ45 + 4 portmi SFP. Bez ventildtora.

FortiSwitch 124E-POE

FS-124E-POE

Prepinac PoE+ kompatibilny s requlatorom prepinaca FortiGate na vrstve 2 s 24 GE RJ45 + 4 portmi SFP, 12 portov PoE s maximdlnym limitom 185 W.

FortiSwitch 124E-FPOE

FS-124E-FPOE

Prepinac PoE+ kompatibilny s regulétorom prepinaca FortiGate na vrstve 2 s 24 GE RJ45 + 4 portmi SFP, 24 portov PoE s maximalnym limitom 370 W.

FortiSwitch 224D-FPOE

FS-224D-FPOE

Prepinac PoE+ kompatibilny s requldtorom prepinaca FortiGate na vrstve 2/3 s 24 GE RJ45 + 4 portmi SFP,
24 portov PoE s maximalnym limitom 370 W.

FortiSwitch 248D FS-248D Prepinac kompatibilny s prepinacom FortiGate na vrstve 2/3 s 48 GE RJ45 + 4 portmi SFP

FortiSwitch 224E FS-224E Prepinac kompatibilny s requldtorom prepinaca FortiGate na vrstve 2/3 s 24 GE RJ45 + 4 portmi SFP.

FortiSwitch 224E-POE FS-224¢-POE Prepinac PoE-+ kompatibilny s reguldtorom prepinaca FortiGate na vrstve 2/3 s 24 GE RJ45 + 4 portmi SFP,
12 portov PoE s maximélnym limitom 180 W.

FortiSwitch 248E-POE FS-248E-POE Prepinac PoE-+ kompatibilny s regulétorom prepinaca FortiGate na vrstve 2/3 s 48 GE RI45 + 4 portmi SFP

24 portov PoE s maximalnym limitom 370 W.

FortiSwitch 248E-FPOE

FS-248E-FPOE

Prepinac PoE+ kompatibilny s requlatorom prepinaca FortiGate na vrstve 2/3 s 48 GE RJ45 + 4 portmi SFP,
12 portov PoE s maximélnym limitom 740 W.

FortiSwitch 424D

FS-424D

Prepinac kompatibilny s requldtorom prepinaca FortiGate na vrstve 2/3 s 24 GE RJ45 + 2x porty 10 GE SFP+.

FortiSwitch 424D-POE

FS-424D-POE

Prepinac PoE+ kompatibilny s requlatorom prepinaca FortiGate na vrstve 2/3 s 24 GE RJ45 + 2x porty 10 GE SFP+,
24 portov PoE s maximalnym limitom 185 W.

FortiSwitch 424D-FPOE

FS-424D-FPOE

Prepinac PoE+ kompatibilny s requlatorom prepinaca FortiGate na vrstve 2/3 s 24 GE RJ45 + 2x porty 10 GE SFP+,
24 portov PoE s maximalnym limitom 370 W.

FortiSwitch 448D

FS-448D

Prepinac kompatibilny s requldtorom prepinaca FortiGate na vrstve 2/3 s 48 GE RJ45 + 4x porty 10 GE SFP+.

FortiSwitch 448D-POE

FS-448D-POE

Prepinac PoE+ kompatibilny s requlatorom prepinaca FortiGate na vrstve 2/3 s 48 GE RJ45 + 4x porty 10 GE SFP+,
48 portov PoE s maximdlnym limitom 370 W.

FortiSwitch 448D-FPOE

FS-448D-FPOE

Prepinac PoE+ kompatibilny s prepinacom FortiGate na vrstve 2/3 s 48 GE RJ45 + 4x porty 10 GE SFP+-,
48 portov PoE s maximalnym limitom 740 W.

FortiSwitch 524D

FS-524D

Prepinac kompatibilny s reguldtorom prepinaca FortiGate na vrstve 2/3 s 24 GE RJ45, 4x 10 GE SFP+ a 2x porty 40 GE QSFP+.

FortiSwitch 524D-FPOE

FS-524D-FPOE

Prepinac PoE+ kompatibilny s requlatorom prepinaca FortiGate na vrstve 2/3 s 24 GE RJ45 + 4x 10 GE SFP+, 2x porty 40 GE QSFP+,
24 portov PoE s maximalnym limitom 740 W.

FortiSwitch 548D

FS-548D

Prepinac kompatibilny s requldtorom prepinaca FortiGate na vrstve 2/3 s 48 GE RJ45, 4x 10 GE SFP+ a 2x porty 40 GE QSFP+.

FortiSwitch 548D-FPOE

FS-548D-FPOE

Prepinac PoE+ kompatibilny s requlétorom prepinaca FortiGate na vrstve 2/3 s 48 GE RJ45, 4x 10 GE SFP+, 2x porty 40 GE QSFP+,
48 portov PoE s maximdlnym limitom 750 W.

Prislusenstvo
Licencia pre rozsirené funkdie FortiSwitch FS-SW-LIC-200 Licencia SW pre prepinace radu FS-200 na aktivaciu rozsfrenjich funkdi.
FS-SW-LIC-400 Licencia SW pre prepinace radu FS-400 na aktivciu rozsirenych funkcii.
FS-SW-LIC-500 Licencia SW pre prepinace radu FS-500 na aktivaciu rozsirenych funkeif.
Externy redundantny napdjaci zdroj striedavého pridu FRPS-740 Redundantny napdjaci zdroj striedavého pradu az pre 2 jednotky: FS-224D-FPOE, FS-248D-FPOE, FS-424D-FPOE, FS-448D-POE a FS-424D-POE.
Redundantny napéjaci zdroj striedavého pridu FS-PSU-150 Napdjaci zdroj striedavého prdu pre FS-548D a FS-524D,
FS-PSU-600 Napdjaci zdroj striedavého pridu pre FS-524D-FPOE.*
FS-PSU-900 Napdjaci zdroj striedavého prudu pre FS-524D-FPOE.*

* Poskytuje dodatocnti kapacitu PoE.

Podrobné informécie 0 moduloch vysielacov/prijimacov ndjdete v Technickej listine vysielacov/prijimacov Fortinet.
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