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PREDSTAVUJEME

Jednoducha a flexibilna sprava

= GUI na webe. = Collectori dokazu bufferovat’ udalosti, ak je cloud

= Velky vyber kontroly pristupov podlia funkcie na FortiSIEM-u nepristupny.
obmedzenie pristupu do GUI a k datam na réznych = Skdlovanie analyz nasadenim virtudlnych strojov Worker.
Urovniach. = Zabudovana Struktura vyrovnania zataZzenia na zber

= VSetka komunikacia medzi modulmi chranena HTTPS.
= Kompletna auditna stopa aktivit pouzivatela FortiSIEM.
= Jednoduchy upgrade softvéru s minimalnou odstavkou

udalosti zo vzdialenych miest pomocou Collectorov.

Centrum informacii o ohrozeniach

a stratou udalosti. = FortiSIEM posiela anonymne udalosti do FortiSIEM
= Jednoducha aktualizécia FortiSIEM-u (parsery, pravidla, cloudu.
hlasenia). = UsUvztaznenie viacerych programov FortiSIEM identifikuje

= Archivacia na zéklade opatreni.
= HeSovanie logov pre preverenie integrity.
= Flexibilnd autentifikacia pouzivatelov — miestna, externa

mozné hrozby a vyvijajuci sa malvér.

Monitorovanie dostupnosti

s Microsoft AD a OpenLLDAP, Cloud SSO/SAML pomocou = Monitorovanie funkénosti systému — cez Ping, SNMP,

Okta. WMI, Uptime Analysis, Critical Interface, Critical Process a
= Moznost prihlasenia do vzdialeného severu cez FortiSIEM Service.

GUI pomocou vzdialeného tunelu SSH. =  BGP/OSPF/EIGRP zmenu stavu, Storage port.

= Dostupnost sluzieb modelovana cez Synthetic.

Jednoduché skalovanie virtualizovanej Transaction Monitoring — Ping, HTTP, HTTPS, DN,

étruktl]ry LDAP, SSH, SMTP, IMAP, POP, FTP, JDBC, ICMP, a pre
= Pristupné ako virtualne stroje na lokalne porty TCP/UDP.
a verejné/sukromné nasadenie Cloudu na nasleduijlticich = Monitorovanie hardvéru a prostredia.
hypervizoroch — VMware ESX, Microsoft HyperV, KVM, = Kalendar udrzieb na planovanie ¢asu na udrzbu.
Xen, Amazon Web Services AMI, OpenStack, Azure. = SLA kalkuldcia — s ohladom na “normalny” pracovny ¢as
= Skdlovanie zberu dat nasadenim virtudinych strojov a nadcasy.
Collector.
SPECIFIKACIE

FortiSIEM Windows Agent

Fortinet vyvinul efektivnu technoldgiu na zber informacii bez agentov. Externy zber informacii ako monitorovanie integrity suborov je
v8ak drahy. FortSIEM skombinoval svoju technoldgiu bez agentov s novo-vyvinutymi vysokovykonnymi agentmi na zna¢né
vylepSenie zberu dat.

TECHNOLOGIA  ZAKLADNY  POKROCILY TECHNOLOGIA  ZAKLADNY  POKROCILY

BEZ AGENTA AGENT AGENT BEZ AGENTA AGENT AGENT
Bez agenta _Az500agentov na manazera e *
Zistene o Miestna normalizdcia parsinguacasy e C
_Monitorovanie vikonu . Defekcia nainstalovaného softveru c
(nizky vykon) Zber systémovych, R _Monitorovani zmien v registri e
aplikacnych a bezpecnostnych logov Monitorovanie integrity stiborov o
Agont! Monitorovanie logovych suborov zakeznika .
(vysoky vykon) Zber systémovych, o o Monitoovanie WMI Command Output .
apllkacnych a bezpecnostnych Iogov B s
———————————————————————————————————————————————————— Monitorovanie PowerShell Command Output .

Az do 1800 udalosti/sekunda/server
nizka latencia
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INFORMACIE O OBJEDNAVKE

Licenéna schéma

Licencie FortiSIEM poskytuju zakladné funkcie pre zistenie zariadeni v sieti. Zariadenia su vratane switchov, routeroy, firewalloy,
serverov, atd. Kazdé monitorované zariadenie vyzaduje licenciu. VSetky licencie podporuju zachytavanie udajov a ich korelaciu,
vystrahy, hlasenia, analyzy, vyhladavanie a optimalizovany repozitar dat a zahimaju 10 EPS (udalosti za sekundu). “EPS” je mierka
vykonu udavajuca, kolko sprav, ¢i udalosti sa vytvara kazdym zariadenim za sekundu. Dodatocné EPS sa da dokupit podla potreby.
Licencie su pristupné vo forme predplatného, alebo ako stala verzia.

PRODUKT SKU POPIS
FortiSIEM All-In-One
FortiSIEM All-In-One Perpetual License FSM-AIO-BASE Zdakladna stdla licencia pre bezpecnostné a monitorovacie sluzby vSetko v jednom. Do 50 zariadeni a 500 EPS.

FortiCare Support for FortiSIEM All-In-One License FC[1-8]-10-FSM00-248-02-DD  24x7 FortiCare zmluva o podpore (YYYY zariadeni)

FortiSIEM Windows Agent
FortiSIEM Perpetual License for Basic Windows Agent FSM-WIN-BASE Zakladna stala licencia na 50 zdkladnych agentov Windows.

FORTISIEM ALL-IN-ONE ENTITLEMENT ZAKLAD VYSSIE UROVNE (XXXX)
ZéKlad 100 250 450 950 1950 3950 4950
_Poletzariadeni ¢ R | 20 0 %0 1950 ¢ 3950 490
_PoletePs ¢ 50 1000 250 A 4500 950 _ 19500 39500 49500
FORTISIEM WINDOWS AGENT ENTITLEMENT ZAKLAD VYSSIE UROVNE (XXXX)
ZéKlad 100 250 450 950 1950 3950 4950
Pocet Agentov Windows 50 100 250 450 950 1,950 3,950 4,950
1 2 3 4 5 6 7 8
Poget zariadeni (YYYY) 1-50 1-150 1-300 1-500 1-1,00 1-2,000 1-4,000 1-5,000
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Zlucenie korelacie udalosti a manazmentu rizika pre moderné siete

Bezpecnost uz nie je len o ochrane

informé&cii, pre udrzanie dévery klientov vratane
ochrany znacky a reputacie organizacie

je rozhodujucim faktorom.

Jednoduchsie dodrziavanie bezpecnosti
Zakaznici odchadzaju pre porusenia bezpeénosti, Co
zapriCinuje materialny a vyrazne negativny vplyv na zaklad
spolo¢nosti. Odhaduje sa, ze prilakanie novych zakaznikov je
sedemkrat drahSie ako udrzanie uz existujucich zékaznikov.
Pokuty a pravne poplatky sa mézu rychlo nahromadit.
Verejné obchodné spolocnosti mézu badat negativny a trvaly
vplyv na hodnotu akcii, vztahy s dodavatelmi a na nazory
akcionarov. Toto vSetko vysvetluje, preco sa vedenie firiem
Coraz viac zapaja do rozhodnuti o bezpecnosti. FortiSIEM
ponuka spolo¢nostiam komplexné, holistické a Skalovatelné
rieSenie od prepajania zariadeni s internetom az po ulozisko
Cloud, s patentovanymi analyzami, ktoré sa daju vyuzit na
déslednu spravu bezpec€nosti siete, vykonu a dodrziavania
noriem, to vSetko cez jednu obrazovku s nadhladom na celu
spolo¢nost.

Zjednotena analyza operac¢nych centier sieti

a bezpecnosti (patentované)

Fortinet vyvinul Struktdru umozZznujucu zjednotenu a usuvztaz-
nenu analyzu z rozliénych informacnych zdrojov vratane
logov, merania vykonu, SNMP trapov, bezpe¢nostnych
vystrah a zmien v nastaveniach. V zasade si berie FortSIEM
analyzy bezne monitorované operacnymi centrami sieti

a bezpecnosti zvlast a Udaje spaja pre kompletnejsi pohlad
na data o ohrozeniach pristupné spolo¢nosti. VSetky
informacie sa premenia na udalosti, tieto sa rozoberu

a dodaju do analyzaéného nastroja podla udalosti na
spracovanie vyhladavania v redlnom ¢ase, pravidiel,
obrazoviek a ad hoc otazok.

Vlastnosti

Zjednotena neustala analyza siete.

VSetko na jednej obrazovke.

Viac uzivatelov naraz.

Pripravené na MSP/MSSP.

Zjednotenie analyz bezpecnostného

a sietového opera¢ného centra.

Databaza, ktora sa udci.

Skalovatelnost na Cloud-e.

Nekonvencéné dodrziavanie

bezpecnosti.

DATA SHEET
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VLASTNOSTI

Externé informacie o hrozbach (Tl) z otvorenych zdrojov
informacii o hrozbach, komer&nych zdrojov a viastnych
zdrojov dat sa lahko integruju do Struktury FortiSIEM TI.
Velkolepé zjednotenie rozli€nych zdrojov dat umoznuje
organizaciam rychle vytvaranie komplexnych sprav na
rychlegjsiu identifikaciu hlavnych pri€in hrozieb a podniknut
kroky potrebné na ich odstranenie, ako aj budulcu prevenciu
pred nimi.

Distribuované usuvztaznenie udalosti

v redlnom cCase (patentované)

Distribuované usuvztaznenie udalosti je komplikovany
problém, kedZe na generovanie pravidla zdiela ich Ciastkové
stavy viac uzlov. Vela predajcov SIEM ma distribuovany zber
dat a moznost distribuovaného vyhladavania, ale Fortinet je
jediny predajca so distribuénym systémom ustvztaznenia
udalosti v realnom Case. Komplikované vzory udalosti sa tak
mdzu detekovat v redlnom ¢ase s minimalnym odstupom.
Tento patentovany algoritmus umoznuje FortiSIEM-u
pracovat s velkym mnozstvom pravidiel v realnom Case aj pri
vysokom pocte udalosti pre vylepsenie Casu detekcie.

Automatické zistovanie infrastruktury

a systém zistovania aplikacii (CMDB)
Rychle rieSenie problémov vyzaduje kontext infrastruktdry.
Vacsina analyz logov a predajcov SIEM vyZaduje administra-
torov manualne zadat kontext, o sa mdze rychlo stat
bandlnym a je nachylné na ludské chyby. Fortinet vyvinul
inteligentnu infrastrukturu a systém zistovania aplikacii, ktory
dokaze zistit a zmapovat topoldgiu nielen fyzickej, ale aj
virtualnej infrastruktury, lokalnych aj verejnych/sukromnych
cloudovych uloZisk jednoducho pouzitim poverenia bez
predoslej informacie o tom, aké zariadenia ¢i aplikacie sa
pouzivaju.

Zistovanie je rozsiahle (zahfna velké mnoZstvo predajcov
Urovne 1/2/3) a ide do hibky (zahffia systém, hardvér, softvér,
aktualne sluzby, aplikéacie, uloZiska, pouZivatelov, nastavenie
siete, topoldgiu a vztahy medzi zariadeniami). Zistovanie
mdze prebiehat na poZiadanie alebo planovane na zistenie
(v redlnom Case) zmien infrastruktury a podat spravu o vset-
kych novych zistenych zariadeniach a aplikaciach. Toto je
podstatna Cast spravovania dodrziavania noriem, ktoré
dokaze FortiSIEM splnit vynimo&nym spdsobom. Aktualizo-
vana CMDB (Databaza centrdlnej spravy) umoznuje
sofistikovanu analyzu udalosti podla kontextu pomocou
pouzitia objektov CMDB v nastaveniach vyhladavania.

Dynamické mapovanie identity uzivatelov
Podstatnym kontextom pri analyze logov je spojenie identity
na sieti (IP adresa, MAC adresa) s identitou pouzivatela
(meno logu, celé meno, funkcia v organizacii). Tieto
informacie sa neustéle menia, ked' pouzivatelia ziskaju nové
adresy cez DHCP alebo VPN.
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Fortinet vyvinul dynamickl metodoldgiu mapovania identity
pouzivatelov. Najprv sa zistia pouzivatelia a ich funkcia

z lokalnych zdrojov ako je Microsoft Active Directory a Open
LDAPR, alebo z cloudovych zdrojov SSO ako je OKTA.

Toto sa spusta na vyziadanie alebo planovane, aby sa zistili
novi pouzivatelia. Zaroven sa identita na sieti zisti z dolezi-
tych udalosti na sieti ako preklad sietovej adresy firewall-u,
prihlaseni cez Active Directory, prihlaseni VPN, WLAN
prihlasenti, registracnych logov Host Agent, atd. Nakoniec
FortiSIEM vytvori skombinovanim identity pouzivatela,
sietovej identity a geo-identity v distribuovanej pamaéatovej
databaze v redlnom Case dynamicku auditnu stopu identity
pouzivatela. Umoznuje to vytvarat opatrenia, &i vykonavat
vySetrenia zalozené na identite pouzivatela, nie IP adries, ¢o
urychluje rieSenie problémov.

Flexibilny a rychly systém analyzy logov
(patentované)

Efektivna analyza logov vyzaduje vlastné skripty, ale tie mdzu
pracovat velmi pomaly, hlavne pri logoch s velkym objemom
ako Active Directory, logy firewall-u, atd. Kompilované kody
pracuiju na druhej strane rychlejSie, ale nie su flexibilné

a vyzaduju nové verzie. Fortinet vyvinul jazyk analyzy udalosti
na baze XML, ktory funguje ako programovaci jazyk vysokej
urovne a lahko sa modifikuje a zaroven sa da kompilovat
pocas prevadzky aby bol efektivnejsi. VSetky parsingy od
FortiSIEM-u prekonavaju ponuku od va&siny konkurentov,
kedZe pouzivaju patentované rieSenie a daju sa parsovat aj
nad 10K EPS na sietovy uzol.

Hybridna struktura databazy - vyuzivanie
feed-u udajov s aj bez Struktury

FortiSIEM vyuziva dve rozlicné zdroje informacii — zistené
informacie su StruktUrované data vhodné pre tradi¢nu relacnu
databazu, kym logy, merania vykonu, atd’. su data bez
Struktury a potrebuju databazu typu NoSQL. Fortinet vyvinul
hybridny pristup, data sa ukladaju v optimizovanych
databazach s unikatnou logikou poskytujicou jednu
komplexnu databazovu vrstvu.

Pouzivatel dokaze vyhladavat udalosti (ulozené v NoSQL
databaze) pomocou CMDB objektov (ulozenych v relacnej
databaze). Tento pristup vyuZziva potencial a benefity oboch
databaz.
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Velka miera integracie informacii

o ohrozeniach

Zakaznici maju k dispozicii vela zdrojov na odber informacif
o externych ohrozeniach pri sprave potencialnych rizik v sieti.
Tieto informacie o ohrozeniach mdzu vSak byt obrovske,
obsahovat milidny IP adries, domén malvérov, haSov a URL
a tieto informacie mdzu rychlo zastarat, ked sa stranky

s malvérom a domény stiahnu a opat nahraju. Predstavuje to
vyznamnu vyzvu pre spotrebitelov ohrozujlcich dat. Fortinet
vyvinul origindlne algoritmy umoznujuce ziskat vela informacit
z0 zdroja rychlo a efektivne ich podat do rozli¢nych uzlov
FortiSIEM a vyhodnotit ich rychlejSie ako ini dodavatelia (viac
ako 10K EPS na uzol).
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Operacny kontext v realnom Case

pre rychlu analyzu bezpecnosti

= Nepretrzita aktualizacia a presny kontext zariadenia —
nastavenie, nainStalovany softvér a patch-e, prebiehajlce
Ukony.

= Analyzy vykonu systému a aplikacii s kontextualnymi
medzi relaénymi Udajmi pre rychlu prioritizaciu
bezpecnostnych problémov.

= Kontext pouZzivatela v realnom Case, s auditnou stopou IP
adries, zmenami identity pouzivatela, fyzicky
a zmapovany kontext umiestnenia dat.

= Zistenie neopravnenych zariadeni a aplikacii v sieti, zmien
v nastaveniach.

Ihned’ pristupné spravy o dodrziavani

noriem

= |hned pristupné preddefinované spravy podporuijlce
Siroku Skalu auditov dodrziavania noriem a spravcovskych
potrieb vratane — PCI-DSS, SOX, NERC, FISMA, ISO,
GLBA, GPG13, SANS Critical Controls.

Monitorovanie vykonu

= Monitorovanie zékladnych systémovych udajov.

= Uroven systému SNMP, WMI, PowerShell.

= Uroven aplikacie JMX, WMI, PowerShell.

= Virtualizacné monitorovanie pre VMware, HyperV —
guest, host, resource pool a Uroven klastrov.

= Vyuzivanie uloziska, monitorovanie vykonu - EMC,
NetApp, Isilon, Nutanix, Nimble, Data Domain.

»  Specializovany monitoring vykonu aplikacif.

= Microsoft Active Directory a Exchange s pomocou WMI
a Powershell-u.

= Databazy — Oracle, MS SQL, MySQL cez JDBC.

= VolIP infrastruktura cez IPSLA, SNMP, CDR/CMR.

= Analyza flow a vykonu aplikacii — Netflow, SFlow, Cisco
AVC, NBAR.

= Moznost pridat viastnej metriky.

= Zakladna metrika a zistenie zna¢nych odchylok.

Poskytovanie sluzby pre velké

spolo¢nosti pre viacerych uzivatelov
Fortinet vyvinul prispdsobitelnu Strukturu pre viacerych
pouzivatelov, o umoZznuje spolo¢nostiam a poskytovatelom
sluzieb spravovat velké mnozstvo fyzickych/logickych domén
a prekryvajlcich sa systémov a sieti z jedného panelu.

V takomto prostredi je jednoduchsie usuvztaznit informacie
naprie¢ fyzickymi a logickymi doménami a individualnymi
sietami zakaznika. Jednotlivé spravy, pravidla a panely sa
daju jednoducho vybudovat pre kazdy z nich so schop-
nostou zaviest ich naprie¢ velkou sadou domén a zakaz-
nikov. Opatrenia ukladajuce udalosti sa mdzu zaviest aj na
kazdu doménu, alebo na zékaznika.

Monitorovanie zmien nastaveni

v realnom Case

= Zbieranie suborov o nastaveniach siete, ulozenych vo
verziach.

= Zbieranie udajov o verziach nainstalovaného softvéru,
ulozenych vo verziach.

= Automatickeé zistenie zmien nastaveni siete
a nainstalovaného softvéru.

= Automatickeé zistenie zmien v suboroch a folderoch pre
Windows a Linux s detailami.

= Automatickeé zistenie zmien z odsuhlaseného
konfiguracného suboru.

= Automatickeé zistenie zmien v registri pomocou agenta
FortiSIEM.

Kontext zariadenia a aplikacii

= Zariadenia siete (switche, routery, Wireless LAN.

= Bezpecnostné zariadenia — Firewally, IPS sieti,
Web/Email brany, ochrana pred malvérom, skenovanie
zranitelnosti.

= Servery vratane Windows, Linux, AlIX, HP UX.

= Infrastrukturne sluzby vratane DNS, DHCP, DFS, AAA,
VolP.

= Aplikdcie pouzivatelov vratane Web serverov, App
serverov, Mail, databéaz.

+  UloZné zariadenia vratane NetApp, EMC, Isilon, Nutanix,
Data Domain.

= Cloud aplikacie vratane AWS, Box.com, Okta,
Salesforce.com.

= Cloud infrastruktury vratane AWS.

= Environmentélne zariadenia vratane UPS, HVAC, hardvér
zariadenia.

= Virtualiza¢na infrastruktura vratane VMware ESX,
Microsoft HyperVScalable a flexibilného zberu logov.
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Skalovatelny a flexibilny

zber logov

= Zbieranie, triedenie, normalizécia, indexovanie and
ulozenie bezpecnostnych logov rychlo (nad 10K
udalosti/sek na uzol).

= |hned pristupna podpora pre Siroky zaber bezpec-
nostnych systémov a API, lokalne aj cez cloud.

= Windows Agent poskytuje Skélovatelny a rozsiahly zber
udalosti vratane monitorovania integrity suborov, zmien
nainStalovanych suborov a monitorovanie zmien v registri.

= Linux Agent pre monitorovanie integrity suborov.

= Zmena triedenia z GUI a jej zavedenie na beziacom
systéme bez odstavky a straty udalosti.

= Vytvaranie nového triedenia (XML vzorov) cez integrovany
VyVoj parserov a zdielanie pouzivatelom cez funkciu
export/import.

= Bezpecny a spolahlivy zber udalosti od pouZzivatelov
a zariadeni nezavisle od ich umiestnenia.

Notifikacie a sprava pripadov

= Systém notifikacie incidentov na zaklade opatreni.

= Moznost spustit remediacny skript pri vyskyte
Specifického incidentu.

= Integracia externych tiketov n zéklade APl — ServiceNow,
ConnectWise, and Remedy.

= Zabudovany systém tiketov.

Bohata prispdsobitelna platforma

= Nastavitelna platforma v realnom ¢ase s kluCovymi
ukazovatelmi vykonnosti.

= Zdielanie sprav a analyz organizaciam a pouzivatelom.

= Farebné kddovanie na rychlu identifikaciu hlavnych
problémov.

= Rychlost — aktualizované vypoctami v ramci paméti.

= Specializovana vrstvena platforma pre obchodné sluzby,
virtualizovanu infrastrukturu a Specializované aplikacie.

Integracia informacii o externych

ohrozeniach

= APl naintegraciu informécii o externych ohrozeniach —
malvérové domeény, IP adresy, URL, hase, Tor uzly.

= Zabudovanad integracia popularnych zdrojov informacif
o ohrozeniach — ThreatStream, CyberArk, SANS, Zeus.

= Technoldgia pre zaobchadzanie s velkymi zdrojmi
o ohrozeniach.

Silné a skalovatelné
analyzy

Vyhladavanie udalosti bez potreby indexacie.
\Wyhladavanie na zaklade kltuic¢ovych slov a vyhladavanie
na zaklade vlastnosti parsovanych udalosti.

VWyhladavanie v histérii — vyhladavanie podobné SQL

s podmienkami filtrovania Boolean, zoskupenie podla
relevantnych agregacii, Casovych filtrov, zhdd v GUI a API.
Spustac pri komplexnych vzoroch udalosti v redlnom
Case.

Pouzitie objavenych objektov CMDB

a pouzivatela/identity a dat o polohe vo vyhladavaniach

a pravidlach.

Planovanie sprav a dorucenie vysledkov emailom hlavnym
akcionarom.

Vyhladavanie udalosti v celej organizacii alebo
obmedzene na fyzickud alebo logickd doménu.

Dynamické kontrolné zoznamy na sledovanie kritickych
narusitelov — s moznostou pouZit takéto sledovanie v ako
pravidlo hlasenia.

Skalovanie zdrojov pre analyzu pridanim uzlov Worker bez
odstavky.

Prioritizécia hlasenia incidentov sa mdze zaviest cez
hlavny Business Service.

Baselining a odhalenie Statistickych
anomalii

Baseline spravanie koncového bodu/serveru/pouzivatela
—granularita hodinova alebo cez pracovné dni/vikend.
Vysoko flexibiiné — vSetky sady klucov a metrik sa da
“baselinovat”.

Zabudované a nastavitelné spustace pri Statistickych
anomaliach.

Integracia externych technoldgii

Integracia s externou webstrankou na vyhladanie IP
adresy.

Integracia na zéklade API pre externé zdroje informacii
0 ohrozeniach.

Dvojsmerna API integracia so systémom helpdesk —
okamzita podpora pre ServiceNow, ConnectWise

a Remedy.

Dvojsmerna APl integracia s externym CMDB —
okamzita podpora ServiceNow a ConnectWise.
Podpora Kafka pre integraciu s vylepSenym hlasenim
analyz — t.j. ELK, Tableau a Hadoop.

API pre lahku integraciu so systémom provisioning.
API na pridavanie organizacii, vytvaranie povereni,
spustanie zistovania, obmenu udalosti monitorovania.
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