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Fortinet je najvacsi dodavatel sietovych bezpecnostnych

prostriedkov (jednotiek) s rychlym rastom podla IDC...

500,000

FORTINET JE LIDROM V OBLASTI UNIFIKOVANEHO
RIADENIA HROZIEB, ktory podia poprednych analytikov

LStanovuje tempo na trhu UTM*.

V tejto prirucke predaja vam predstavime najnovsi produkt —
Connected UTM od Fortinet, ktory prinasa integrované sietové
a zabezpecCovacie technoldgie, ktoré zabezpecuju jednoduché

riadenie a bezpecnost malych podnikovych sieti.

Budeme sa venovat trhovym faktorom, hlavnym parametrom

produktu, porovnavaniu dodavatelov a dalSim okolnostiam.

Vasi zakaznici sa na vas spoliehaju v oblasti IT a bezpecnosti.
Mbzete sa spolahnut, ze Fortinet poskytuje efektivne a integrované

produkty, ktoré sa lahko spravuju a podporuju.
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Source: IDC Worldwide Security Appliances Tracker, March 2015 (oased on annual unit shipments)

Fortinet nadalej preukazuje konzistentny a stale sa
zrychlujlci rast prijmov, spolu so solidnou
finan¢nou situaciou.

770 mil. USD
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miliardové predpovede - V minulosti si malé podniky na zabezpecenie svojej podnikove;
odhad obratu malych siete ingtalovali firewall. V posledne dobe pomohla firma Fortinet

pOankO\v/ na S|e,t0.V? . organizaciam zvysit ich zabezpecenie (a jednoduchost) pridanim
a bezpecnostné rieSenia

dodatocnych technoldgii — prevencie utokov, anti-malware,
web filtracie, anti-spam a dalSich — v jednom baliku UTM

PODNIKATELSKA PRILEZITOST (unifikovand spréva hrozieb).

Podla firmy Gartner sa poCas nasledujucich troch rokov Dnes Fortinet pokraduje vo wvoji v tejto trhovej oblasti —
minie rocne priblizne 12 mid USD na sietove systémy
a na sietovu bezpecnost. Odraza to dblezitost potreby
vyriesit kritické problémy IT a bezpednosti, ktorym &elia vyraznejSie konsoliduje sietové zabezpedenie a bezpecnostné
malé podniky, a ktoré predstavuju zasadnu prilezitost pre komponenty do jedného integrovaného riesenia. Len Fortinet
partnerov kanalov Fortinet.

prostrednictvom vyvoja systému Connected UTM, ktory

poskytuje takuto Sirku dobre integrovanych a vysoko efektivnych

Aby sme boli konkrétnejsi, Fortinet vam umoznuje podpo- komponentov, ktoré sa vztahuju na cell siet az po bezpecnost

rovat' malé podniky, ktoré sa snazia: . . S , . .
. J endpoint zariadeni, kablovych a bezdrétovych LAN sieti,

T e T ST o T ST e ba dokonca aj IP hlasovych funkcii. Jeden cloudovy spravcovsky

pre SMB systém zjednodusuje spravu a podporu.
Zjednodusit siete, end-to-end bezpeé&nost To znamend, ze mbzete aplikovat Standardnu platformu
a manazment pre zariadenia, ktora vam umoznuje ¢asom pridavat viac

. o . zpecnostnych sluzieb, ako aj integrované HW rozsirenia,
SpInit prisne rozpoétové obmedzenia SMB bezpecnostnych sluzieb, ako 4 integrovane ozsirenia

aby ste zvysili prinos a trzby pre svojho zékaznika.
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CONNECTED UTM

Integrated Wireless

Consolidated Security
and Switching

IT Provider
Management

Integrated Endpoint/
Mobile Security
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KOMUNIKACIA




Connected UTM
pre malé podniky

ifol=]a

Integrovany kablovy a bezdrbtovy systém zjednodusuje Vzéjomné prepojenie novych zamestnancov, novych kanceld-
podnikové IT.

NajvykonnejSie bezpecnostné technoldgie chrania
podniky, pouzivatelov a data.

rif, novych zariadeni a novych aplikacii predstavuje pre rastuci
Cloudovy manazment a reporting zjednodusuju podporul. podnik velku vyzvu — pre dal§f rast je nevyhnutné to urobit
jednoducho, bezpecne a nakladovo efektivne. V urcitej chvili
rastuca organizacia Casto zisti, ze zakladné komunikacné sluzby
(hlasoveé, e-mail, atd") poskytované miestnymi poskytovatelmi

uz nie su ekonomické a mali by sa zabezpec€ovat interne.

Nech sa vas podnik nachadza v akomkolvek Stadiu na ceste rastu,
Fortinet vam poskytuje vSetko, Co potrebujete na to, aby vam po-
mohol na vaSej ceste — najlepsiu Urover ochrany — od internetové-
ho pripojenia az po koncové zariadenia, pristup cez kablové alebo
bezdrétové pripojenie a to najSirSie portfolio doplnkovych bezped-
nostnych komunikacnych prostriedkov a aplikacnych bezpecnost-
nych rieSeni — vSetko jednoducho riadené z jedného miesta.

i @

|
RAST PODNIKANIA \9;\?
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PARAMETRE TRHOVEJ DYNAMIKY A HLAVNE FAKTORY

Potreby technoldgie pre malé kancelarie sa zvysuju

Na podporu mobility zamestnancov mnoho menSich podnikov zacina vyuzivat bezdrb-
tové technoldgie, ako aj zavadzat BYOD technoldgie, ktorych pouzivanie bolo zvyCajne
obmedzené na vacsie podniky.

Tieto nové technoldgie prindsaju nové poziadavky na datovu bezpecnost a na dodrzia-
vanie predpisov.

Cielovou skupinou su malé podniky

Malé podniky maju historicky nizku Uroven bezpecnosti v porovnani s va&simi podnikmi,
hlavne kvoli nakladom a zlozitosti.

Napriek tomu sa poruSenia datovej bezpecnosti Coraz viac tykaju mensich organizacii,
bud' z hladiska ich dat alebo pristupu do vacsich podnikov, ktorym poskytuju sluzby.
Podla spravy Verizon o incidentoch narusenia datovej bezpecnosti dochadzalo k na-
ruSeniam CastejSie v mensich nez vo vacsich organizaciach (25% v porovnani' s 20%,

u 50% nebola velkost znama).

Velka trhova prilezitost

IDC predpoveda, ze do roku 2017 celkova velkost trhu s UTM dosiahne priblizne
5,3 mid USD.

Gartner oCakava, Ze do roku 2018 trh s podnikovymi bezdrétovymi LAN rieSeniami
dosiahne hodnotu 7,09 mid. USD.

Switching predstavuje uz zrely trh v hodnote 21 mid. USD.

naruseni
25 0/ sa vyskytlo
0 v malych
organizaciach
Vv porovnani
s velkymi
organizaciami (20%)

spolo¢nos-
ti, ktoré
implemen-

(Tech Pro Research 2014)

9 O
g 1z2
zamestnancov

generacie Y
by odporovalo politike BYOD
(Fortinet 2013)



PARTNER SMB SALES GUIDE (PRIRUCKA PREDAJA)

FortiGate
UNIFIKOVANE RIADENIE
HROZIEB

InStalacia a spustenie za menej
ako 20 minut — pomocou inStalacie
Plug and Play

Zastavte Utoky skor, nez sa dosta-
nu do siete

Rychlo vyrieste problémy jednym
kliknutim a v jednom kroku

Wherte si z ngjSirSej Skaly vykonnosti,
kombinacie portov, Wi-Fi a PoE

Spravuijte vSetky sietové systémy
a zabezpecenia z jednej konzoly

FortiGate 60D

CONNECTED UTM PRE MALE KANCELARIE

FortiAP

ZABEZPECENE PRISTUPOVE
BODY DO BEZDROTOVEJ LAN

Rozsirte bezdrétové pokrytie vdaka
Specializovanym internym, externym
a dialkovym pristupovym bodom

RozSirte bezpecnost az k hranici
integrovaného zabezpecenia
Smart APs

Zjednoduste pracu na dialku

s bezdr6tovymi AP, ktoré zahfmaju
kablové porty

Optimalizujte prenosovu intenzitu
s prioritizaciou aplikacii a inymi
funkciami

FortiAP 223C G .

h

—

FortiSwitch

BEZPECNE PRISTUPOVE
SWITCHE

Rozsirte sietovd konektivitu a/ale-
bo fyzickl segmentaciu vratane
prepinania Urovni (Layer) 2 a 3

Spravuijte z inStalovanej konzoly
FortiGate

VWberte si zo Sirokej Skaly rych-
losti portov (1G a 10G), poctu
(8, 24, 32, 48 resp. 64* portov)
a kombinacii PoE/PoE+

FortiSwitch 108D POE
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FortiClient
ENDPOINT BEZPECNOST

Chrarnte endpointy v sieti
a mimo siete pomocou najlepSie
hodnotenej prevencie hrozieb

Aktivujte BYOD s podporou pre
Windows, Mac, iOS a Android

Minimalizujte administraciu
prostrednictvom spravovania
cez konzolu FortiGate

WAF: Web Application Firewall
(firewall pre web aplikacie)

SEG: Secure Email Gateway
(bezpetna e-mailova brana)

UTM: Unified Threat Management
(unifikované riadenie hrozieb)

PBX: Private Branch Exchange
(sukromna pobockova Ustredna)

EPP: Ochrana endpoint zariadeni

AP: Pristupovy bod



Bezpecna komunikacia
pre malé podniky

Jednoducha implementécia a riadenie lokalnej IP posty
a hlasovej komunikacie

Najlepsie hodnotena ochrana pred hrozbami ohrozujdcimi
postu, hlasové sluzby a web infrastruktdru.

Komplexné subory funkcii s integrovanou licencnou sluzbou

Ked podnik zacina rast, je bezné, ze vyuziva plug-ang-play kance-
larske priestory, ako aj zakladné hlasoveé, e-mailové a iné sluzby od
Facility Managera alebo od Poskytovatela internetovych sluzieb.
Vdaka jednoduchej aktivacii a nizkym vstupnym nakladom, s pokra-
éujucim rastom sa zacinaju mesacné poplatky za sluzby hromadit

a ¢oskoro ma pre mnohych z nich zmysel pridavat lokalne systémy;,
ktoré su dostupnejSie, rozsiritelné a jednoducho podporovatelnég.

Siroké portfolio Fortinet vdm pomaha implementovat, zabez-
pecovat a podporovat tieto nové hlasové, e-mailové a webové
systémy a generovat pridanu hodnotu a jednoduchost pre vas
a pre vasich zakaznikov.

FortiWeb

FortiMail

FortiVoice
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PARAMETRE TRHOVEJ DYNAMIKY A HLAVNE FAKTORY

Aplikacie a e-mail predstavuju l'ahké ciele

Podla spravy Verizon o naruseni dat 38% vsetkych datovych naruseni v roku 2014
spoOsobila zranitelnost aplikacii a 23% prijemcov otvara phishingové emaily.

Hlasové systémy su ohrozené ¢oraz vacsim rizikom

Na rozdiel od tradiCnych telefénnych sieti, je VolP na SW zaklade a zavadza zranitelnost
podobne ako v inych SW balikoch. Toto eSte potvrdzuju najnovsie spravy o Specifickej
zranitelnosti, ktora umozfiuje odpocuvanie ¢i dokonca hovory z kompromitovanych
systémov.

Zaroven FBI vydala upozornenie pre sukromné podniky (PIN) o TDOS (telefonické
odoprenie sluZieb) utokoch, kde sa uvadza viac ako 1000 Utokov len v predchadzaju-
com roku.

Velka trhova prilezitost

Podla Alliancie riadenych servisnych providerov (MSP), SMB maju 3 — 4 krat vacsi
zaujem o integrované sluzby nez o jednotlivé sluzby.

»

0) naruseni
38 A) spbsobenych
zranitelnostou
aplikacii

2 )

23%

PRIJEMCOV
otvara phishingové e-maily
a 11% klika na prilohy

Verizon 2015 Data Breach Investigations Report

ma 3 - 4 krat vacsi 3X
zaujem o integro-

vané sluzby nez

o jednotlivé sluzby
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BEZPECNA KOMUNIKACIA PRE MALE KANCELARIE
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FortiVoice

SUKROMNA POBOCKOVA
USTREDNA

Znizte naklady a servisné zasahy
prostrednictvom inStalacie telefon-
neho systému Fortinet.

Ponuknite odborné skusenosti

s podnikovymi funkciami.
Vyuzivajte komplexnost produktu
a jednej integrovanej licencie
Prevencia TDOS (telefonické
DDOS), Vishing (hlasovy phishing),
SPIT (Spam cez IP telefonicku
sluzbuy), Toll Fraud (mytne podvody)

FOATINET.

e

FortiVoice 70D4

FortiMail

E-MAILOVY SERVER
A BEZPECNOST

Znizte si naklady tak, ze integrujete
e-mailové servery/systémy do vasej
organizécie

Zastavte e-mailové hrozby s optimalizo-
vanymi funkciami v oblasti anti-spam,
anti-fishing, anti-malware a sandboxing.

Zabrante datovym stratam s integrova-
nymi DLP, Sifrovanim a archivaciou

Minimalizujte administraciu prostred-
nictvom samoobsluznej Karantény
koncového pouzivatela

Majte prospech z komplexnosti pro-
duktu a jednej integrovanej licencie

FortiMail 60D

FortiWeb

WEB APPLICATION
FIREWALL (FIREWALL
PRE WEB APLIKACIE)

Chrante web servery a aplikacie
pred ohrozenim

Chrarite si svoju siet pred infikovanymi
dokumentmi odovzdanymi online
Splite poziadavky PCI (5,5 a 6,6),
s potrebou aplikacnych firewallov.

Webstranky zverejfiujte s jednorazo-
vym prihlasovanim/autentikaciou.

VWyuzite automatické ucenie na
baze spravania pre zjednodusenie
implementacie a riadenia

Fortiweb 100D
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WAF: \Web Application Firewall
(firewall pre web aplikacie)

SEG: Secure Email Gateway
(bezpetna e-mailova brana)

UTM: Unified Threat Management
(unifikované riadenie hrozieb)

PBX: Private Branch Exchange
(sukromna pobockova Ustredna)

EPP: Ochrana endpoint zariadenf
AP: Pristupovy bod

13




PARTNER SMB SALES GUIDE (PRIRUCKA PREDAJA)

vV COM JE SYSTEM FORTINET CONNECTED
UTM PRE MALE PODNIKY JEDINECNY

Konzistentne a nezavisle najlepsie hodnotené
zabezpecenie

Zavazok Fortinet poskytovat zabezpecenie potvrdené a kvantifi-
kované nezavislou tretou stranou nema v odvetvi konkurenciu.

BezpecCnostné technoldgie implementované z okraja siete

na jednotlivé endpointy boli ohodnotené najlepsim hodnotenim
pri testovani v redinej prevadzke zo strany NSS Labs,

Virus BUIletin, AV Comparatives atd.

Jeden dodavatel, komplexné portfolio

Fortinet je jediny dodavatel UTM, ktory dokaze ponuknut’ Siroku
Skalu zabezpecenia a sietovych funkcii pre dramatické zjedno-
dusenie IT infrastruktury a zabezpecenia. Kedze vSetky produkty
suU vyvinuté vo vlastnej rézii, budu sa tesnejSie integrovat a budu
mat nizSie administrativne naroky.

Vas zivot bude este jednoduchsi, pretoze budete pracovat

s jednym dodavatelom, s jednym nakupnym procesom, jednym
administrativnym postupom pre vSetky produkty, jednou pod-
pornou skupinou a jednym spolocnym licenénym programom.

14
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POROVNANIE KONKURENCIE
Fortinet A : Dell
: Check Point Cisco Sophos
(FortiGate/ (TZ/ESA/RSA :
FortiMail/FortiWeb) (ASA/lIronport) Series) (SG/ES Series)
NSS Labs NSS Labs NSS Labs
E UTM/NGFW odporucanie odporucanie DNP odpordcanie DNP
3 Ochrana end- AV Comparatives DNP DNP AV Comparatives AV Comparatives
Z point zariadeni Advanced+ Standard (McAfee) Advanced
O
% Bezdrotové AP Ano — Ano Ano Ano
Q
O oy . ’ ’
Ev?liztgﬁcny Ano — Ano Ano —
@ - IP PBX Ano = Ano = = @
29
QX NSS Labs
L . —
o z WAF: odportcanie DNP DNP DNP
w =
©Q
SEG VBSpam-+ = DNP DNP VBSpam verifikacia

DNP — Nezucastneny

Cisco a Dell ponukaju porovnatelnu Sirku portfdlia, ale nemaju validaciu bezpeénostnych komponentov
tretou stranou a su drahsie (Casto pri neadekvatnom vykone)

Aj ked' sa zda byt Sophos konkurencieschopny z hladiska ceny/vykonu bezpecnostnych produktov, nemaju
validaciu efektivity od tretej strany, nedosahuiju slubované parametre a ponukaju len obmedzene portfolio

Len Fortinet ponuka najvysSiu Uroven zabezepecCenia a zaroven integrovany networking za ucelom
zjednodusSenia a zabezpedenia sietoveho prostredia malych podnikov... pri akceptovatelnej cene

I
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VALIDACIIA TRETOU STRANOU
(EXTERNA VALIDACIA)

Lider pre Gartner UTM Magic Quadrant

Fortinet sa v poslednych Siestich rokoch udomacnil na pozicii
lidra v rebricku Gartner UTM Magic Quadrant.

Podla Gartner, ,zoznam Leaders quadrant obsahuje dodavatelov
na poprednych miestach v oblasti vyroby a predaja UTM

produktov.”

Gartner uvadza tieto silné stranky Fortinet:

Najvacsi podiel na trhu, rychlejsi rast nez je priemer v trhovom
segmente a najvacsia zakladna certifikovanych partnerov

v oblasti technoldgie UTM.

Fortinet nadalej stanovuje tempo na trhu UTM, ¢im nuti svojich

konkurentov k reakcii.

FortiGate integruje funkcionalitu sandboxing, s podporou
velkého vyskumného timu FortiGuard Labs zameraného

na vyskum hrozieb.

Fortinet prinasa velmi akénu ponuku pomeru ceny a vykonu.

—

ABILITY TO EXECUTE

Gartner UTM Magic Quadrant

amn
RTINET
CHALLENGERS LEADERS
Fortinet
Check Point Snﬂv@[g]fel:hnolngies
Cisco pell ;
S
| Juniper Networks
/ Sophos
()
. WatchGuard
Barracuda Networks
i = Stormshield
Huawei \.
Hillstone Networks
Aker Securit\y Solutions .
Rohde & Schwarz (gateprotect)
NICHE PLAYERS VISIONARIES
COMPLETENESS OF VISION ~ ——> As of August 2015
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KVALIFIKACNE OTAZKY

Dosahuje vas aktualny firewall vek 3 alebo viac rokov?
Reakcia: VVAcSina firewall-ov starsich ako 3 roky sa stava prekazkou/kritickym bodom vzhladom na rast
pasmovej Sirky. Zvazte novy FortiGate UTM.

Ste pripraveni zvysit zabezpecenie svojej siete?
Reakcia: VA¢sina organizacil dopiia IPS/AV/WF na zlepdenie zabezpetenia a robia to naraz, aby
ziednodusili svoju siet’,

Urobili ste upgrade (alebo zvazujete upgrade) Sirky pasma siete?
Reakcia: Je to vhodny moment na aktualizaciu vasho firewall-u/konsolidaciu zabezpecenia vasej siete
pomocou FortiGate UTM.

Ste pripraveni na doplnenie, rozsirenie alebo upgrade bezdrétového pristupu vo vasej kancelarii?
Reakcia: Pre vacsinu zakaznikov je ovela jednoduchsie a nakladovo efektivnejSie pridat’ FortiAps do spravy FortiGate.

Méate obavy z datovych naruSeni, ktoré sa dostanu do sprav a mate zaujem o zvySenie bezpecnosti

vasho podniku?

Reakcia: Podla spravy Verizon Data Breach Incident Report viac naruseni nastalo v prostredi malych nez

v prostredi velkych podnikov. Pridanie vysoko hodnotenych bezpecnostnych funkeii FortiGate je vynikajlci sposob
ako znizit svoje riziko.

Robite hosting pre viastnu web stranku, priamo u vas na pracovisku alebo v rdmci cloudovej sluzby?
Reakcia: Ak je 1o tak, beznou taktikou cyber kriminalnikov je vyuzivanie zranitelnosti web servera, takze nasi
zakaznici si na zablokovanie Utokov instaluju Web Application Firewall

Chceli by ste uSetrit financie integrovanim hlasovych a e-mailovych sluzieb vo vlastnom prostredi?
Reakcia: Mnozstvo zékaznikov FortiGate pridava funkcie FortiVoice alebo FortiMail, aby sa mohli zbavit zavislost
na drahych spoplatnenych ISP sluzbach.

17



Bezpecnostné sluzby
FortiGuard

Uz viac ako 10 rokov je Specializovany vlastny
vyskumny tim Fortinet zamerany na vyskum

hrozieb — FortiGuard Labs na Spici vyvoja a neustale
aktualizuje vSetky bezpecnostné sluzby Fortinet.
Vynikajuca a konzistentna efektivita Fortinet

z hladiska blokovania pokroc€ilych hrozieb bola
nezavisle overena zo strany NSS Labs, VirusBulletin,
AV Comparatives a inych certifikanych

a skuSobnych organizacii.

Bez ohladu na velkost, vSetci zakaznici (a vSetky
modely Fortinet) dostavaju rovnaku optimalizovanu
ochranu podporovanu FortiGuard Labs.

Vacsina SMB zakaznikov si vybera sluzby ,UTM Bundle®
FortiGuard spolu so zakUpenim svojho zariadenia.

Tento balik obsahuje nasledovné vykonné FortiGuard sluzby:
Antivirus, Anti-spam, Web Filtering (web filtrovanie), Intrusion
Prevention (prevencia utokov), Application Control (kontrola
aplikacii), IP Reputation and Vulnerability Management
(Sprava reputécie a zranitelnosti IP).

Vacsina tychto sluzieb sa da objednat’ aj samostatne za ucelom
individualneho prispbsobenia rieSenia presnym potrebam vasho

zakaznika.
Application Antivirus
Control @
Intrusion Anti-spam
Prevention Security
Web Web
Filtering Security
SECURED BY
FORTIGUARD.
Vulnerability Database
Management Security
{ %EgT IP Reputation

ALLIANCE

Global Fortinet Device
Footprint



Partnerska podpora

Davame na vas pozor... zo vSetkych stran aj rohov...

Fortinet poskytuje mnozstvo réznych zdrojov
pre nasich partnerov, vratane sluzieb ako su
vzdelavanie v oblasti predaja a produktov,

identifikacia prilezitosti a pokrocila technicka

podpora ako sucast pred-predajného procesu.

Zakaznici — malé podniky — maju Specializované
potreby, odliSné od velkych organizacii a ¢asto
odlisné aj jeden od druhého. Nase globalne
timy zodpovedné za jednotlivé zédkaznicke ucty
a nasi technicki pracovnici podpory predaja,
ako aj autorizované vycvikové strediska a online
vycvikové programy — to vSetko je pripravené
pre vasu podporu v ramci dodavky vsetkych

produktov uvedenych v tejto prirucke.

Mame tiez mnozstvo online zdrojov, ktoré vam

mozu poméct v procese predaja.

F::RTINET

Firemna web stranka
http://www.fortinet.com

Partnersky portal Fortinet
https://partners.fortinet.com/

Partner App
Stiahnite si ,FortiLink” z Apple iTunes

Fortinet Network Security Expert (NSE)
- vzdelavacie stredisko
K dispozicii cez partnersky portal Fortinet

Vzdelavacie informacie
http://www.fortinet.com/training/index.htm

Produktové informacie
http://www.fortinet.com/products/index.html

Kniznica ikoniek Fortinet
K dispozicii na fortinet.com, v sekcii Zdroje
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Tato prirucka predaja pre partnerov je uréena na vzdelavanie partnerov v oblasti nasich najnovsich rieseni pre sietovl bezpecnost.
Nie je urcena pre zékaznikov.
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