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FORTINET JE LÍDROM V OBLASTI UNIFIKOVANÉHO 

RIADENIA HROZIEB, ktorý podľa popredných analytikov 

„stanovuje tempo na trhu UTM“.

V tejto príručke predaja vám predstavíme najnovší produkt – 

Connected UTM od Fortinet, ktorý prináša integrované sieťové 

a zabezpečovacie technológie, ktoré zabezpečujú jednoduché 

riadenie a bezpečnosť malých podnikových sietí.

Budeme sa venovať trhovým faktorom, hlavným parametrom 

produktu, porovnávaniu dodávateľov a ďalším okolnostiam.

Vaši zákazníci sa na vás spoliehajú v oblasti IT a bezpečnosti. 

Môžete sa spoľahnúť, že Fortinet poskytuje efektívne a integrované 

produkty, ktoré sa ľahko spravujú a podporujú.

3

Source: IDC Worldwide Security Appliances Tracker, March 2015 (based on annual unit shipments)
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13 mil. USD

Fortinet je najväčší dodávateľ sieťových bezpečnostných 
prostriedkov (jednotiek) s rýchlym rastom podľa IDC...

Fortinet naďalej preukazuje konzistentný a stále sa 
zrýchľujúci rast príjmov, spolu so solídnou 
fi nančnou situáciou.
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$$$$$$$12miliardové predpovede – 
odhad obratu malých 
podnikov na sieťové 
a bezpečnostné riešenia

PODNIKATEĽSKÁ PRÍLEŽITOSŤ
Podľa fi rmy Gartner sa počas nasledujúcich troch rokov 
minie ročne približne 12 mld USD na sieťové systémy 
a na sieťovú bezpečnosť. Odráža to dôležitosť potreby 
vyriešiť kritické problémy IT a bezpečnosti, ktorým čelia 
malé podniky, a ktoré predstavujú zásadnú príležitosť pre 
partnerov kanálov Fortinet.

Aby sme boli konkrétnejší, Fortinet vám umožňuje podpo-
rovať malé podniky, ktoré sa snažia: 

Zaviesť bezpečnostné podnikové systémy vhodné 
pre SMB

Zjednodušiť siete, end-to-end bezpečnosť 
a manažment

Splniť prísne rozpočtové obmedzenia SMB 

V minulosti si malé podniky na zabezpečenie svojej podnikovej 

siete inštalovali fi rewall. V posledne dobe pomohla fi rma Fortinet 

organizáciám zvýšiť ich zabezpečenie (a jednoduchosť) pridaním 

dodatočných technológií – prevencie útokov, anti-malware, 

web fi ltrácie, anti-spam a ďalších – v jednom balíku UTM 

(unifi kovaná správa hrozieb).

Dnes Fortinet pokračuje vo vývoji v tejto trhovej oblasti – 

prostredníctvom vývoja systému Connected UTM, ktorý 

výraznejšie konsoliduje sieťové zabezpečenie a bezpečnostné 

komponenty do jedného integrovaného riešenia. Len Fortinet 

poskytuje takúto šírku dobre integrovaných a vysoko efektívnych 

komponentov, ktoré sa vzťahujú na celú sieť až po bezpečnosť 

endpoint zariadení, káblových a bezdrôtových LAN sietí, 

ba dokonca aj IP hlasových funkcií. Jeden cloudový správcovský 

systém zjednodušuje správu a podporu. 

To znamená, že môžete aplikovať štandardnú platformu 

pre zariadenia, ktorá vám umožňuje časom pridávať viac 

bezpečnostných služieb, ako aj integrované HW rozšírenia, 

aby ste zvýšili prínos a tržby pre svojho zákazníka.
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$$$$$$$ IT Provider 
Management

Integrated Wireless

Integrated Endpoint/
Mobile Security

Consolidated Security 
and Switching

CONNECTED UTM

BEZPEČNÁ
KOMUNIKÁCIA
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Connected UTM 
pre malé podniky
Najvýkonnejšie bezpečnostné technológie chránia 
podniky, používateľov a dáta.

Integrovaný káblový a bezdrôtový systém zjednodušuje 
podnikové IT.

Cloudový manažment a reporting zjednodušujú podporu.

Vzájomné prepojenie nových zamestnancov, nových kancelá-

rií, nových zariadení a nových aplikácií predstavuje pre rastúci 

podnik veľkú výzvu – pre ďalší rast je nevyhnutné to urobiť 

jednoducho, bezpečne a nákladovo efektívne. V určitej chvíli 

rastúca organizácia často zistí, že základné komunikačné služby 

(hlasové, e-mail, atď.) poskytované miestnymi poskytovateľmi 

už nie sú ekonomické a mali by sa zabezpečovať interne. 

Nech sa váš podnik nachádza v akomkoľvek štádiu na ceste rastu, 

Fortinet vám poskytuje všetko, čo potrebujete na to, aby vám po-

mohol na vašej ceste – najlepšiu úroveň ochrany – od internetové-

ho pripojenia až po koncové zariadenia, prístup cez káblové alebo 

bezdrôtové pripojenie a to najširšie portfólio doplnkových bezpeč-

nostných komunikačných prostriedkov a aplikačných bezpečnost-

ných riešení – všetko jednoducho riadené z jedného miesta.

6

RAST PODNIKANIA

Najlepšie 
hodnotená 

TECHNOLÓGIA
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PARAMETRE TRHOVEJ DYNAMIKY A HLAVNÉ FAKTORY

Potreby technológie pre malé kancelárie sa zvyšujú

Na podporu mobility zamestnancov mnoho menších podnikov začína využívať bezdrô-
tové technológie, ako aj zavádzať BYOD technológie, ktorých používanie bolo zvyčajne 
obmedzené na väčšie podniky.

Tieto nové technológie prinášajú nové požiadavky na dátovú bezpečnosť a na dodržia-
vanie predpisov.

Cieľovou skupinou sú malé podniky

Malé podniky majú historicky nízku úroveň bezpečnosti v porovnaní s väčšími podnikmi, 
hlavne kvôli nákladom a zložitosti.

Napriek tomu sa porušenia dátovej bezpečnosti čoraz viac týkajú menších organizácií, 
buď z hľadiska ich dát alebo prístupu do väčších podnikov, ktorým poskytujú služby. 
Podľa správy Verizon o incidentoch narušenia dátovej bezpečnosti dochádzalo k na-
rušeniam častejšie v menších než vo väčších organizáciách (25% v porovnaní s 20%, 
u 50% nebola veľkosť známa).

Veľká trhová príležitosť

IDC predpovedá, že do roku 2017 celková veľkosť trhu s UTM dosiahne približne 
5,3 mld USD.

Gartner očakáva, že do roku 2018 trh s podnikovými bezdrôtovými LAN riešeniami 
dosiahne hodnotu 7,09 mld. USD.

Switching predstavuje už zrelý trh v hodnote 21 mld. USD.

(Fortinet 2013)

1 z 2
zamestnancov 
generácie Y 

by odporovalo politike BYOD

74%
spoločnos-
tí, ktoré 
implemen-
tovali
 BYOD

(Tech Pro Research 2014)

25%
narušení
sa vyskytlo
v malých 
organizáciách
v porovnaní 
s veľkými 
organizáciami (20%)
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CONNECTED UTM PRE MALÉ KANCELÁRIE

PARTNER SMB SALES GUIDE (PRÍRUČKA PREDAJA)

FortiSwitch
BEZPEČNÉ PRÍSTUPOVÉ 
SWITCHE
Rozšírte sieťovú konektivitu a/ale-
bo fyzickú segmentáciu vrátane 
prepínania úrovní (Layer) 2 a 3

Spravujte z inštalovanej konzoly 
FortiGate

Vyberte si zo širokej škály rých-
lostí portov (1G a 10G), počtu 
(8, 24, 32, 48 resp. 64* portov) 
a kombinácií PoE/PoE+

FortiAP 223CFortiGate 60D FortiSwitch 108D POE

FortiGate
UNIFIKOVANÉ RIADENIE 
HROZIEB
Inštalácia a spustenie za menej 
ako 20 minút – pomocou inštalácie 
Plug and Play

Zastavte útoky skôr, než sa dosta-
nú do siete

Rýchlo vyriešte problémy jedným 
kliknutím a v jednom kroku

Vyberte si z najširšej škály výkonnosti, 
kombinácie portov, Wi-Fi a PoE 

Spravujte všetky sieťové systémy 
a zabezpečenia z jednej konzoly

FortiAP
ZABEZPEČENÉ PRÍSTUPOVÉ 
BODY DO BEZDRÔTOVEJ LAN
Rozšírte bezdrôtové pokrytie vďaka 
špecializovaným interným, externým 
a diaľkovým prístupovým bodom

Rozšírte bezpečnosť až k hranici 
integrovaného zabezpečenia 
Smart APs

Zjednodušte prácu na diaľku 
s bezdrôtovými AP, ktoré zahŕňajú 
káblové porty

Optimalizujte prenosovú intenzitu 
s prioritizáciou aplikácií a inými 
funkciami
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FortiClient
ENDPOINT BEZPEČNOSŤ
Chráňte endpointy v sieti 
a mimo siete pomocou najlepšie 
hodnotenej prevencie hrozieb

Aktivujte BYOD s podporou pre 
Windows, Mac, iOS a Android

Minimalizujte administráciu 
prostredníctvom spravovania 
cez konzolu FortiGate

WAF: Web Application Firewall 
(fi rewall pre web aplikácie)

SEG: Secure Email Gateway 
(bezpečná e-mailová brána)

UTM: Unifi ed Threat Management 
(unifi kované riadenie hrozieb)

PBX: Private Branch Exchange 
(súkromná pobočková ústredňa)

EPP: Ochrana endpoint zariadení

AP: Prístupový bod
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FortiVoice

FortiMail

FortiWeb

Bezpečná komunikácia 
pre malé podniky
Jednoduchá implementácia a riadenie lokálnej IP pošty 
a hlasovej komunikácie

Najlepšie hodnotená ochrana pred hrozbami ohrozujúcimi 
poštu, hlasové služby a web infraštruktúru.

Komplexné súbory funkcií s integrovanou licenčnou službou 

Keď podnik začína rásť, je bežné, že využíva plug-ang-play kance-

lárske priestory, ako aj základné hlasové, e-mailové a iné služby od 

Facility Managera alebo od Poskytovateľa internetových služieb. 

Vďaka jednoduchej aktivácii a nízkym vstupným nákladom, s pokra-

čujúcim rastom sa začínajú mesačné poplatky za služby hromadiť 

a čoskoro má pre mnohých z nich zmysel pridávať lokálne systémy, 

ktoré sú dostupnejšie, rozšíriteľné a jednoducho podporovateľné. 

Široké portfolio Fortinet vám pomáha implementovať, zabez-

pečovať a podporovať tieto nové hlasové, e-mailové a webové 

systémy a generovať pridanú hodnotu a jednoduchosť pre vás 

a pre vašich zákazníkov.

10
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PARAMETRE TRHOVEJ DYNAMIKY A HLAVNÉ FAKTORY

Aplikácie a e-mail predstavujú ľahké ciele
Podľa správy Verizon o narušení dát 38% všetkých dátových narušení v roku 2014 
spôsobila zraniteľnosť aplikácií a 23% príjemcov otvára phishingové emaily.

Hlasové systémy sú ohrozené čoraz väčším rizikom
Na rozdiel od tradičných telefónnych sietí, je VoIP na SW základe a zavádza zraniteľnosť 
podobne ako v iných SW balíkoch. Toto ešte potvrdzujú najnovšie správy o špecifi ckej 
zraniteľnosti, ktorá umožňuje odpočúvanie či dokonca hovory z kompromitovaných 
systémov. 

 Zároveň FBI vydala upozornenie pre súkromné podniky (PIN) o TDOS (telefonické 
odoprenie služieb) útokoch, kde sa uvádza viac ako 1000 útokov len v predchádzajú-
com roku.

Veľká trhová príležitosť

Podľa Alliancie riadených servisných providerov (MSP), SMB majú 3 – 4 krát väčší 
záujem o integrované služby než o jednotlivé služby.

3XSMB
má 3 – 4 krát väčší 
záujem o integro-
vané služby než 
o jednotlivé služby

narušení 
spôsobených 
zraniteľnosťou 
aplikácií

38%

23%
PRÍJEMCOV
otvára phishingové e-maily 
a 11% kliká na prílohy
Verizon 2015 Data Breach Investigations Report
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BEZPEČNÁ KOMUNIKÁCIA PRE MALÉ KANCELÁRIE

PARTNER SMB SALES GUIDE (PRÍRUČKA PREDAJA)
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FortiMail
E-MAILOVÝ SERVER 
A BEZPEČNOSŤ
Znížte si náklady tak, že integrujete 
e-mailové servery/systémy do vašej 
organizácie

Zastavte e-mailové hrozby s optimalizo-
vanými funkciami v oblasti anti-spam, 
anti-fi shing, anti-malware a sandboxing.

Zabráňte dátovým stratám s integrova-
nými DLP, šifrovaním a archiváciou

Minimalizujte administráciu prostred-
níctvom samoobslužnej Karantény 
koncového používateľa

Majte prospech z komplexnosti pro-
duktu a jednej integrovanej licencie

FortiVoice
SÚKROMNÁ POBOČKOVÁ 
ÚSTREDŇA

Znížte náklady a servisné zásahy 
prostredníctvom inštalácie telefón-
neho systému Fortinet.

Ponúknite odborné skúsenosti 
s podnikovými funkciami.

Využívajte komplexnosť produktu 
a jednej integrovanej licencie

Prevencia TDOS (telefonické 
DDOS), Vishing (hlasový phishing), 
SPIT (Spam cez IP telefonickú 
službu), Toll Fraud (mýtne podvody)

FortiWeb
WEB APPLICATION 
FIREWALL (FIREWALL 
PRE WEB APLIKÁCIE)

Chráňte web servery a aplikácie 
pred ohrozením

Chráňte si svoju sieť pred infi kovanými 
dokumentmi odovzdanými online

Splňte požiadavky PCI (5,5 a 6,6), 
s potrebou aplikačných fi rewallov. 

Webstránky zverejňujte s jednorazo-
vým prihlasovaním/autentikáciou.

Využite automatické učenie na 
báze správania pre zjednodušenie 
implementácie a riadenia
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WAF: Web Application Firewall 
(fi rewall pre web aplikácie)

SEG: Secure Email Gateway 
(bezpečná e-mailová brána)

UTM: Unifi ed Threat Management 
(unifi kované riadenie hrozieb)

PBX: Private Branch Exchange 
(súkromná pobočková ústredňa)

EPP: Ochrana endpoint zariadení

AP: Prístupový bod
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V ČOM JE SYSTÉM FORTINET CONNECTED 
UTM PRE MALÉ PODNIKY JEDINEČNÝ

Konzistentne a nezávisle najlepšie hodnotené 
zabezpečenie

Záväzok Fortinet poskytovať zabezpečenie potvrdené a kvantifi -
kované nezávislou treťou stranou nemá v odvetví konkurenciu. 

Bezpečnostné technológie implementované z okraja siete 
na jednotlivé endpointy boli ohodnotené najlepším hodnotením 
pri testovaní v reálnej prevádzke zo strany NSS Labs, 
Virus BUlletin, AV Comparatives atď.

Jeden dodávateľ, komplexné portfolio

Fortinet je jediný dodávateľ UTM, ktorý dokáže ponúknuť širokú 
škálu zabezpečenia a sieťových funkcií pre dramatické zjedno-
dušenie IT infraštruktúry a zabezpečenia. Keďže všetky produkty 
sú vyvinuté vo vlastnej réžii, budú sa tesnejšie integrovať a budú 
mať nižšie administratívne nároky.

Váš život bude ešte jednoduchší, pretože budete pracovať 
s jedným dodávateľom, s jedným nákupným procesom, jedným 
administratívnym postupom pre všetky produkty, jednou pod-
pornou skupinou a jedným spoločným licenčným programom.

PARTNER SMB SALES GUIDE (PRÍRUČKA PREDAJA)

Kompletné riešenie

JEDEN DODÁVATEĽ

Jedno 
podporné
miesto

Najlepšie 
hodnotená 

TECHNOLÓGIATECHNOLÓGIA

Spoločná používateľská 
skúsenosť
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POROVNANIE KONKURENCIE

15

Cisco a Dell ponúkajú porovnateľnú šírku portfólia, ale nemajú validáciu bezpečnostných komponentov 
treťou stranou a sú drahšie (často pri neadekvátnom výkone)

Aj keď sa zdá byť Sophos konkurencieschopný z hľadiska ceny/výkonu bezpečnostných produktov, nemajú 
validáciu efektivity od tretej strany, nedosahujú sľubované parametre a ponúkajú len obmedzené portfólio

Len Fortinet ponúka najvyššiu úroveň zabezepečenia a zároveň integrovaný networking za účelom 
zjednodušenia a zabezpečenia sieťového prostredia malých podnikov... pri akceptovateľnej cene 

Fortinet 
(FortiGate/

FortiMail/FortiWeb)

Check Point Cisco
(ASA/I Ironport)

Dell
(TZ/ESA/RSA 

Series)

Sophos
(SG/ES Series)

C
O

N
N

E
C

TE
D

 U
TM

UTM/NGFW NSS Labs 
odporúčanie

NSS Labs 
odporúčanie DNP NSS Labs 

odporúčanie DNP

Ochrana end-
point zariadení

AV Comparatives 
Advanced+ DNP DNP AV Comparatives

Standard (McAfee)
AV Comparatives 

Advanced

Bezdrôtové AP Áno —  Áno  Áno Áno

Bezpečný 
switch  Áno —  Áno  Áno —

B
E

ZP
E

Č
N

Á
K

O
M

U
N

IK
Á

C
IA

IP PBX Áno — Áno — —

WAF: NSS Labs 
odporúčanie — DNP DNP DNP

SEG VBSpam+ — DNP DNP VBSpam verifi kácia

DNP – Nezúčastnený
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VALIDÁCIIA TREŤOU STRANOU 
(EXTERNÁ VALIDÁCIA) 

PARTNER SMB SALES GUIDE (PRÍRUČKA PREDAJA)

Gartner UTM Magic Quadrant
Líder pre Gartner UTM Magic Quadrant

Fortinet sa v posledných šiestich rokoch udomácnil na pozícii 
lídra v rebríčku Gartner UTM Magic Quadrant.

Podľa Gartner, „zoznam Leaders quadrant obsahuje dodávateľov 
na popredných miestach v oblasti výroby a predaja UTM 
produktov.“

Gartner uvádza tieto silné stránky Fortinet:

Najväčší podiel na trhu, rýchlejší rast než je priemer v trhovom 
segmente a najväčšia základňa certifi kovaných partnerov 
v oblasti technológie UTM.

Fortinet naďalej stanovuje tempo na trhu UTM, čím núti svojich 
konkurentov k reakcii.

FortiGate integruje funkcionalitu sandboxing, s podporou 
veľkého výskumného tímu FortiGuard Labs zameraného 
na výskum hrozieb.

Fortinet prináša veľmi akčnú ponuku pomeru ceny a výkonu.
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KVALIFIKAČNÉ OTÁZKY

  Dosahuje váš aktuálny fi rewall vek 3 alebo viac rokov?
Reakcia: Väčšina fi rewall-ov starších ako 3 roky sa stáva prekážkou/kritickým bodom vzhľadom na rast 

pásmovej šírky. Zvážte nový FortiGate UTM. 

  Ste pripravení zvýšiť zabezpečenie svojej siete?
Reakcia: Väčšina organizácií dopĺňa IPS/AV/WF na zlepšenie zabezpečenia a robia to naraz, aby 

zjednodušili svoju sieť. 

  Urobili ste upgrade (alebo zvažujete upgrade) šírky pásma siete?
Reakcia: Je to vhodný moment na aktualizáciu vášho fi rewall-u/konsolidáciu zabezpečenia vašej siete 

pomocou FortiGate UTM.

  Ste pripravení na doplnenie, rozšírenie alebo upgrade bezdrôtového prístupu vo vašej kancelárii?
Reakcia: Pre väčšinu zákazníkov je oveľa jednoduchšie a nákladovo efektívnejšie pridať FortiAps do správy FortiGate.

  Máte obavy z dátových narušení, ktoré sa dostanú do správ a máte záujem o zvýšenie bezpečnosti 
vášho podniku?
Reakcia: Podľa správy Verizon Data Breach Incident Report viac narušení nastalo v prostredí malých než 

v prostredí veľkých podnikov. Pridanie vysoko hodnotených bezpečnostných funkcií FortiGate je vynikajúci spôsob 

ako znížiť svoje riziko.

  Robíte hosting pre vlastnú web stránku, priamo u vás na pracovisku alebo v rámci cloudovej služby?
Reakcia: Ak je to tak, bežnou taktikou cyber kriminálnikov je využívanie zraniteľnosti web servera, takže naši 

zákazníci si na zablokovanie útokov inštalujú Web Application Firewall

  Chceli by ste ušetriť fi nancie integrovaním hlasových a e-mailových služieb vo vlastnom prostredí?
Reakcia: Množstvo zákazníkov FortiGate pridáva funkcie FortiVoice alebo FortiMail, aby sa mohli zbaviť závislosti 

na drahých spoplatnených ISP službách.
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Bezpečnostné služby 
FortiGuard 

Už viac ako 10 rokov je špecializovaný vlastný 
výskumný tím Fortinet zameraný na výskum 
hrozieb – FortiGuard Labs na špici vývoja a neustále 
aktualizuje všetky bezpečnostné služby Fortinet. 
Vynikajúca a konzistentná efektivita Fortinet 
z hľadiska blokovania pokročilých hrozieb bola 
nezávisle overená zo strany NSS Labs, VirusBulletin, 
AV Comparatives a iných certifi kačných 
a skúšobných organizácií.

Bez ohľadu na veľkosť, všetci zákazníci (a všetky 
modely Fortinet) dostávajú rovnakú optimalizovanú 
ochranu podporovanú FortiGuard Labs.

Väčšina SMB zákazníkov si vyberá služby „UTM Bundle“ 
FortiGuard spolu so zakúpením svojho zariadenia.

Tento balík obsahuje nasledovné výkonné FortiGuard služby: 
Antivirus, Anti-spam, Web Filtering (web fi ltrovanie), Intrusion 
Prevention (prevencia útokov), Application Control (kontrola 
aplikácií), IP Reputation and Vulnerability Management 
(Správa reputácie a zraniteľnosti IP).

Väčšina týchto služieb sa dá objednať aj samostatne za účelom 
individuálneho prispôsobenia riešenia presným potrebám vášho 
zákazníka.

Antivirus

Anti-spam
Security

Web
Security

Database
Security

IP Reputation

Global Fortinet Device
Footprint

Vulnerability
Management

Web
Filtering

Intrusion
Prevention

Application
Control
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Firemná web stránka 
http://www.fortinet.com

Partnerský portál Fortinet 
https://partners.fortinet.com/

Partner App 
Stiahnite si „FortiLink“ z Apple iTunes

Fortinet Network Security Expert (NSE)  
– vzdelávacie stredisko 
K dispozícii cez partnerský portál Fortinet

Vzdelávacie informácie 
http://www.fortinet.com/training/index.html

Produktové informácie 
http://www.fortinet.com/products/index.html

Knižnica ikoniek Fortinet 
K dispozícii na fortinet.com, v sekcii Zdroje

Partnerská podpora

Dávame na vás pozor... zo všetkých strán aj rohov... 

Fortinet poskytuje množstvo rôznych zdrojov 

pre našich partnerov, vrátane služieb ako sú 

vzdelávanie v oblasti predaja a produktov, 

identifikácia príležitostí a pokročilá technická 

podpora ako súčasť pred-predajného procesu. 

Zákazníci – malé podniky – majú špecializované 

potreby, odlišné od veľkých organizácií a často 

odlišné aj jeden od druhého. Naše globálne 

tímy zodpovedné za jednotlivé zákaznícke účty 

a naši technickí pracovníci podpory predaja, 

ako aj autorizované výcvikové strediská a online 

výcvikové programy – to všetko je pripravené 

pre vašu podporu v rámci dodávky všetkých 

produktov uvedených v tejto príručke. 

Máme tiež množstvo online zdrojov, ktoré vám 

môžu pomôcť v procese predaja.



Táto príručka predaja pre partnerov je určená na vzdelávanie partnerov v oblasti našich najnovších riešení pre sieťovú bezpečnosť.
Nie je určená pre zákazníkov.
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