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POKROCILE HROZBY V SUCASNOSTI sa vyvijaji — ich
taktika sa kazdym okamihom zdokonaluje. Podl'a najnovsej
spravy agentury Forrester sa 53 % lidrov v oblasti podnikovej
bezpecénosti vyjadrilo, Ze najvacsiu vyzvu, ktorej ich spolo¢nosti
&elia, predstavuje rychly pokrok kybernetickych hrozieb.*

Aby vasi zakaznici mohli s tymto vyvojom drzat krok, potrebuju
komplexnu ochranu siete, ktora sa bude rozprestierat nad
celou ich infrastruktirou a ktora bude predvidat zranitelnosti

v ramci v§etkych moznosti Gtoku. Iba spolo¢nost Fortinet
ponuka uplnu architektiru end-to-end na inteligentnu,
automatizovanu a Ucinnu bezpecnost’ od datovej centraly az po
cloud — naprie¢ vSetkymi aplikaciami, pouzivatelmi a udajmi.

V tejto prirucke predaja predstavime rieSenie Fortinet Security
Fabric pre zakaznikov a v kratkosti zhrnieme jednotlivé hlavné
integrované rieSenia. V kazdej kapitole uvedieme kltucové
hybné faktory rieSenia, zhrnieme charakteristické vlastnosti
produktu a poskytneme prislusné odporucania k umiestriovaniu
produktu (,positioning) a k predaju.



https://www.fortinet.com/content/dam/fortinet/assets/analyst-reports/Center-Security-On-Advanced-Technology.pdf
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UvoD

Okrem neustale sa meniaceho prostredia hrozieb
sa vasi zakaznici stretavaju aj s rychlymi zmenami
Vv ramci svojej vlastnej infrastruktary. Aby mohli
spoloc¢nosti v suasnej dobe UspesSne konkurovat,
podporuju digitalnu transformaciu (DX). Siete sa
rychlo vyvijaju, aby aplikacie, data a sluzby mohli
rychlejSie prudit cez ¢im dalej, tym réznorodejSie
prostredie pouzivatelov, domén a zariadeni.
Prirodzenym désledkom tychto pokrokov

vo funkcionalite je, Ze moderné distribuované siete
tak predstavuju ovela SirSi priestor na utoky. Aj ked
zariadenia 10T a aplikacie zaloZzené na cloude
ponukaju na jednej strane prevadzkové vyhody,

na druhej strane v znac¢nej miere rozsiruju priestor
spolo¢nosti na utoky, ktory je mimo dosahu

a ucinnosti predchadzajucej generacie izolovanych
bezpecénostnych produktov. Tym mozno vysvetlit
skuto¢nost, ze 42 % lidrov v oblasti bezpecénosti
uviedlo, ze v ich spolo¢nosti doslo za posledné dva
roky k naruseniu bezpeénosti.?

Spolo¢nostiam moze v boji s celou Skalou vyziev, ktorym su

v sucasnosti vystavené, pomoct stratégia pripojenej bezpecnostnej
architektury medzi koncovymi bodmi, ktora sa prispdsobuje
neustale sa vyvijajucim narokom siete. Systém bezpecnostnej
architektary Fortinet Security Fabric poskytuje inteligentny
architektonicky pristup k bezpeénosti, ktory podnikom umoznuje
zviazat vSetky svoje individualne bezpecnostné rieSenia

do integrovaného celku. Na$ systém bezpecnostnej architektary

je vystavany na troch klti¢ovych atributoch:

= Sirka: Pokryva cely priestor na Gtoky. Bezpeénost mozno aplikovat
na siet, koncové body, IoT, pristup, aplikacie a cloud.

* Integracia: Prepdja rozdielne bezpecnostné riesenia
a zjednodusuje komunikaciu, vdaka ¢omu sa zniZuje ¢as detekcie a
¢as odozvy na realizaciu napravy.

* Automatizacia: Umoziuje rychlu a koordinovanu reakciu na
hrozby. VSetky prvky si dokazu rychlo vymienat informacie
o hrozbach a koordinovat’ svoju ¢innost.

Tradi¢né, samostatné bezpec€nostné rieSenia pracuju v izolovanom
priestore so samostatnym riadiacim rozhranim bez zmyslupiného
spbdsobu ziskavania ¢i zdielania informacii o hrozbach s inymi
zariadeniami v sieti. Neboli uréené na ochranu dnes$nych
distribuovanych architektar naprie¢ vSetkymi vektormi Gtoku. Nedokazu
ponuknut dosah, vykonnost ani synchronizovanost reakcii, ktoré
prirodzene poskytuje bezpecnostna splet.

2 Sprava agentury Forrester - “Zamerajte bezpecnost na pokrocilé technoldgie,” jul 2017.



https://www.fortinet.com/content/dam/fortinet/assets/analyst-reports/Center-Security-On-Advanced-Technology.pdf
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NASE RIESENIA

Systém Fortinet Security Fabric predstavuje posobiveé rieSenie,
ktorym sa spajaju viaceré rieSenia do integrovaného
bezpecnostného ramca. Ak sa kdekolvek v ramci podnikovej
infrastruktury nasadia bezpe¢nostné rieSenia, musia pracovat
rychlostou siete, aby sa ochranou neobmedzovala produktivita.

RieSenia Fortinet su zaloZzené na najrychlejSich ucelovych
Security Processing Unit (SPU) v odvetvi, aby sa znizilo
zatazenie infrastruktury a spolo¢nosti tak mohli zaviest
komplexnu bezpecnost bez vplyvu na vykon. Obsahuju tiez
/ softvérové optimalizacie a integracie do cloudovej platformy

' ) na ucel vyssieho vykonu v prostredi infrastruktury ako sluzby
(laaS) a platformy ako sluzby (PaasS).

Okrem toho nas operacny systém FortiOS vyuziva vykonnostne
optimalizovanu architektiru bezpe€nostného systému na
dosiahnutie rychlejSej priepustnosti — az 10-krat vys$sej ako pri
rovnocennych rieSeniach od inych dodavatelov. Posledna verzia
systému, FortiOS 6.0, obsahuje viac ako 200 novych funkcii

a vymozenosti, ktorych G€elom je poméct podnikom zrealizovat
digitalnu transformaciu bez dosahu na vykonnost siete &i znizenie
bezpecnosti.

/:’;‘j | TaktieZ sa rozhodne hlasime k nezavislému testovaniu

= vykonavanému tretimi stranami, aby sme ukéazali, éo mézu
spolo¢nosti o¢akavat' od vyberu bezpeénostnych produktov

e\l znacky Fortinet. Do tejto kategdrie patri U¢ast v Sirokej Skale

testov bezpe€nostnej ucinnosti v redlnom svete realizovanych

institaciami ako napriklad NSS Labs, Virus Bulletin, ICSA Labs

a AV-Comparatives.



SIETOVA BEZPECNOST

Kyberneticki zlo€inci pokra€uju v automatizovanych

a prepracovanych utokoch proti spolo¢nostiam, ¢im
ohrozuju samotné zaklady digitalnej transformacie

a ucinnu realizaciu obchodnych aktivit. Riziko narusSenia
(DX) dat burcuje spolo¢nosti, aby pridavali na sietovy
perimeter viac bezpecnosti a viditelnosti. Mnohé podniky
vSak v su€asnosti vyuzivaju bodové bezpecnostné
rieSenia, ktoré pri ochrane nechavaju medzery, ale
zvySuju pritom komplexnost spravy.

Jadro riesenia Network Security tvori bezpecnostna
architektura Fortinet Security Fabric, ktora ponuka
pokrocilé obranné prvky v ramci celej podnikovej siete.

podnikovych firewallov v odvetvi, ktoré poskytuju
Skalovanu segmentaciu, automatizované zosuladenie

a realizaciu napravnych opatreni od pobocky cez datovu
centralu az po cloud. Nase vysokovykonné firewally
vyuzivaju analyzu hrozieb v redlnom ase, aby
zabezpecili komplexnu ochranu a hlboku viditelnost’

na ochranu siete pred znamymi a neznamymi Utokmi.

Vychéadzajuc z triedy vyrobkov FortiGate, ktoré
predstavuju vlajkovu lod nasej spoloénosti, systém
Fortinet Network Security vyuziva jediny operacny
systém, ktory pracuje naprie¢ rozdielnymi pripadmi
pouzitia v oblasti sietovej bezpecnosti. Fortinet Network
Security prinasa Spickovu bezpec¢nostnu ucinnost

Vv porovnani s inymi rieSeniami v odvetvi, bezkonkurenény
vykon a znizené naroky na spravu.
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TRHOVA DYNAMIKA A HYBNE FAKTORY

Firewally novej generacie su aj nad’alej délezitou
sucast’ou

Nakolko sa priestor na utoky v podnikovom prostredi neustale
rozsiruje, firewally novej generacie (NGFW) zostavaju aj nadalej
kritickym prvkom stratégie hibkovejobrany. Podra intittcie NSS Labs
podniky investuju do ochrany perimetra prostrednictvom NGFW, ktora
zohladfuje poziadavky DX a zmensuje vektory atoku, ktoré
kyberneticki zlo¢inci mézu vyuzit na naruSenie ich prostredia.3

Kriticka je prevencia, rovnako ako aj detekcia hrozieb
Vacsina podnikov sa usiluje o prevenciu znamych exploitov,
Skodlivého softvéru a Skodlivych webovych stranok a tiez

o eliminaciu bodovych produktov. Zaroven sa ¢oraz dblezitejSou
sucastou ponuk NGFW stava detekcia neznamych hrozieb
prostrednictvom technolégie sandbox.

Rastie potreba kontroly Sifrovanej premavky

Za posledny rok vzrastla Sifrovana premavka prostrednictvom
protokolov HTTPS a SSL z menej nez polovice celkovej sietovej
premavky na rekordn(i hodnotu takmer 60 %.* Va&sina podnikov
Sifrovani premavku nedekoéduje pre vykonové a prevadzkové naroky.
Ale s rasticim objemom malvéru skrytom v Sifrovanej premavke bude
velmi dolezité, aby NGFW vykonavali kontrolu SSL pri vysokych
rychlostiach bez toho, aby tym dochadzalo k problémom pri vykone.

3“NSS Labs vyhlasuje vysledky skupinovych testov firewallov novej generacie za rok
2017,” NSS Labs, 6. jun 2017.

4 John Maddison, “Manazérsky pohlad: Trendy v oblasti hrozieb za r. 2017,” Fortinet,
29.12.2017.



https://www.nsslabs.com/company/news/press-releases/nss-labs-announces-2017-next-generation-firewall-group-test-results/
https://www.nsslabs.com/company/news/press-releases/nss-labs-announces-2017-next-generation-firewall-group-test-results/
https://www.fortinet.com/blog/industry-trends/executive-insights-2017-threat-trends-looking-at-our-threat-reports.html
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RELEVANTNE PRIPADY POUZITIA

RieSenie Fortinet Network Security ponuka flexibilitu, ktoru
mozno nasadit v datovej centrale, na okraji siete alebo v jej
jadre. Relevantné pripady pouzitia:

--‘ Firewall novej generacie (NGFW)
= : = poskytuje podnikovu bezpe&nostnu branu do
L internetu pouzivanu na okraji kampusu a datovej
centraly
= kontroluje a rieSi Skodlivy obsah vo vysokorychlostnych
zaSifrovanych pradoch datovej premavky

* rozsiahla, jemne granularizovana bezpecénostna politika
umoznuje segmentaciu siete a lepsiu viditelnost, riadenie
a zamedzovanie hrozieb

= uplatfiuje bezpecnostné politiky s ultranizkou latenciou,
granularnym riadenim a viditelnostou pouzivatefov
a zariadeni pre tisicky nezavislych aplikacii

= prostrednictvom preverovania skuto¢ného obsahu sietovej
premavky identifikuje a zastavuje hrozby so silnou
prevenciou prieniku nad ramec portu a protokolu

= podporuje najnovsie vysokorychlostné rozhrania pre
meniace sa poziadavky na vykon aplikacii a flexibilny dizajn
sieti

= klastre s vysokou dostupnostou dovoluju povySovanie
softvéru pri behu sluzby, ¢im sa umoZzriuje rychle preberanie
inovacnych prvkov bez toho, aby dochadzalo k preruSeniam
siete poCas vykonavania udrzby

=— Systém prevencie prieniku (IPS)

Y - v praxi osved&end, nezavisle testovana sietova
bezpecénost umoznuje kritickym obchodnym aplikaciam
pokraCovat v behu pri subeznom poskytovani ochrany
zaradenej do sietovej cesty na okraji datovej centraly

= prostrednictvom nepretrzite aktualizovanej databazy

znamych hrozieb a najlepSich rieSeni svojej triedy

na odhalovanie a ochranovanie pred zavaznymi
zranitelnostami nultého dria poskytuje vysokovykonnu
ochranu proti utajenym hrozbam na sietovej urovni

» Skalovatelnost relacie absorbuje vysoky objem sietovej

a pouzivatelskej premavky pre internetovo a cloudovo
orientované datové centraly

I
== Bezpeéna virtualna privatna siet’ (VPN)
mD

= ponuka rozmanité vysokorychlostné rozhrania
s konektivitou uplatnitelnou aj v buddcnosti pre rézne
Struktury siete ako napriklad prepojenie do hub-and-
spoke a prepojenie medzi datovymi centralami

» flexibilné a réznorodé rieSenia IPsec VPN typu policy-based

a route-based spifiaji rézne poZiadavky na $ifrovanie
prenasanych dat

» vysoka dostupnost’ zalozena na klastroch uchovava stav

relacie pocas failover-u, ¢im zabezpecuje pruznost a
zlepSenie pouzivatelského zazitku

= zahffia vysokovykonné Sifrovanie a rieSenie v Skale tunela

v kompaktnej velkosti, €im umoznuje realizovat konstruk-
€né navrhy datovej centraly priaznivejSie k Zivotnému pros-
trediu

|-'-w Bezpecna webova brana (SWG)
m>

= chrani proti webovym utokom pomocou filtrovania
URL, pri¢om poskytuje viditelnost a riadenie Sifrovanej
webovej premavky

» konsoliduje sietové sluzby asluzby bezpecnej webovej

brany, znizuje komplexnost astld€a celkové naklady
vlastnictva (TCO)

» zdiela informacie o hrozbach v realnom case, ¢im pomaha

zabranovat prepracovanym zero-day hrozbam 7



SIETOVA BEZPECNOST

PRODUKTY SIETOVEJ BEZPECNOSTI

FortiGate FortiGuard FortioS
FIREWALLY NOVEJ PREDPLATITELSKE SIETOVY
GENERACIE SLUZBY OPERACNY
BEZPECNOSTI SYSTEM PRE
NGFW znacky FortiGate vyuzivaju Vyvojovy tim FortiGuard kazdy den FORTIGATE (OS)
ucelové bezpecénostné procesory, vyvija ucinné protiopatrenia na FortiOS riadi vSetky bezpeénostné
vdaka ¢omu poskytuju najlepSiu ochranu viac ako 300 000 zakaznikov a sietoveé funkcie prostrednictvom
ochranu proti hrozbam dostupnu na celom svete. Poskytuje jediného, intuitivneho operaéného
v odvetvi a brania pred vacésinou najéerstvejsie aktualizacie informacii o systému. Zlep$uje ochranu
znamych a neznamych pokrogilych hrozbach pre sluzby, akymi su a viditelnost, pricom vdaka
kybernetickych utokov. napriklad systémy prevencie prieniku konsolidacii stoviek funkcii znizuje
(IPS), antivirus (AV), filtrovanie webu, prevadzkové naklady a Setri ¢as.
botnet a sandboxing. Zakaznici si FortiOS umozriuje viziu Fortinet
mozu zakupit predplatné pre jednotlivé Security Fabric na zvy$enu ochranu
sluzby alebo celé balicky, ako od IoT po cloud.
napriklad Enterprise, UTM
(jednotna sprava hrozieb) a Threat
Protection (Ochrana proti hrozbam).

INE PRODUKTY

FortiManager FortiAnalyzer
NOC-SOC prevadzkovy Ponuka kriticky pohlad na
nastroj, ktory poskytuje hrozby a rizika a vSade
centralizovanu spravu tam, kde sa vyzaduje

a jednotnu politiku v ramci okamzita odozva.

celej bezpeénostnej
architektary.
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FORTINET NETWORK SECURITY

[€] Jedna sprava a integrovany reporti

m FortiGate Enterprise Firewall

Okraj kampusu, Okraj pobocky, Podnik, okraj Okraj kampusu, Okraj datovej

X 3 y okrajdatovej bezpeénost a datovej centraly webovabrana centraly,
\ 3 - / centraly, WAN a jadro dedikovany IPS
segmentacia

Riesenie Network Security predstavuje jadro bezpe¢nostnej architektary Fortinet Security Fabric. Umozriuje pokro€ili bezpeénost v rdmci celého podniku
s flexibilitou, ktord mozno pouzit v datovej centrale, na okraji siete alebo v jej jadre. Relevantné pripady pouZitia si uvedené na pravej strane.



SIETOVA BEZPECNOST

PRECO SU RIESENIA SIETOVEJ BEZPECNOSTI FORTINET JEDINECNE

Najlepsia bezpecnostna ucinnost’ v odvetvi

Vyskum FortiGuard Labs pomaha rieSeniu Fortinet Network
Security pri ochrane proti znamym exploitom, Skodlivému
softvéru, aplikaciam a Skodlivym webovym strankam pomocou
nepretrzitého zberu a vyhodnocovania informacii o hrozbach.
Taktiez pomaha detegovat nezname utoky prostrednictvom
dynamickej analyzy a poskytuje automatické zmierfiovanie
vplyvov na zastavenie cielenych Gtokov. Fortinet sa neustale
zUc€astrnuje na nezavislych certifikaciach vykonavanych
napriklad institiciami NSS Labs, ICSA a Virus Bulletin

a osvedcuje sa v nich na Spic¢kovej urovni efektivity.

Bezpecny procesor - pohanany vykonom

FortiGate NGFW poskytuju najlepsiu vykonnost v oblasti
ochrany proti hrozbam v odveti s ultranizkym reakénym
C¢asom. Takisto poskytuju $pickovu vykonnost a ochranu

v oblasti prevadzky zasSifrovanej protokolom SSL. Produkty
FortiGate neustale ziskavaju najvysSie hodnotenia pomeru
cena/vykon v praktickych skupinovych testoch.

Vykon zabezpecovany bezpe¢nostnym procesorom

FortiGate NGFW ponukaju najvyssi vykon IPsec v odvetvi
vdaka tomu, Ze vyuzivaju technolégiu ucelovych SPU.
Umoznuju vysokovykonny zaSifrovany pristup, agregaciu
a konektivitu z datovej centraly na datovu centralu.

10

Jednoducha a intuitivna sprava

Produkty FortiGate ponukaju najlepSie pouzivatelské
rozhranie v odvetvi, priom poskytuju 360-stupriovu
viditelnost aplikacii, pouzivatelov, hrozieb a vSetkych
topolégii s ciefom rychlej a intuitivnej identifikacie
problémov. Na ucely zlepSenia celkovej bezpeénostnej
pozicie taktiez disponuju preddefinovanym kontrolnym
zoznamom na dodrziavanie krokov, ktory analyzuje
nasadenie a zd6razfuje zauzivanu prax.
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KONKURENCNE POROVNANIE

Vlastnost’

Fortinet

Palo Alto Networks

Check Point

Cisco

Skalovatelnost z okraja cez
jadro k internym segmentom
s rovnakou triedou produktov
a 0S

v

Ciastocne

X

Viditelnost' a automatické
odhalovanie pouzivatelov,
koncovych bodov, loT
a sietovych zariadeni

Ciastocne

ciastocne

ciastocne

Najlepsia bezpecnostna
ucinnost v odvetvi vyhodnotena
nezavislymi tretimi stranami
(NSS Labs, ICSA, VB)

Ciastocne

ciastocne

Vykon zabezpecovany
bezpecénostnym procesorom
pri najlepS§om pomere
cenal/vykon v branzi

Single pane of glass
a centrlizovana sprava

Ciastocne

v'= poskytovana funkcionalita
X = nedostupna funkcionalita

Tato priruka predaja sliZi len na interné ugely. 11
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NEZAVISLE HODNOTENIE

Gartner 2017 Magic Quadrant

pre Enterprise Firewalls — “Leader”

Porovnavacia sprava a grafické hodnotenie NGFW od
NSS Labs za rok 2018 — ,,Odporuc¢ané*

V teste Gartner Magic Quadrant pre Enterprise Firewalls od spolo¢nosti
Gartner za rok 2017 urobil Fortinet vyrazny posun z kategérie ,Challenger
Player* do kategorie ,Leader*.> Firewally Fortinet FortiGate predstavuiti
Ustredny prvok architektury Fortinet Security Fabric — okrem poskytovania
Spickovej funkcionality NGFW st uréené na zjednocovanie a automa-
tiz&ciu viacvrstvovych odpovedi na hrozby.

Paio Alto Networks
®

RTINET

Check Point Software Technologies gy

@ Foevont
@ Sophos

P

ABILITY TO EXECUTE

COMPLETENESS OF VISION ~ As of July 2017

Source: Gartner (July 2017)
Magicky kvadrant firewallov podnikovych sieti od spolognosti Gartner, Adam Hills, Jeremy D’Hoinne, Rajpreet Kaur, 10. jul
2017

Tento graf publikovala spoloénost Gartner, Inc., v ramci vaésieho vyskumného materialu. Preto by sa uvedeny graf mal
é Dokument od & i Gal ' Fortinet na pozi:

posudzovat v kontexte celého rtner poskytne

Gartner je Ziadneho produkt ani sluzbu uvadzanu vo svojich vyskumnych
aani ué Zi 6gie, aby si vyberali iba tych dodavatelov, ktori maji
najvyssie iie &iinu aci & materialy spolognosti Gartner obsahujti iba nazor
vyskumnej organizacie spoloénosti Gartner a nemajt sa chapat' ako fakticka skutoénost. V suvislosti
s uvedenym vyskumom spoloénost Gartner vyluéuje vietky zaruky, & uz vyslovné, alebo vyvodené, vratane
akychkolvek zaruk predajnosti & vhodnosti na uréity ucel.

12

V' NGFW Comparative Report and Security Value Map za rok 2018
od NSS Labs ziskala znacka FortiGate hodnotenie ,Recommended®.
Spolo¢nost Fortinet poskytla na testovanie voéi konkurenénym rieSeniam
svoj podnikovy firewall FortiGate 500E, ktory dosiahol vynikajuce
hodnotenie bezpec€nostnej Ucinnosti, ked pri nepretrzitom testovani
v zivom prostredi dokézal zablokovat 100 % Unikov pri celkovom skére
99,95 %. Produkt 500E tiez dosiahol vysoky vykon pri kontrole SSL, kde
sa pri pouziti 32 Sifrovacich suborov a novovytvorenych Sifier vyznacoval
minimalnou degradaciou a neprekonanou tginnostou.®

FZ:RTINET

Tope citire ® kd
5 Adam Hills, Jeremy D'Hoinne a Rajpreet Kaur “Magicky kvadrant firewallov
podnikovych sieti”, Gartner, 10. jul 2017.

6 “Bezpecnostna hodnotiaca mapa firewallov novej generacie (NGFW)”, NSS Labs, jul
2018.


https://www.fortinet.com/solutions/gartner-enterprise-firewalls-mq.html
https://www.fortinet.com/solutions/gartner-enterprise-firewalls-mq.html
https://www.fortinet.com/products/next-generation-firewall.html#certifications
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HODNOTIACE OTAZKY
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Mali ste nejaké problémy s naruSenim alebo incidenty v oblasti kybernetickej bezpec€nosti?

Mate obavy, ze by nekalé elementy mohli v zaSifrovanych tokoch skryvat Skodlivy softvér? Obavate sa pouzivat
kontrolu SSL z dévodu mozného dosahu na vykon?

Obavate sa 0 zabezpecenie a ochranu svojich podnikovych aktiv bez ohladu na miesto ich inStalacie?

Ochranuje va§ NGFW vas$e interné siete od Skodlivého softvéru a botnetov, ktoré sa uz mézu nachadzat vo vnutri vasej
infrastruktary?

Dokazete nasegmentovat vasu siet na dosiahnutie jemne hladkej bezpecnostnej politiky tak, aby sa
udrzal ultranizky reakény ¢as a zabezpecilo poskytovanie vysokoucinnej ochrany?

Usilujete sa o konsolidaciu vasich sietovobezpecénostnych produktov s cielom znizenia prevadzkovej zlozitosti a s tym
spojenych nakladov?

Mate hybridnu architektiru? Robite si starosti ohfadom poskytovania rovnakych prvkov riadenia pristupu a ochrany
prenasanych dat medzi aktivami, ktoré su inStalované v priestoroch spolo¢nosti a v ramci viacerych cloudov?

Robite si starosti o spojenie s partnermi, dodavatelmi a poskytovatelmi? A o pripady skryvania topoldgie, zhorSenia
vykonu a bezpecnosti, ktora nemusi byt Gzko integrovana so smerovanim?

NSE TRENINGOVE MODULY

= NSE 2: Enterprise Firewall Solution
= NSE 3: FortiGate Mid-Range

= NSE 3: FortiGate High-End
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SECURE SD-WAN

Prechod spolo¢nosti na digitalny obchodny model ma
vyrazny vplyv na topoldgiu siete. Zavedenie cloudovych
sluzieb a ich vyuzitie urychfuju pokroky v Siroko
pasmovych sietach WAN. Tradi€n&/AN sa povazuju
za drahé, komplexné a za rieSenia s obmedzenymi
moznostami. Nakolko mnoho spolo¢nosti v si¢asnosti
zvazuje ucinnejSie varianty WAN, kritickym faktorom

sa stava zavedenie novych bezpeénostnych stratégii
ur¢enych pre distribuovany podnik.

Riesenie Fortinet Secure SD-WAN poskytuje bezpec¢nost
a sietovu funkcionalitu novej generacie, ktorou sa zlepsSuje
efektivita WAN bez negativneho vplyvu na bezpecnost.
Na rozdiel od tradi¢nych architektir dokazu nové
softvérovo definované WAN dynamicky distribuovat
premavku cez viaceré lokality, pri€om automaticky reaguju
na meniace sa aplikacné politiky. Umoznuju zakaznikom
aktivovat’ priamy internetovy pristup pre aplikacie SaaS
na ucel zlepSenia produktivity a nahradenia drahych
spojeni MPLS nakladovo priaznivejSimi alternativami.

Nase rieSenie Secure SD-WAN zabezpecuju FortiGate
Enterprise Firewalls, ktoré poskytuju vysoky vykon

a Spickovu bezpecnost proti rastucej vine kybernetickych
utokov v désledku priameho internetového pripojenia.

14

TRHOVA DYNAMIKA A HYBNE FAKTORY

Rast zavadzania cloudovych aplikacii

73 % spoloc¢nosti tvrdi, ze v roku 2020 budu skoro vSetky ich
aplikacie cloudové (SaaS).” Zaroven vaésina tychto
spolocnosti v suCasnosti zapasi s problémami latencie

a vyrazného poklesu viditelnosti dat. Chcu sa vyhnut
sietovému prenosu ,backhaul” z datovych central a chcu pre
cloudové aplikacie zacat vyuzivat priamy internetovy pristup.

<D spoloénosti tvrdi, Ze
v roku 2020 budu

o skoro vSetky ich
7 /O aplikacie cloudové
(SaaS).

7 “Stav pracoviska s funkcionalitou SaaS,” BetterCloud, pristup: 22.3.2018.



https://www.bettercloud.com/monitor/wp-content/uploads/sites/3/2017/05/2017stateofthesaaspoweredworkplace-report-1.pdf
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Znizenie komplexnosti a nakladov na WAN

Podniky s pobo¢kami alebo vzdialenymi miestami obvykle
na Ucely smerovania a bezpe¢nosti vyuzivaju mnohobodové
produkty. Tieto produkty maju oddelené konzoly na spravu,
v désledku €oho sa sprava stava naro¢nou a dochadza aj

k neuplnej viditelnosti siete. Vacsina spolo¢nosti sa

v sUc¢asnosti usiluje o konsolidaciu tychto funkcionalit, aby
sa znizila komplexnost a zlepSila ich bezpe¢nostna pozicia
a viditelnost. Spolo¢nosti chcu tiez na znizenie nakladov na
WAN a zvySenie dostupnosti nahradit drahé MPLS
spojeniami, ako su napriklad internet a LTE. 70 %
zakaznikov tvrdi, Ze ich su¢asna WAN je slaba, pomala,
draha a neuéinna na zavedenie cloudu.?

0 zakaznikov tvrdi,
7 O A) ze ich sucasna
WAN je slaba,
S

w pomald, draha

a neucdinna na
zavedenie cloudu.

Rastuca potreba u€innej ochrany pred hrozbami

a kontroly SSL

Kyberneticki zlo€inci sa v rasticej miere zameriavaju na nové
paradigmy distribuovanych sieti. Napriklad v désledku
priameho internetového pristupu k aplikaciam SaaS, obzvlast
v pripade, ked su zariadenia mimo siete, sa zavedenie
novych bezpeénostnych stratégii ur€enych pre distribuované
podniky stava vysoko kritickym faktorom. Z tohto dévodu je
na ochranu proti znamym a neznamym hrozbam potrebna
Spi¢kova funkcionalita ochrany proti hrozbam. Taktiez rastie
objem zasSifrovanej premavky (zaSifrovanych je ~60 %
celkovej premavky) spolu so $kodlivym softvérom cielenym
na SSL prenos.’ To znamena, Ze bude vysoky dopyt po
kontrole SSL v realnom ¢ase, ktora nebude spomalovat
premavku kriticki pre obchodné procesy.

Objem zasSifrovanej premavky
v distribuovane;j sieti

O narast
~60%%
premavky,

ktora je
Sifrovana
spolu malvérom cielenym na SSL.

8 Andrew Lerner a Neil Rickard, “Trhova prirucka pre infrastrukturu na okraji WAN siete”, Gartner, 23.3.2017.
° John Maddison, “Manazérsky pohlad: Trendy v oblasti hrozieb za r. 2017”, Fortinet, 29. december 2017. 15



https://www.gartner.com/doc/3650817/market-guide-wan-edge-infrastructure
https://www.fortinet.com/blog/industry-trends/executive-insights-2017-threat-trends-looking-at-our-threat-reports.html

BEZPECNA SD-WAN

PRODUKTY SECURE SD-WAN

FortiGate

FIREWALLY NOVEJ
GENERACIE (NGFW)

SD-WAN

SD-WAN firewally znacky FortiGate
vyuzivaju Ucelové bezpecnostné
procesory, vdaka ¢omu poskytuju
najlepSiu ochranu proti hrozbam
dostupnu v odvetvi a brania pred
véacsinou znamych a neznamych
pokrogilych kybernetickych utokov. Su
dostupné pre format desktopového
pocitaca a maju niekolko variacii

s integrovanymi funkcionalitami PoE,

3G/4G, DSL a bezdrétového pripojenia.

INE PRODUKTY
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FortiOS

SIETOVY OPERACNY
SYSTEM PRE
FORTIGATE (OS)

FortiOS riadi vSetky bezpe¢nostné

a sietové funkcie prostrednictvom
jediného, intuitivneho operaéného
systému. ZlepSuje ochranu a viditelnost,
pricom vdaka konsolidacii stoviek funkcii
znizuje prevadzkové naklady a Setri ¢as.
Pomaha vyuzivat rézne funkcie SD-
WAN, ako napriklad bezobsluzna
instalacia, prioritizacia aplikacii

s granularnymi kontrolnymi prvkami,
upravovanie prevadzky s cieflom
garantovat Sirku pasma pre kritické
aplikacie, kontrola SSL a jednodotykova
VPN na ucely optimalneho vyuZitia
spoloéného VPN pristupu do cloudu.

FortiManager
E Centralizovana sprava

a jednotna politika

FortiGuard

PREDPLATITEL-
SKE SLUZBY
BEZPECNOSTI

Vyvojovy tim FortiGuard vyvija u¢inné
protiopatrenia na ochranu viac ako

310 000 zakaznikov spolo¢nosti Fortinet
na celom svete. Poskytuje najCerstvejSie
aktualizacie informacii o hrozbach pre
sluzby ako napriklad IPS, AV, filtrovanie
webu, botnet a sandboxing. Zakaznici si
moézu zakupit predplatné pre jednotlivé
sluzby alebo celé bali¢ky ako napriklad
Enterprise, UTM a Threat Protection.

FortiCloud
Zero-touch deployment
pre FortiGate
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PRECO SU RIESENIA FORTINET SECURE SD-WAN JEDINECNE

Najlepsia bezpe€nostna uc€innost’ v branzi

Ochrana proti znamym exploitom, Skodlivému softvéru,
aplikaciam a Skodlivym webovym strankam pomocou
nepretrzitého zberu a vyhodnocovania informacii o hrozbach
poskytovaného sluzbami bezpecénosti FortiGuard Labs. Ide
o kriticky faktor pre pobocky, ktoré umoziuju priamy
internetovy pristup pre aplikacie SaaS.

Databaza dynamickych cloudovych aplikacii (SaaS)
a radi€ cesty WAN pre SD-WAN

FortiOS vyuziva viaceré interne vytvorené postupy, ktoré
zabezpecuju viditelnost’ dovndtra tisicok aplikacii. V spojeni
s automatizovanym kontrolérom WAN pre SD-WAN to
umoznuje najlepsiu Uroven sluzieb (SLA) pre aplikacie, ktoré
su kritické pre obchodné procesy.

Vysoky vykon IPsec VPN a kontroly SSL

Vdaka ucelovym bezpecnostnym procesorom poskytuje
FortiGate najvyssiu priepustnost’ (~10x vys$Siu ako v pripade
ostatnych dodavatelov) v branzi. Takisto podava $pi¢kovy vykon
a viditelnost v pripade zasifrovanej premavky. Fortinet je jednym
z tych mala dodavatelov, ktori udavaju vykon IPsec VPN

a kontroly SSL pre kazdy podnikovy firewall znacky FortiGate.

17



BEZPECNA SD-WAN

KONKURENCNE POROVNANIE

s vlastnictvom

Fortinet VeloCloud Versa Networks Cisco Viptela Cisco Meraki

WAN Path Controller o 2

s aplikacnou SLA 4 4 4 4 Clasiocne
NGFW s SSL indpekciou v X Giastocne X Siastocne
L R \/ \/ Ciastocne \/ Ciastocne
Cas na dynamicky failover \/ \/ \/ \/ Ciastocne
Scalable Auto IPsec > . o - o -
VPN Overlays \/ Ciasto¢ne CiastoCne \/ Ciastotne
Jedna konzola na spravu o "

bezpednosti a SD-WAN 4 X CEERETE X 4
Bezdotykova konfiguracia \/ \/ \/ Ciastocne \/
Cellwvs vl spu s \/ Giastocne Giastocne Ciastocne Ciastocne

v’ = poskytovana funkcionalita
X = nedostupna funkcionalita

18  Tato prirucka predaja sluzi len na interné uéely.
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NEZAVISLE HODNOTENIE

Gartner 2017 Magic Quadrant for Enterprise

Firewalls—“Leader”

Testovanie firewallov novej generacie za rok 2018
od NSS Labs — ,,Odporucané“

V teste Gartner Magic Quadrant for Enterprise Firewalls
urobil Fortinet vyrazny posun z kategoérie ,Challenger
Player” do kategdrie ,Leader”. Jednou zo zahrnutych
hlavnych poziadaviek je Skala produktu, ktora musi
podporovat rozSirené prostredie ako napriklad pobocku,
kampus, datovt centralu a cloud.™

Coogy

Check Poknt Softwase Technologies g

@ Forcepoint
BmcdNeriig @ @ ke
Junes Networks
. .9 @ WatchGuard
Amish @
@ Sonicwol
Stormatield @

5
2
g [ las

COMPLETENESS OF VISION > As of July 2017

Source: Gartner (July 2017)

Gartner Magic Quadrant for Enterprise Network Firewalls, Adam Hills, Jeremy D'Hoinne, Rajpreet Kaur, July 10, 2017

Tento graf publikovala spolognost Gartner, Inc., v rdmci vacsieho vyskumného materialu. Preto by sa uvedeny graf mal
posudzovat v kontexte celého Dokument od Gartner poskytne Forting

Ziadneho produkt ani sluzbu uvadzan vo svojich vyskumnych materidloch a
ani neodporuca pouzivatelom technoldgie, aby si vyberall iba tych dodavatefov, ktori maji najvy$sie hodnotenie Gi ina
aterialy Gartner obsahuju iba nazor vyskumnej organlzacle spoloénosti Gartner
anemaiji sa chaj at’ ako fakticka V slvislosti s
& uz vyslovné, alebo vyvodené, vratane akychkolvek zaruk predajnosti Gi vhodnosti na urdity ucel

er vyluGuje vSetky zaruky,

Vo vysledkoch testu firewallov novej generacie za rok 2018
od institicie NSS Labs dostali produkty znacky FortiGate
odportéanie za vynikajuci vykon a bezpeénost.*

‘ L !

° Adam Hills, Jeremy D’Hoinne a Rajpreet Kaur “Magicky kvadrant firewallov
odnikovych sieti”, Gartner, 10. jul 2017.
u “Bezpecnostna hodnotiaca mapa firewallov novej generacie (NGFW)”, NSS Labs, jul 2018.
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https://www.fortinet.com/demand/gated/gartner-enterprise-firewall.html
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BEZPECNA SD-WAN

IDC Security Tracker — Najvacsi trhovy podiel

v kategorii Distributed Enterprise

Podla bezpecénostného rebricka spolo¢nosti IDC su
FortiGate Enterprise Firewalls (rad 30 do 200) na prvom
mieste na svete v trhovom podiele podla poc¢tu
predanych kusov a obratu.

Podla poc¢tu dodanych kusov za rok (IDC)

800,000

FERTINET

700,000
=|DC
s i T

600,000
500,000
400,000
300,000

Check Point

200,000

100,000 Palo Alto Networks

Juniper Networks

2012 2013 2014 2015 2016 2017

zdroj: IDC Worldwide Security Appliances Tracker, april 2017 (podla po¢tu
dodanych kusov za rok)
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HODNOTIACE OTAZKY

[ | Rychlo zavadzate cloudové aplikacie, ale mate
problémy s reakénym ¢asom?

| | Zapasite s rasticim rozpo¢tom a komplexnostou
sieti WAN?

[ | Narazate na obmedzenia v $irke pasma, ktoré
vplyvaju na vzdialené pobocky?

[ | Dokazete zabezpedit priamy pristup na internet
z pobociek?

[ | Potrebujete povysit vasu infrastruktdru WAN na
velké distribuované nasadenie?

[ | Mate prili§ vela bodovych produktov a snazite sa znizit
komplexnost?

NSE TRENINGOVE MODULY

* NSE 2: Enterprise Firewall Solution
* NSE 3: FortiGate Entry Level



MULTICLOUDOVA
BEZPECNOST

Organizécie rychlo prechadzaju na viaceré
cloudové instalacie vratane migracie serverovej
zataze na verejné cloudy, ako napriklad
Amazon Web Service alebo Microsoft Azure,
alebo siahnu po aplikaciach SaaS. Zaroven
vacsina podnikov v ramci procesu
transformovania datovych central na privatne
cloudy pokracuje v investovani do virtualizacnej
a softvérovo definovanej infrastruktury.
Multicloudové prostredie zahffiajuce rozlicné
privatne a verejné cloudy stazuje konsolidovanu
bezpecénostnu prevenciu a detekciu.

FLERTINET

T
VMX

Hlavnou IT prioritou v situacii, ked' su data ulozené v laaS
alebo SaaS cloudoch, je zachovanie sukromia pouzivatelov

a dovernosti dat. Z tohto dévodu hraju rieSenia multicloudovej
bezpecnosti kritickdl Ulohu pri ochrane privatnych, verejnych

a hybridnych cloudov na zabezpecenie jednotnej
bezpecnostnej pozicie podnikovych zatazi bez ohladu na to, &i
sa prevadzkuju na fyzickej, virtualnej alebo cloudovej
infrastrukture.

Riesenie Fortinet Multi-Cloud Security poskytuje
kvalitnejSiu viditelnost, ochranu a kontrolu po celom
rozSirenom priestore na Utoky cloudu. Koncepcia rieSenia
orientovana na architektiru Security Fabric umozriuje
viditelnost' z jedného grafického uzivatelského rozhrania

a jednotnu bezpecnost pre viaceré privatne cloudy, verejné
cloudy a aplikacie SaaS.

RieSenie Fortinet Multi-Cloud Security tiez obsahuje konektory
4Fabric Connectors® do platforiem tretich stran vratane sluzieb
Amazon Web Services (AWS) a Microsoft Azure pre verejny
cloud a VMware NSX a Cisco ACI pre softvérovo definované
siete. Tieto konektory pomahaju zaistit doéslednu bezpecnost
naprie€ prostrediami od viacerych dodavatelov tym, ze
umoznuju hlboku, otvorenu integraciu naprie€ bezpe¢nostnym
ekosystémom a automatizuju prevadzkové zmeny kritickych
komponentov.




MULTICLOUDOVA BEZPECNOST

TRHOVA DYNAMIKA A HYBNE FAKTORY

Rychly trhovy rast v cloudovom priestore

Po zavedeni infrastruktdry cloud computingu sa o¢akava
rychly rast trhu cloudovej bezpecénosti. Institicia IDC
Research predpoveda, ze vydavky na celosvetové sluzby
verejného cloudu dosiahnu v roku 2018 sumu 160 miliard
dolarov*® a Ze do roku 2020 bude viac ako 90 % podnikov
vyuzivat viaceré cloudové sluzby a platformy.™ Intitticia
Gartner Research odhaduje, ze bezpecnostné rieSenia

a rieSenia na spravu v suvislosti s laaS a SaaS stupnu

v uvedenom obdobi na 11 miliard dolarov.**

Zvysena prevadzka vnutri sieti

Ako sa budu miestne prostredia dalej vyvijat na privatne
cloudy, toky sietovej prevadzky sa budu postupne presuvat
z tradiéného smeru north-south na smer east-west. Do roku
2021 bude az 86 % celkovej prevadzky z datovych central v
smere east-west namiesto smeru north-south.™ NaleZita
kontrola vSetkej prevadzky typu ,east-west vykonavana na
Ucel zaistenia nalezitej segmentacie zatazi polahky rozsiri
sucasny trh pre bezpecnost datovych central v smere north-
south az Stvornasobne.

0% &5

podnikov bude do roku 2020 vyuzivat

viaceré cloudové sluzby a platformy.

86% =

vSetkej prevadzky z datovych
central bude do roku 2021

vV smere east-west namiesto
smeru north-south.

12 “Prognéza rastu vydavkov na sluzby verejného cloudu v tomto roku celosvetovo na 160 mid. USD,” IDC, 18.1.2018.

13 “IDC FutureScape: Prognézy odvetvia IT celosvetovo na rok 2018,” IDC, oktéber 2017.

14 “Magicky kvadrant pre firewally podnikovych sieti,” Gartner, 10.7.2017.
15 “Globalny cloudovy index Cisco,” Cisco, 1.2.2018.
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https://www.idc.com/getdoc.jsp?containerId=prUS43511618
https://www.idc.com/getdoc.jsp?containerId=US43171317
https://www.fortinet.com/solutions/gartner-enterprise-firewalls-mq.html
https://www.cisco.com/c/en/us/solutions/collateral/service-provider/global-cloud-index-gci/white-paper-c11-738085.html

=ERTINET

PRODUKTY MULTICLOUDOVEJ BEZPECNOSTI

FortiGate-
VM

FortiGate-VM je Ustrednym
prvkom cloudovej bezpecnosti.
Ako virtualna verzia naSich
ocenenych fyzickych zariadeni
FortiGate ma FortiGate-VM
rovnaké bezpecénostné

a riadiace mikroprogramoveé
vybavenie FortiOS, ako

aj funkcionalitu aktualizacie
hrozieb FortiGuard.

FortiGate-
VMX

Zosuladenie so softvérovo
definovanymi sietami (SDN)
dalej zabezpecuje automaticku
konfiguraciu a Skalovanie
kontroly siete. FortiGate-VMX je
ucelova verzia virtualneho
zariadenia FortiGate, ktora
poskytuje hibkovu integraciu
datovej a riadiacej vrstvy

s VMware NSX, ¢im sa

v prostrediach vSphere dosahuje
pokrogila bezpeénost

a mikrosegmentacia.

Konektory
FortiGate

Konektory ,Fabric Connectors*
pre bezpecnostnu splet umozfuju
otvorenu integraciu architektury
Fortinet Security Fabric na Gcel
automatizovaného vkladania
firewallovej a sietovej
bezpecnosti v ekosystéme
zakaznika do dynamickych
sietovych tokov s viacerymi
komponentmi. Do tejto kategorie
patria popredné platformy SDN,
ITSM a cloudu, ako napriklad
Cisco, Vmware, Nuage,
ServiceNow, AWS, Azure

a Google, vo vacsej miere nez
akékolvek iné rieSenie dostupné
v sucasnosti.
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MULTICLOUDOVA BEZPECNOST

INE PRODUKTY

FortiCASB (cloud access

security broker)
@ Tato sluzba poskytuje kriticku

viditelnost pouzivatelov a dat
v cloudovych aplikaciach.

Virtualne zariadenia Fortinet

Siroka $kala sietovej

bezpecnosti pre privatne
a verejné cloudy.
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MULTICLOUDOVA BEZPECNOST FORTINET

)

Nl

Riesenie multicloudovej bezpeénosti umozriuje viditelnost z jedného grafického
uzivatelského rozhrania a jednotnu bezpecnost pre viaceré privatne cloudy, verejné
cloudy a aplikacie SaaS.
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PRECO SU RIESENIA CLOUDOVEJ BEZPECNOSTI FORTINET JEDINECNE

Iba rieSenia multicloudovej bezpe¢nosti Fortinet dokazu zvysit
viditelnost’ a kontrolu nad celym privatnym, verejnym

a hybridnym cloudovym prostredim organizacie s integraciou
architektary Fortinet Security Fabric.

Jednotna bezpecnostna pozicia naprie¢
privatnymi a verejnymi cloudami

Fortinet umozriuje jednotnu aplikaciu bezpecnych a predpisom
zodpovedajucich politik, ako aj viditelnosti bezpeénostnej
architektary napriec fyzickou, virtualnou a cloudovou
infrastrukturou. Bezpecna konektivita siete ,site-to-site* VPN
medzi miestnym a verejnym cloudom zaistuje bezpecnu
aplikaciu a migraciu dat naprie¢ hybridnym cloudom pri
minimalizacii Uniku dévernych udajov.

Segmentacia siete medzi koncovymi bodmi v rdmci
cloudov a naprie¢ cloudami

Fortinet poskytuje mohutnu funkcionalitu kontroly na
kontrolovanie prevadzky ,east-west‘ v ramci privatnych

a verejnych cloudov, vdaka ¢omu sa zmierfiuje
koncentracia rizika z hrozieb v silne konsolidovanych
virtualnych a cloudovych prostrediach. Vnuatorna
segmentaciu a mikrosegmentaciu mozno lahko nasadit do
plochych, otvorenych sieti bez preruSeni, ¢im sa

zabezpecli medzikoncova segmentacia s hladkymi politikami
zalozenymi na pouzivateloch, aplikaciach a datach.

Automatické skalovanie ochrany pre elastické
cloudové zat'aze

KedZe mnohé spolo¢nosti prechadzaju na vyuzivanie cloud
computing-u na elastické Skalovanie webovych a inych
aplikacii, Fortinet zabezpecuje sukromie pouzivatelov

a utajenie dat v cloudovom meradle bez spomalenia prace.
Firewallovu kontrolu mozno zladit do dynamickych aplikacii
a tokov softvérovo definovanych sieti, pricom kapacitu
kontrolnej €innosti mozno automaticky zvacSovat podla
rozsahu cloudovych aplikacii. Prostrednictvom
automatickej konfiguracie mozno aplikovat prislusné
bezpecnostné politiky pre nové a existujuce zataze.
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MULTICLOUDOVA BEZPECNOST

KONKURENCNE POROVNANIE

Fortinet

Cisco

Check Point

Juniper

Palo Alto

Trend Micro

Podpora poprednych
verejnych cloudov vratane
AWS a Azure

v

v

X

v

v

Podpora vsetkych
hlavnych hypervizoro-
vych platforiem

X

v

X

Podpora klu¢ovych SDN
platforiem vratane NSX, ACI
a OpenStack

X

Skalovatelny vykon
a ucinnost virtualnych
zariadeni

N

Siroké spektrum ponuk
virtualizovanej
bezpecénosti

Gartner Enterprise Firewall MQ
Leader

AN N NI R NI N

NIRNIIENIIE N

v’ = poskytovana funkcionalita

X = nedostupna funkcionalita

26 Tato prirucka predaja slizi len na interné ucely.
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NEZAVISLE HODNOTENIE

Enterprise Firewall.

NSS Labs and Gartner Magic Quadrant

Virtualne zariadenia znacky FortiGate tvoria sucast triedy
vyrobkov, ktorych hardvér ziskal pocetné nezavislé hodnotenia
a uznania vratane hodnotenia ,Odpori¢ané” od NSS Labs

a hodnotenia ,Leader” v Gartner Magic Quadrant for

Bamacuda Networks gy

Sangfor

A d fatchGuard
Hilione @ WatchGuard
Annlab g
SonicWall
Stomshield @ *
P

Juniper Networks

Palo Allo Networks.

:RTINET

Check Point Software Technologies. gy

Fortinet
L ]

@ Forepoint
@ Sophos

COMPLETENESS OF VISION

Source: Gartner (July 2017)

As of July 2017

Partnerska certifikacia

Integraciu a zosuladenie produktov FortiGate s poprednymi
privatnymi ¢i verejnymi cloudovymi platformami certifikovali
alebo uznali klu€ovi partneri vratane hodnotenia vhodnosti
VMware Ready for Networking and Security, VMware
Ready for NFV, Cisco ACI, AWS Marketplace, Azure
Marketplace, Azure Security Center a Google Cloud

Platform.

\;Iéwsmarketplace

Gartner Magic Quadrant for Enterprise Network Firewalls, Adam Hills, Jeremy D’Hoinne, Rajpreet Kaur, July 10, 2017

Tento graf publikovala spolo¢nost Gartner, Inc., v ramci vacSieho vyskumného materidlu. Preto by sa
uvedeny graf mal posudzovat v kontexte celého dokumentu. Dokurment od spolocnosti Gartner
poskytne spolocnost Fortinet na poziadanie.

Spolo¢nost Gartner neschvaluje Ziadneho dodavatela, produkt ani sluzbu uvadzanu vo svojich
vyskumnych materialoch a ani neodporica pouzivatelom technologie, aby si vyberali iba tych .
dodavatelov, ktori maji najvyssie hodnotenie ¢i inu charakterizaciu. Vyskumné materialy Spolocnosti
Gartner obsahuju iba nazor vyskumnej organizacie spolocnosti Gartner a nemaju sa cha
skutocnost. V suvislosti s uveédenym vyskumom spolocnost Gartner vxlucuje vSetky zar
vyslovné, alebo vyvodené, vratane akychkolvek zaruk predajnosti ¢i v

odnosti na urcity ucel.

£ Windows Azure
Marketplace

£Y Google Cloud
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MULTICLOUDOVA BEZPECNOST

HODNOTIACE OTAZKY

0

I I N

0o O

Vyuzivala vasa organizacia v ramci projektov konsolidacie alebo transformacie datovej centraly virtualizaciu, SND
alebo iné technoldgie?

Ako zabezpecujete viditelnost v zvySenej prevadzke ,east-west” alebo prevadzke medzi virtualnymi systémami?
Nakolko by bolo koncentrované vasSe riziko, keby v silne konsolidovanych virtualnych prostrediach doslo k naruseniu bezpeénosti?
Vyuziva va$a organizacia verejné cloudy, ako napriklad AWS, Azure alebo Google?

Akym spdsobom zabezpecujete, aby vase aplikacie a data premigrované do cloudu mali rovnaku bezpeénostnu poziciu,
ako keby bezali vo vaSej internej datovej centrale?

Migrujete aplikacie a data medzi miestnymi datovymi centralami/cloudami a verejnym cloudom?

Mate poziadavky tykajuce sa dovernosti alebo dodrziavania predpisov, ktorymi sa zabezpecuje, aby nedochadzalo
k Uniku dat z miestnych cloudov na verejné, a ako monitorujete Unik dat a chranite sa pre nim?

Ako zabezpecCujete, aby k datam v prostrediach SaaS, ako napriklad Office 365 alebo Salesforce.com, pristupovali
iba opravneni pouzivatelia ¢i zamestnanci?

Ako zabezpecujete utajenie dat a dodrziavanie predpisov v suvislosti s datami ulozenymi v aplikaciach SaaS, ako
napriklad Office 365 alebo Salesforce.com?

NSE TRENINGOVE MODULY

* NSE 2: Public Cloud Security
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BEZPECNOST e
WEBOVYCH APLIKACI

Podfa institucie Verizon vySe 48 % naruseni
bezpecénosti dat v roku 2018 vzniklo priamym
nasledkom hekerskych utokov cielenych na webové
aplikacie.® Webové aplikacie predstavuju pre
hekerov atraktivny ciel, lebo velakrat ide o verejné
aplikacie, ktoré vyzaduju otvorenost voci internetu,
aby stimulovali elektronické obchodovanie a biznis.
Hlavnym uloziskom citlivych informacii, ako napriklad
Cisla kreditnych kariet, osobne identifikovatelné
informacie (PIl) a déverné informacie, na ktoré sa
vztahuje dusevné vlastnictvo, su back-end databazy
pripojené na webové aplikacie.

FiERTINET

Odkedy sa obchod v rastucej miere zacal opierat o webové
aplikacie, vydiferencovali sa webové aplikacné firewally
(WAF) ako rieSenia poskytujuce Siroku skalu mechanizmov
ochrany aplika¢nej vrstvy, akymi su napriklad ochrana
suborov ,cookie®, skuSanie zhody protokolu HTTP, ochrana
pred botmi a bezpecnostné pravidla. Ich najvyznamnejSou
vlastnostou je vS§ak behavioralna detekcia hrozieb.
Dodavatelia WAF ju v suvislosti s ochrannym mechanizmom
proti zero-day Utokmi a obchadzaniu podpisu uvadzaju ako
najvacsi rozdielovy faktor voci rieSeniam NGFW, IPS

a riadiacej jednotky na dorucovanie aplikacii (ADC). Nie vSak
kazdy WAF ponuka organizaciam usilujucim sa o bezpe€nost
potrebnu funkcionalitu a Skalu.

Riesenia bezpe¢nosti webovych aplikacii Fortinet Web
Application Security zahffiaju WAF a ADC na ochranu
aplikacii pred hrozbami, pri€om zaroven poskytuju nastroje
potrebné na plynulé Skalovanie bezpe¢nostnych aplikacii pre
miliény pouzivatelov. NaSe robustné rieSenie WAF (FortiWeb)
vynika v situaciach, kedy treba na rieSenie zero-day utokov

a znamych zranitelnosti pouzit' strojové ucenie zalozené

na umelej inteligencii (Al). To mu zarover umoznuje takmer
absolutne eliminovat falo$né pozitivne signaly, ktoré trapia iné
rieSenia WAF. Hladko sa integruje do architektury Fortinet
Security Fabric, aby tak umoznil obojsmerné zdielanie
informacii o hrozbach a automatizaciu bezpec€nostnych
pracovnych tokov a procesov.

16“Sre’wa z preSetrovania naruseni bezpec¢nosti dat z roku 2018”, Verizon, 10.4.2018.
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https://www.verizonenterprise.com/resources/reports/rp_DBIR_2018_Report_execsummary_en_xg.pdf

BEZPECNOST WEBOVYCH APLIKACII

TRHOVA DYNAMIKA A HYBNE FAKTORY Produkty bezpeénosti webovych aplikacii

Exploity v aplikaciach su najéastejSou pric¢inou
narusenia bezpecnosti

Institlcia Verizon uvadza, Ze zranitelnosti webovych aplikacii su aj
nadalej najvyznamnejSim faktorom, ktory prispieva k naruseniu
bezpecénosti dat. Pouzivanie odcudzenych autentifikacnych udajov sa
stale drzi na prvej prieCke medzi hekerskymi technikami narusenia
bezpetnosti tykajliceho sa webovych aplikacii.'’

Indtitucia Verizon uvadza, ze
zranitel'nosti webovych aplikacii su aj
nadalej najvyznamnejSim faktorom
prispievajucim k naru$eniu bezpecnosti
dat.

Rast Sifrovanej prevadzky predbieha infrastrukturu

Len v 1. $tvrtroku 2018 vzrastla Sifrovana prevadzka o 6 % oproti
predchadzajucemu Stvrtroku.”® Hoci sa to prili§ neuvadza, velmi
rychlym tempom narasta zasifrovana prevadzka webovych
aplikacii. Vac¢sina organizacii sa nahana za Sifrovanim svojich
citlivych dat, aj ked tym pretazuju svoju jestvujucu infrastruktiru
na dorucovanie aplikacii.

Len v 1. Stvrtroku 2018 vzrastla
Sifrovana prevadzka o 6 % oproti
predchadzajucemu Stvrtoku.

17 “Sprava z presetrovania naru$eni bezpeénosti dat z roku 2018, Verizon, 10.4.2018.
18 “Sprava o prostredi hrozieb z 1. $tvrtoka 2018,” Fortinet, maj 2018.
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FortiWeb

WEBOVE APLIKACNE FIREWALLY (WAF)

RieSenie Fortiweb chrani hostované aplikacie
pred utokmi, ktoré sa zameriavaju na zname a nezname
exploity. FortiWeb chrani aplikacie pred znamymi
zranitelnostami a zero-day Utokmi prostrednictvom
pouzivania metdd viacvrstvovej a korelovanej detekcie.

/ FortiADC
N\é RIADIACE JEDNOTKY NA
\ DORUCOVANIE APLIKACII (ADC)
RieSenia ADC optimalizuju dostupnost,
pouzivatelsky zazitok, vykon a $kalovatelnost doru¢ovania
podnikovych aplikacii. Trieda fyzickych zariadeni FortiADC

poskytuje rychle, bezpe¢né a inteligentné zrychlenie a distribuciu
naro¢nych aplikécii v podniku.



https://www.verizonenterprise.com/resources/reports/rp_DBIR_2018_Report_execsummary_en_xg.pdf
https://www.fortinet.com/fortiguard/threat-intelligence/threat-landscape.html

RTINET

BEZPECNOST WEBOVYCH APLIKACIi FORTINET

Riesenie Web Application Security rozsiruje architekturu Fortinet Security Fabric
na obranu proti itokom cielenym na slabé miesta vo webovych aplikaciach.
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BEZPECNOST WEBOVYCH APLIKACII

PRECO SU RIESENIA BEZPECNOSTI WEBOVYCH APLIKACIi FORTINET JEDINECNE

Uplné riesenie bezpeénosti webovych aplikacii
Iba Fortinet poskytuje Uplné rieSenie, ktoré pokryva hlavné
prvky bezpecénosti aplikacii. Toto rieSenie obsahuje webové
aplikacné firewally a riadiace jednotky na dorucovanie
aplikacii. Taktiez zdokonalujeme nase samouciace sa
systémy, aby sme lepSie skombinovali strojové ucenie,
hibkové uéenie a Al algoritmy s globalnymi a lokalnymi
informaciami o hrozbach v realnom €ase. Vacsina
dodavatelov ponuka len bodové produkty, ktoré vyzaduju
komplexné rieSenie od viacerych dodavatelov naro¢né na
inStalaciu a spravu.

Integracia do architektury Fortinet Security Fabric

NaSe portfolio bezpe€nosti webovych aplikacii je hiboko
integrované do architektury Fortinet Security Fabric.
Prostrednictvom sluzieb FortiGuard Threat Intelligence
spolu s antivirusovymi, antimalvérovymi signatdrami,
signaturami reputacie IP adries a utokov na aplikacie
zabezpecujeme, aby boli aplikacie chranené pred
najnovsimi hrozbami. Kvéli ochrane proti pokroCilym
hrozbam je rieSenie Web Application Security integrované
do dalSich rieSeni ako napriklad firewally FortiGate,
FortiMail a FortiSandbox. Takisto je integrované

s rieSeniami mnohych nezavislych dodavatelov — vratane
spolo¢nosti HP, IBM a Verisign.

32

Uplné, integrované rieSenie

RieSenia Web Application Security od spolo€nosti Fortinet su
optimalizované tak, aby v oblasti spravy a zasielania sprav
dokazali pracovat spolo€ne s inymi produktmi Fortinet. VSetky
produkty maju podobné rozhranie, aby sa skratil ¢as, ktory
timy podpory potrebuju na zauc€enie. Pri riadeni menSieho
poctu dodavatelov sa zjednoduSuje modernizacia systému

a otazka zodpovednosti.



FERTINET

Fortinet F5 A10 Imperva Barracuda
Vysoké hodnotenie
bezpecnosti z neza- ‘/ \/ X \/ X
vislych zdrojov
Uplné rieSenie WAF a v v v X v
ADC Iba WAF
Sucast SirSieho
integrovaného rieSenia ‘/ X X X X
Dostupné v Cinitelov
faktorov \/ ‘/ ‘/ \/ \/

. . Gartner Gartner Gartner Gartner Gartner

Hodnotenie analytikov Challenger Leader Not rated Leader Challenger

(WAF)

NSS Recommended

NSS Recommended

NSS Not Rated

NSS Not Rated

NSS Not Rated

v’ = poskytovana funkcionalita

X
It

nedostupna funkcionalita

Tato priruka predaja sliZi len na interné uéely. 33



BEZPECNOST WEBOVYCH APLIKACII

NEZAVISLE HODNOTENIE

NSS Labs 2017 WAF Comparative Report

and SVM - “Recommended*

Gartner 2017 Magic Quadrant pre WAF —
“Challenger

Vo Web Application Firewall Comparative reporte and
Security Value Map ziskal produkt FortiwWeb hodnotenie
,Recommended®. Produkt Fortiweb 3000E bol porovnavany
s piatimi konkurenénymi vyrobkami, pri€om sa v porovnani
s konkurenciou umiestnil celkovo velmi dobre — presiel
vSetkymi testami a v oblasti bezpecnostna ucinnost
spolo¢ne obsadil prvé miesto, ked za celkovu hodnotu

za rok 2017 ziskal hodnotenie ,Nadpriemer*.

o

[

£

Securty Effectivensss.

£

o
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V Gartner Magic Quadrant for Web Application Firewalls za rok
2017 od spolo¢nosti Gartner bol Fortinet druhykrat po sebe
vyhodnoteny ako ,Challenger”. Vdaka integracii s archi-
tekturou Fortinet Security Fabric, ako aj svojim neustalym tech-
nickym inovaciam predstavuje FortiwWeb bezproblémovu volbu
pre lidrov v oblasti bezpecénosti, ktori hfadaju webovy aplikaény
firewall na ochranu svojich aplikacii orientovanych na web.

L ]
. .
L ]
. o o oo
o =RTINET
% i ©
[ ] x [ ] .

ABILITY

Magicky kvadrant webovych aplikaénych firewallov od spoloénosti Gartner, 7.8.2017
Tento graf publikovala spoloénost’ Gartner, Inc., v ramci vaésieho vyskumného materialu. Preto by sa uvedeny graf
mal posudzovat v kontexte celého dokumentu. Dokument od spolocnosti Gartner poskytne spolo¢nost Fortinet na
poziadanie.

Gannen luje ziadneho doda produkl ani sluzbu uvadzand vo svojich vyskumnych

i 6 si vyberali iba tych dodavatelov, ktori maju najvyssie

hodnotenie tl mu charaklenzécm Vyskumné malenaly spoloénosh Gartner obsahuj iba nazor vyskumnej organizécie
spolocnosti Gartner a nemaiju sa chapat ako fakticka skutocnost. V suvislosti s uvedenym vyskumom spolocnost
Gartner vyluéuje véetky zaruky, i uz vyslovné, alebo vyvodené, vratane akychkolvek zaruk predajnosti i vhodnosti
na urcity Gcel.
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HODNOTIACE OTAZKY

O

Ako v sucasnosti chranite svoje kritické webové aplikacie pred utokmi?
Preverujete pravidelne bezpec¢nost kédu — ak ano, ako ¢asto?

Potrebujete spifiat normy PCI DSS? Aké boli vysledky vasho posledného auditu PCI
DSS?

Obavate sa narusenia bezpecnosti citlivych udajov zakaznikov alebo
vlastnickych informacii prostrednictvom vasich webovych aplikacii?

Prerastaju vase bezpecné weboveé aplikacie kapacitu vasho aktualneho zariadenia na vyrovnavanie zataze serverov?

Potrebujete na havarijnt obnovu aplikacii aplikacie, ktoré preklenuju viaceré
datové centraly?

NSE TRENINGOVE MODULY

* NSE 2: Application Security
* NSE 3: Web Application Firewalls (FortiWeb)

* NSE 3: Application Delivery Controllers (FortiADC)
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E-MAILOVA BEZPECNOST

E-mail je pre podniky kritickym nastrojom. Tiez
vSak predstavuje prioritni metédu doru¢ovania
ransomveéru, phishingu a utokov prostrednictvom
firemnych e-mailov (BEC). Analytici v odvetvi
varuju, Zze pokrocilé hrozby pofahky obchadzaju
tradiéné mechanizmy ochrany zalozené na
signaturach ¢i reputacii. Okrem toho odporuéaju
vykonat opatrenia na obmedzenie nedostatkov
vo funkcionalite obrany proti pokrocilym hrozbam
v aktualnej vstupnej brane na zabezpecenie e-
mailu secure email gateway (ak neprichadza

do uvahy Uplna vymena).

36

SEG je nainstalovana medzi verejnym internetom a firemnym
e-mailovym serverom a v kone¢nom dosledkueda aj e-
mailovou schrankou koncového pouzivatefa.Je uréena na
blokovanie ransomvéru, phishingu a dalSich kybernetickych
hrozieb, ktoré sa pokuSaju o prienik do prichadzajucich e-
mailov, pricom zabezpecuje aj to, aby z odchadzajucich sprav
podvodne neunikali citlivé udaje. Moderné rieSenia SEG tiez
pomahaju zabezpedit sulad s mnozstvom predpisov

a firemnych smernic tykajucich sa utajenia dat na tc¢el ochrany
dusevného vlastnictva.

Riesenie e-mailovej bezpeénosti Fortinet Email Security
sa opiera o vstupnu branu na zabezpecenie e-mailu FortiMail,
¢im zabranuje prieniku hrozieb az ku koncovému
pouzivatelovi, ochranuje citlivé Gdaje pred nahodnou stratou

a pomaha organizaciam spifiat zakonné a firemné poziadavky.
RieSenie FortiMail zabezpecuje v ramci architektury Fortinet
Security Fabric tento Usek Sirokého priestoru na digitalne utoky,
pricom velakrat vyuziva pokrocilé sluzby a technolégie
bezpecnosti od FortiGuard Labs, ktoré zahffaju prevenciu
vypuknutia nakazy, zablokovanie a rekonstrukciu obsahu,
ochranu pri kliknuti na odkaz a analyzu kradezi identity.
Fortinet Email Security v spojeni s rieSenim FortiSandbox
zabezpecuje nielen zablokovanie predtym neznamych e-
mailovych utokov, ale v ramci reakcie na cely zivotny cyklus
utokov zacinajucich e-mailom aj aktualizaciu ochrany naprie¢
celou architektdrou Security Fabric.
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TRHOVA DYNAMIKA A HYBNE FAKTORY

E-mail predstavuje v kybernetickej bezpecnosti riziko €. 1

PodlaVerizon Data Breach Investigations Report (DBIR) za rok
2018 od institucie Verizon 49 % inStalovaného malvéru (nie

z predajnych miest) bolo nainstalovanych prostrednictvom
8kodlivého e-mailu.™® Viac ako 92 % malvéru a 96 % utokov
socialneho inZinierstva (napr. phishing) prichadza formou e-mailu.
E-mail taktiez predstavuje najbeznejSie miesto vstupu ransomvéru.
Predpoklada sa, Ze celosvetové naklady vyplyvajice z utokov
ransomvéru dosiahnu do roku 2019 hodnotu 11,5 mid. dolarov
roéne.”*

20

E-mailové utoky su nakladné
Podla FBI bolo v roku 2017 hlasenych 15 690 pripadov Utoku
prostrednictvom firemného e-mailu a ich naklady spolu

predstavovali odhadom 675 mil. dolarov, t.j. 52 000 dolarov na
incident.?

E-mailové utoky beru nielen peniaze

V marci 2018 americké ministerstvo spravodlivosti obvinilo istu
organizaciu kybernetického zloc€inu z kradeze vyse 31 TB udajov
a dusevného vlastnictva z akademického prostredia, ktoré bolo
obstarané a odcudzené v hodnote priblizne 3,4 mid. dolarov.?

19 Charlie Osborne, “Prudky nérast bezstiborovych ttokov v r. 2017, bezpegnostné riesenia ich nezastavuja,” ZDNet, 15.11.2017.

20 “Sprava z presetrovania naru$eni bezpeénosti dat z roku 2018, Verizon, 10.4.2018.

Viac ako 92 % malvéru a 96 %
utokov socialneho inzinierstva
(napr. phishing) prichadza
formou e-mailu.
V roku 2017 bolo
hlasenych 15 690
pripadov utoku
prostrednictvom
firemného e-mailu a ich
naklady spolu predstavovali
odhadom 675 mil. dolarov,
t.j. 52 000 dolarov na incident.

E-mailové utoky
Y beru nielen
‘/Q peniaze.

21 Steve Morgan, “Globalne $kody z ransomvéru dosiahnu do roku 2019 odhadom sumu 11,5 mid. USD,” Cybersecurity Ventures, 14.11.2017.

2 Kelly Jackson Higgins, “FBI: Ohlasené internetové zloginy prekrogili v minulom roku sumu 1,4 mid. dolérov”, Dark Reading, 9.5.2018.
2 “Devat Irancov obvinenych z rozsiahlej kybernetickej kradeze podniknutej pre Islamské revoluéné gardy”, americké ministerstvo spravodlivosti, 23.3.2018.
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https://cybersecurityventures.com/ransomware-damage-report-2017-part-2/
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E-MAILOVA BEZPECNOST

PRODUKTY E-MAILOVEJ BEZPECNOSTI

INE PRODUKTY

FortiMail

VSTUPNA BRANA NA
ZABEZPECENIE E-MAILU
(SEG)

FortiMail je uplIné rieSenie dostupné
v priestoroch spolo¢nosti ako fyzické
alebo virtualne zariadenie alebo ako
hostovana sluzba spravovana
dodavatelan ¢i ponuka v AWS/
Microsoft Azure na poziadanie.

Poskytuje ochranu pred tradiénymi
a pokrocilymi e-mailovymi Gtokmi,
ktora neustale dosahuje $pic¢kové
hodnotenie z nezavislych zdrojov,
ako aj integrovany subor
robustnych prvkov ochrany dat
vratane funkcionality ochrany pred
stratou dat, Sifrovania zalozeného
na identite a archivovania
elektronickej posty a mnohych
dalSich.

FortiSandbox

DETEKCIA POKROCILYCH
HROZIEB

Riesenie FortiSandbox ponuka
vysokouc€innd kombinaciu
pokrocilej detekcie, automatizo-
vaného zmierfiovania bez vplyvov,
prenikavy prehlad a flexibilné
nasadenie na zastavenie cielenych
utokov a naslednej straty udajov.
Taktiez predstavuje klu€ovu zlozku
nasho rieSenia ochrany proti
pokrocilym hrozbam Advanced
Threat Protection. Sluzba
FortiSandbox Cloud Service je tiezZ
dostupna so vstupnou branou na
zabezpecenie e-mailu FortiMail.

FortiAnalyzer

Ponuka kriticky pohlad
G; na hrozby a rizika

a vSade tam, kde sa

vyZaduje okamzita

reakcia.

FortiSIEM

Sprava sietovej
% bezpecénosti, vykonu
a zhody prostrednictvom

jedného grafického

38

uzivatelského rozhrania.
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E-MAILOVA BEZPECNOST FORTINET

\

RieSenie e-mailovej bezpecnosti sa integruje s architekturou Fortinet Security
Fabric, vdaka ¢omu sa dosahuje aktualizacia prvkov ochrany v odpovedi na uplny
Zivotny cyklus Utokov zacinajucich e-mailom.

PRECO SU RIESENIA E-MAILOVEJ
BEZPECNOSTI FORTINET JEDINECNE

Opakované Spickové hodnotenie od nezavislych
organizacii

Pomocou nepretrzitého zberu a vyhodnocovania informéacii o hrozbach,
ktory zabezpeCuju sluzby bezpecnosti FortiGuard Labs, chrania proti
znamym a neznamym hrozbam ako napriklad spam, malvér, ransomver,
spear phishing a Utoky prostrednictvom firemnych e-mailov.

Integracia do architektury Security Fabric

Okrem svojej vynimocnej ucinnosti pri zastavovani e-mailovych Utokov
vdaka vyuzivaniu rieSenia FortiSandbox je Fortinet Email Security jedinym
rieSenim, ktoré automaticky odhaluje a zdiefa informacie o celom
Zivotnom cykle e-mailovych Utokov v rdmci architektiry Security Fabric.
V tejto suvislosti sa treba zmienit o nativnej integrécii a otvorenych API,
ktoré umoznuju zdielanie s bezpe€nostnymi prvkami od spolognosti
Fortinet a od inych vyrobcov naprie¢ celou organizaciou, a tak vam
pomahaju presunlt sa z permanentne reaktivnej na proaktivnejSiu
bezpecnostnu poziciu.

Kompletny stbor rieSenia FortiMail a Email Security kompatibilného
s bezpecnostnou spletou je k dispozicii v podobe fyzickych a virtualnych
zariadeni vo variante pre cloudové sluzby spravované dodavatelmi
a partnermi a dokonca aj pre viaceré verejné cloudy vratane AWS
a Azure. Nezalezi na tom, kde sa nachadza vasa e-mailova
infrastruktara, ani na tom, &i si chcete bezpecnost spravovat sami
alebo sa obrétit na profesionalneho partnera — FortiMail vzdy dokaze
spinit vase potreby.
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E-MAILOVA BEZPECNOST

KONKURENCNE POROVNANIE

Fortinet

Cisco

Proofpoint

Microsoft

Barracuda

ATD funkcionalita
odporucana spol. Gartner

v

v

v

v

v

Prvky integrovanej ochrany dat

v

v

v

v

v

konzol

Vysoky priplatok Vysoky priplatok
Vysoké hodnotenie bezpeénosti
z nezavislych zdrojov \/ X X X X
X v
Zdiefanie informacii na v Nizka drovefi X X .
proaktivnu bezpecnost integracie, >12 Bodovy produkt Bodové rieSenie L iy ==

mail a siet’

Cinitel tvaru - v priestoroch
spolo¢nosti, SaaS, verejny cloud

v

Bez moznosti
verejného
cloudu

v

Bez moznosti
verejného
cloudu

v

len SaaS

v

v’ = poskytovana funkcionalita

X = nedostupna funkcionalita

40 Této prirucka predaja sltzi len na interné ucéely.
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NEZAVISLE HODNOTENIE

Virus Bulletin 2018 VBSpam+ certifikacia NSS Labs 2017 Breach Prevention System (BPS)
— “Recommended”

Vstupna brana na zabezpedenie e-mailu FortiMail ziskala V decembri 2017 NSS Lab predviedol novy test technoldgii

desiatykrat za sebou certifikat VBSpam+, priom dva roky BPS uréeny na hodnotenie schopnosti do 15 minut nielen

po sebe dostala najvyssie hodnotenie. FortiMail dokazal detekovat, ale aj naozaj zabranit neznamym (a menej

zachytit 99,986 % vSetkych spamov bez faloSnych znamym) hrozbam. Bezpecnostna architektira Fortinet

pozitivnych vysledkov.* Security Fabric (vratane rieSeni FortiSandbox, FortiGate,

FortiMail a FortiClient) ziskala vdaka svojej automatizovanej
a vysoko granularnej detekcii, prevencii a odozve dalSie
hodnotenie ,Odporu¢ané®. Fortinet preukazal mieru
blokovania na urovni 99,6 % s 0 faloSnymi pozitivnymi
vysledkami, vynikajici vykon a vyborné TCO.%®

June 2018

v

VERIFIED

virusbtn.com

< e

Certifikacia ICSA na obranu proti pokro€ilym

e-mailovym hrozbam

Certifikacia spolo¢nosti ICSA Labs v 1. Stvrtroku 2018 ‘ ! 1™ 4
ukazala, ze v ramci 1 224 testovacich behov certifikacie < - §
ATD-E-mail rieSenie FortiMail odhalilo 99,8 % hrozieb Wl e
Skodlivych e-mailov pri Siestich faloSnych pozitivnych

vysledkoch.?®
(EDiabs

ADVANCED THREAT
DEFENSE - EMAIL

2 Martijn Grooten a lonut Raileanu, “Porovnavacia sprava VBSpam”, Virus Bulletin, jin 2017.
% “Sprava z certifikacného testovania obrany pred pokrogilymi hrozbami za 1. Stvrtrok 2018 ", ICSA Labs, 2.4.2018. 41
2 Wwilliam Dean Freeman a Jessica Williams, “Sprava z testovania systémov prevencie narugenia bezpeénosti’, NSS Labs, 13.12.2017.
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https://www.virusbulletin.com/virusbulletin/2017/06/vbspam-comparative-review/
https://www.fortinet.com/content/dam/fortinet/assets/analyst-reports/ICSA-Labs-Advanced-Threat-Defense-Report.pdf
https://www.fortinet.com/content/dam/fortinet/assets/certifications/nss-labs-bps-test-report-fortisandbox-fortigate-fortimail-forticlient.pdf

E-MAILOVA BEZPECNOST

HODNOTIACE OTAZKY

[] Co by to znamenalo pre vadu organizaciu a vas$ tim, keby ste u vas mohli o polovicu
zredukovat riziko ohrozenia kybernetickej bezpe€nosti?

[] Aké opatrenia ste zaviedli na boj s najnovsimi pokrogilymi hrozbami? A ¢o v pripade
ochrany proti itokom prostrednictvom firemnych e-mailov?

Aké su vaSe najddlezitejSie udaje a aké mate opatrenia na ich ochranu?
Presli ste na sluzby Microsoft Office 365 alebo Google G Suite?

Unavuje vas, Ze pri svojom Usili o zastavenie kybernetickych hrozieb ste neustale
v defenzive? Aké prinosné by bolo, keby ste sa posunuli do proaktivnejsej
bezpecnostnej pozicie?

NSE TRENINGOVE MODULY

* NSE 2: Email Security

* NSE 2: Advanced Threat Protection
* NSE 3: FortiMall

* NSE 3: FortiSandbox
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OCHRANA PROTI
POKROCILYM HROZBAM

Kyberneticki uto¢nici nejavia Ziadne znamky pofavenia.

Preto nie je prekvapujuca skutoCnost, Ze podla
pozorovania FortiGuard Labs doSlo v 1. Stvrtroku 2018
k 27 % narastu poctu jedine¢nych rodin malvéru

a 35-nasobnému rastu ransomvéru a ze sa objavil
novy globalny jav — neopravnena tazba kryptomeny
(cryptojacking), ktora v rovnakom obdobi
zaznamenala dvojciferny vzrast.?’

ERTINET

Tuto situaciu dalej zhorSuju dva nové inovacné prvky. Malvér ako
sluzba (MaaS) je samoobsluzny portal ponukajuci novacikom v oblasti
kybernetickych hrozieb na vyber po¢etné moznosti vratane rodin
malvéru, exploitov, C2 serverov a spambotov, aby mohli jednoducho
len prostrednictvom par kliknuti vytvorit svoj uto€ny arzenal.
Vyuzivanim Al sa pracovnou rychlostou pocitaca generuje
polymorfny malvér.

Na boj proti tymto prepracovanym hrozbam je potrebna technoldgia
detekcie pokrog€ilych hrozieb ako napriklad sandboxing. Sandboxy su
ucelovo vytvorené na spustanie neznamych suborov v ramci
diagnostického virtualneho prostredia. Analyzuju spravanie, aby mohli
identifikovat novy malvér, na ktory este neboli objavené signatury.
Kvoli dizke trvania analyzy sa véak samotné sandboxy obvykle
nasadzuju len na detekciu, priom vyzaduju podniknutie odvetnych
krokov.

Spoloc¢nost Fortinet sa rozhodla pre iny pristup. RieSenie ochrany
pred pokrocilymi hrozbami Fortinet Advanced Threat Protection
(ATP) poskytuje sandboxing ako integrovanu funkciu zavedenych
bezpecnostnych technoldgii, ktoré uz funguju v ramci bodov kontroly
siete, e-mailu, webovych aplikacii a koncovych bodov. Tymto
spOsobom sa zabezpecuje nielen to, Ze takmer vSetok malvér je
odvedeny na kontrolu, ale Ze po jeho detekcii mozno na ucel
automatizovanej odozvy a lepSej ochrany zdielat nové informacie

o0 neznamom malvére v ramci celej architektury Security Fabric.

27 Steve Morgan, “5 najdélezitejSich faktov, Cisel a Statistik v oblasti kyberneticke,
bezpecnosti za rok 2018”, CSO, 23.1.2018.



https://www.csoonline.com/article/3153707/security/top-5-cybersecurity-facts-figures-and-statistics.html
https://www.csoonline.com/article/3153707/security/top-5-cybersecurity-facts-figures-and-statistics.html

OCHRANA PROTI POKROCILYM HROZBAM

TRHOVA DYNAMIKA A HYBNE FAKTORY

Priemerna organizacia je uz naburana

V minulom roku spolo¢nost’ Fortinet vykonala takmer 3 000
hodnoteni kybernetickej bezpecnosti, v ktorych pocas 2 tyzdriov
v kazdej spolo¢nosti pozorne monitorovala sietovu prevadzku
pomocou nasich najnovSich informacii o hrozbach. Pritom sme
zistili, Ze priemerna organizacia bola narusena vyse Styrmi
aktivnymi malvérmi alebo botmi.

V minulom roku stal ransomvér organizacie 5 mid.
dolarov

Predpovedalo sa, Ze globalne Skody z ransomveéru prekrocia

v roku 2017 sumu 5 mld. dolarov — pre porovnanie v roku 2015
to bolo len 325 mil. dolarov. To je 15-nasobny vzostup len za
obdobie dvoch rokov a budtcnost bude este horsia.
Predpoklada sa, ze do roku 2019 Skody stupnu na 11,5 mid.
dolarov, pricom sa o€akava, ze kazdych 14 sekind padne za
obet ransomvéru jeden podnik.?’

'Sprava z preSetrovania naruSeni bezpecnosti dat z roku 2018, Verizon, 10.4.2018.

Predpovedalo sa, Ze
globalne Skody

Z ransomvéru prekrocCia
v roku 2017 sumu 5 mld.
USD - pre porovnanie

v roku 2015 to bolo

len 325 mil. USD.

28 «
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Malvér bol pritomny v 30 % pripadov narusSenia
Podla 2018 Verizon Data Breach Investigations Report
od institucie Verizon na 30 % z celkovych 2 216
potvrdenych pripadov naruSenia bezpecnosti dat

v minulom roku sa do urcitej miery podielal malvér.28

30 % z celkovych 2 216
potvrdenych pripadov
narusenia bezpecnosti dat
v minulom roku sa od urcitej
miery opieralo o malvér.

Cloudova bezpecnost’ — totalna fikcia

Odkedy organizacie dalej pokracuju v usili o cloud ako sucast’
svojich iniciativ digitalnej transformacie, dochadza

k zaostavaniu v oblasti primeranych bezpecnostnych opatreni
v modernych sietach. Mnohé spolo¢nosti sa nadalej opieraju
o zastarané, tradi¢né bezpecnostné prvky zaradené priamo
do sietovej cesty. Predvidavé organizacie s perspektivou

do buducnosti, ktoré presli na technologie ATP nainstalované
v priestoroch spolo¢nosti, s nedockavostou o¢akavaju
rozSirenie alebo migraciu do verejného cloudu, aby ziskali
rovnaku istotu ochrany voci dneSnym sofistikovanym hrozbam.

Usvit novej doby pre tazbu kryptomeny

Zaciatky malvéru na tazbu kryptomeny siahaju do roku 2011,
ale prudky vzostup sa zaznamenal az zaverom roka 2017.

V roku 2018 tento malvér nadalej rastie v dosledku explozie
kryptomenovej ekonomiky. Z tohto dévodu sa na cryptojacking
upriamili mnohi kyberneticki zloginci.


https://www.verizonenterprise.com/resources/reports/rp_DBIR_2018_Report_execsummary_en_xg.pdf
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PRODUKTY ATP

INE PRODUKTY

FortiSandbox

DETEKCIA POKROCILYCH
HROZIEB

RiesSenie FortiSandbox

vo funkcii centraly informacii

o Utokoch zero-day prijima

a analyzuje nové subory a URL
odoslané bezpecnostnymi
prvkami organizacie
zaradenymi priamo do sietovej
cesty. Potom im priraduje
hrozbovy rating a zdiefla lokalne
informacie o hrozbach

v realnom Case s bezpec-
nostnou infrastruktarou, ¢im sa
zrychluje odozva a zmierfio-
vanie vplyvov predtym
neznamych Gtokov.

FortiGate

NGFW ponukajuce ochranu
proti hrozbam

S automatizovanou
viditelnostou.

FortiProxy

Webova brana poskytujuca
@ vysokouginnu kontrolu

a zvySenu bezpec€nost

aplikacii.

FortiMail

Vysokoug€inna e-mailova
bezpecnost (fyzicka alebo
virtualna).

FortiClient
Bezpecnost koncovych bodov,
=W ktora ponuka integrovanu
viditelnost riadenie
a proaktivne obranné prvky.

Fortiweb
WAF, ktoré chrania hostované
webové aplikacie pred
znamymi a neznamymi
exploitmi.

FortiSIEM

Sprava sietovej bezpecnosti,
m vykonu a zhody prostred-

nictvom jedného grafického

uzivatelskéhorozhrania .

FortiADC
P Poskytuje rychle, bezpeéné
;.’e a inteligentné zrychlenie
\ a distribaciu narocnych
aplikacii.

I'—::EFITII"IEI'I pripravenym pre

Partneri s API
Fabric-Ready bezpecnostnu splet’
Carbon Black, SentinelOne a Ziften su

nativne integrované s rieSenim
FortiSandbox.
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OCHRANA PROTI POKROCILYM HROZBAM

OCHRANA PROTI POKROCILYM HROZBAM FORTINET

Ochrana proti pokro¢ilym hrozbam Fortinet integruje technolégiu sandboxingu a iné funkcie
detekcie na ucel vytvorenia informacii v redlnom €ase a aktualizovanej ochrany naprie¢

46 celou bezpec€nostnou architekturou Fortinet Security Fabric.
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PRECO SU RIESENIA FORTINET ATP JEDINECNE

Vyuzitie architektury Security Fabric na uplné
pokrytie vektorov utoku na siet’, aplikacie a koncové
body

Iba spolocnost Fortinet poskytuje prvky, ktoré uplne pokryvaju
primarne vektory utoku na siet, aplikacie (e-mail a web)

a koncové body. Je to mozné preto, ze sme vytvorili zaklady
na automatické zdielanie globalnych aj lokalnych informacii
medzi jednotlivymi zlozkami systému, ktoré su dostatocne
silné na to, aby sa mohli nasadit’ kdekolvek v ramci
organizacie. Fortinet je jedinym dodavatelom, ktory ponuka
sUcasti odpori¢ané NSS Labs pre firewally novej generacie,
firewally datovych central, webové aplikacné firewally,
pokro€ili ochranu koncovych bodov, detekciu prienikov

a prevenciu prienikov.

Dostupné vo vSetkych ciniteloch tvaru (vratane
verejného cloudu)

Zatial €o niektori dodavatelia ponukaju prvky len ako fyzické
zariadenia a ini zase len ako cloudové sluzby, Fortinet
ponuka ochranu proti pokro€ilym hrozbam vo viacerych
¢Giniteloch tvaru (v priestoroch spolo¢nosti, VM, hostovana
SaasS a verejny cloud).

Otvorena architektura, ktora obsahuje prvky
nepochadzajuce od spolo¢nosti Fortinet

Nasou nemennou koncepciou je, aby sme umoznili
organizaciam nasadenie bezpecnostnej architektary
Fortinet Security Fabric a rieSenia Advanced Threat
Protection s prvkami od spolo¢nosti Fortinet, ako aj

s prvkami od inych dodavatelov. Definované APl umoznuju
organizaciam integrovat’ do rieSenia FortiSandbox
jestvujuce sietové prvky a prvky koncovych bodov, aby sa
tak dali odosielat objekty na analyzu, prijimat ratingy

a absorbovat informécie o hrozbach. Nas program
pripravenosti na bezpeénostnu splet Fabric-Ready sluzi
na certifikaciu Specifickych interakcii organizacie, ktoré
vyuzivaju uvedené API na zabezpecenie inStalacie
zero-day.

a7



OCHRANA PROTI POKROCILYM HROZBAM

KONKURENCNE POROVNANIE ATP

Fortinet FireEye ﬁ:tl\?v(f‘rlg Cisco Check Point Trend Micro
E e v X X v v 4
lych zdrojov
Integrované riesenie
Ent FW v X v v v v
SEG v v X v X v
WAF v X X X X X
EPP 7 X v X v v
Cinitele tvaru
Fyzicky v v v v v v
Virtualny v X X X X v
SaaS v v v v v X
Otvorené API v X X X X X

v’ = poskytovana funkcionalita

X = nedostupna funkcionalita

48 Téato prirucka predaja sltzi len na interné ucéely.
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NEZAVISLE HODNOTENIE

RieSenie Fortinet Advanced Threat Protection je v si¢asnosti jedinym dostupnym rieSenim, ktoré ziskalo odporuc¢anie od NSS
Labs a certifikaciu ICSA pre sietovu, e-mailovi a webovu aplikaénu bezpeénost’ a bezpeénost koncovych bodov.

NSS Labs 2017 Breach Detection Systems (BDS)

Test Report — “Recommended™

NSS Labs 2017 Breach Prevention Systems (BPS)
Test Report — “Recommended”

RieSenie Fortinet Advanced Threat Protection ziskalo v teste
Breach Detection Systems za rok 2017 NSS Labs Stvrtykrat
za sebou hodnotenie ,Odportuc¢ané”. RieSenia FortiSandbox
a FortiClient (ATP Agent) dosiahli rating detekcie narusenia
bezpednosti 99,0 %. Dal$imi kritériami v teste boli
bezpecénostna Gcinnost, miera detekcie malvéru a tnikov,
vykonnost a celkové naklady viastnictva.?

FE:ATINET .o

Security Effectiveness

o

o
s 60 0 2 50
TCO per Protected Mbps

RieSenie Advanced Threat Protection bolo od NSS Labs
ocenené hodnotenim ,Odporu¢ané”, ked dosiahlo mieru
blokovania naruseni 99,6 % a mieru detekcie faloSnych
pozitivnych signalov 0,00 %.%°

Secuity Effectiveness

150 100 s3s0 300 s250 s200 10 100
TCO per Protected Mbps

s Fl

2 Dipti Ghimire a James Hasty, “Sprava z testovania systémov detekcie naruenia bezpe&nosti’, NSS
Labs, 19.10.2017.

*®william Dean Freeman a Jessica Williams, “Sprava z testovania systémov prevencie narusenia
bezpec¢nosti”, NSS Labs, 13.12.2017.
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https://www.fortinet.com/content/dam/fortinet/assets/certifications/NSS-Labs-2017-BDS-Test-Report-FortiSandbox-FortiClient.pdf
https://www.fortinet.com/content/dam/fortinet/assets/certifications/nss-labs-bps-test-report-fortisandbox-fortigate-fortimail-forticlient.pdf
https://www.fortinet.com/content/dam/fortinet/assets/certifications/nss-labs-bps-test-report-fortisandbox-fortigate-fortimail-forticlient.pdf

OCHRANA PROTI POKROCILYM HROZBAM

NSS Labs 2018 Advanced Endpoint Protection

(AEP) Test—“Recommended”

Certifikacie ICSA 2017 Advanced Threat Defense

Skupinovy test AEP od NSS Labs hodnoti produkty na
bezpecénostnu Uc€innost, vykonnost a TCO. RieSenie
FortiClient s integrovanym rieSenim FortiSandbox ziskalo
hodnotenie ,Odporu¢ané” pri priemernej bezpe¢nostnej
ucinnosti vyse 97,3 %, nulovych falo$nych pozitivnych
signaloch a nizkych TCO.*

FATINET o oo

s 0® e @

Securty Efectiuness

50

Od decembra 2015 je rieSenie Fortinet Advanced Threat
Protection (vratane rieSeni FortiGate, FortiMail, FortiClient
a FortiSandbox) nepretrzitym dritefom certifikacie Standard
obrany proti pokrocilym hrozbam ICSA (pre siet) a neskor
ICSA ATD-Email.**

Standard ATD Test Results: Q12018

—
out of 552
innocuous

905
586 of 589
threats.
Fortinet ATP et demcnd
Solution 1

o : =
Centi it ea Effectiveness (99.5%)  FPs (0.9%)
Since December 2015 Fig. 1 - 1,141 Standard ATD Test Runs

Fig. 2 - 1,224 ATD-Email Test Runs

Q ATD-Email Test Results: Q1 2018
(e labs i
@ oy
Fortinet ATP
Solution
Centified

Siace Decembien 2016

3! Rabin Bhattarai, Edsel Valle, Morgan Dhanraj a Ryan Kelly, “Sprava z testovania pokrogilej ochran
koncovych bodov”, NSS Labs, 17.4.2018.
* “Sprava z certifikaéného testovania obrany proti pokrogilym hrozbam za 1. $tvrtrok 2018”, ICSA Labs, 2.4.2018.



https://www.fortinet.com/content/dam/fortinet/assets/certifications/nss-labs-2018-aep-test-report-forticlient.pdf
https://www.fortinet.com/content/dam/fortinet/assets/certifications/nss-labs-2018-aep-test-report-forticlient.pdf
https://www.fortinet.com/content/dam/fortinet/assets/analyst-reports/ICSA-Labs-Advanced-Threat-Defense-Report.pdf

ERTINET

HODNOTIACE OTAZKY

O

O

Na aké udaje, duSevné vlastnictvo a komunikaciu sa vztahuju predpisy o utajeni, bezpeénosti ¢i iné regulaéné ramce?

Aké informacie su vzhfadom na uspesnost vasho podnikania najkritickejSie (a najviac strazené)?

Zazili ste uz nejaké incidenty s ransomvérom alebo neopravnenou tazbou kryptomeny (alebo ste poculi o vasich partneroch
¢i kolegoch, ktori ich zazili)? Ak ano, aké opatrenia mate zavedené na zniZenie rizika, ktorému je vasa organizacia

vystavena?
Kolko potencialnych bezpecnostnych incidentov sa u vas vysSetruje kazdy Stvrtrok?

Kolko z tychto incidentov sa zacalo e-mailom? Kolko z nich bolo stiahnutych z webu? Kolké boli stiahnuté, kym bol

zamestnanec pripojeny na podnikovu siet, resp. kym bol z nej odpojeny?

Mate skusenost s narusenou webovou strankou alebo webovou aplikaciou (alebo ste poculi o partneroch €i kolegoch, ktori maju

takato skusenost)?

Planujete prejst na cloud, prave nan prechadzate alebo ste uz narn presli? Aké su va$e starosti onfadom zabezpecenia

aplikacii, udajov a sluzieb v cloude proti si¢asnym hrozbam kybernetickej bezpeénosti?

NSE TRENINGOVE MODULY

* NSE 2: The Fortinet Security Fabric (includes ATP)
* NSE 3: FortiMall

* NSE 3: FortiWeb

* NSE 3: FortiClient

* NSE 3: FortiSandbox
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BEZPECNY JEDNOTNY
PRISTUP

Pre mnohych su Ustrednym bodom pri
zabezpecovani siete externé hrozby prichadzajuce
z internetu. Ale vzhladom na existenciu mobilnej
pracovnej sily, koncepciu BYOD (,prines si svoje
vlastné zariadenie®) a rozmach |oT zariadeni bez
obrazového vystupu stupaju hrozby z vektorov
interného utoku. Z tohto dévodu sa tiez zvySuje
vyznam zabezpecenia interného pristupu.

52
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Na ochranu siete proti internym utokom je potrebné vediet,,
€o sa na va$ej sieti nachadza, a byt schopny riadit, kam
uvedené zariadenia pristupuju. Je nutné identifikovat

a izolovat' zabezpecené prenosné pocitace, ktoré sa vracaju
do siete s virusom. Nové senzory 10T vyuzivajuce siet by
mali mat pristup iba k tym aktivam, ktoré su potrebné pre ich
rolu. Moderné siete vyZzaduju nepretrzité skenovanie
zariadeni na sieti a uplatfiovanie pristupovych politik pri
vstupovani do kazdého miesta na sieti.

RieSenie bezpecného jednotného pristupu Fortinet Secure
Unified Access ponuka komplexnu bezpecénost pre
infrastruktaru LAN a poskytuje najpruznejsiu bezpecnostnu
platformu s presadzovanim bezpec¢nostnej politiky v celom
priestore medzi koncovymi bodmi. Uzko integruje riadenia
FortiGate a rieSenie Network Access Control v jadre siete,
zariadenia FortiSwitch a bezdrétové pristupové body
FortiAP, aby tak umoznilo spolo€nu bezpecnostnu politiku,
ktora rozSiruje firewallovl ochranu az na okraj siete.
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TRHOVA DYNAMIKA A HYBNE FAKTORY

Power-over-Ethernet

Cim dalej, tym viac zariadeni pripajajdcich sa na drétové porty z nich
Cerpa nielen internetovd konektivitu, ale aj elektrinu. Pévodne
technoldgiu napajania cez ethernet (PoE) vyuzivali len bezdrétové AP,
ale v suc€asnosti sa o funkcionalitu napajania cez drétové pripojenie
opiera stale viac zariadeni a senzorov podporujucich I0T. PoE switch
porty sa nasadzuju v €oraz vacsom pocte pri videokamerach, sprave
budov a osvetlovani.

Posun z normy 802.11n na normu 802.11ac Wave 2

Bezdrotova konektivita zostava zakladnou poziadavkou vacsiny
spolo¢nosti. Rastuca rychlost a lepSia spofahlivost vychadzajuca

z novSich noriem spdsobili postupné vylepSovanie pristupovych bodov
na Wi-Fi. Spolo¢nosti v su¢asnosti pri planovani bezdrétovych sieti
vyvazuju naklady pristupovych bodov s vyS§Sou priepustnostou cenovo
pristupnejSimi moznostami.

Rozmach zariadeni loT

S prudkym vzostupom loT zariadeni v podnikovych sietach nebola
odpoved na otazku, ¢o sa nachadza v sieti, nikdy tazsia i doleZitejSia.
loT zariadenia su prirodzene nezabezpecené, preto je potrebna ich
identifikacia a segmentacia, aby nedochadzalo k infekcii v smere east-

west.

Rast PoE
zloT

poziadavkou vacsi- o

Bezdrotova konektivita
zostava zakladnou
ny spolo¢nosti.

all[s]

Prudky narast zariadeni loT
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PRODUKTY BEZPECNEHO JEDNOTNEHO PRISTUPU

Q)

FortiAP

INTEGROVANE
BEZDROTOVE RIESENIE

Rad FortiAP rozsiruje
bezpecnostné politiky FortiGate
az po bezdrétovu siet.
Pristupové body FortiAP riadené
radicom WLAN zabudovanom
do rieSenia FortiGate
zabezpecuju viditelnost

a spravu prostrednictvom
znameho GUI. Su idedlne pre
centraly, pobocky a vzdialené
pobocky a obsahuju aj variant
pre vonkajSie prostredie.

h

-

FortiSwitch
DROTOVE RIESENIE

PrepinacCe bezpeéného pristupu
FortiSwitch su funkéne bohaté,
ale nakladovo efektivne, pricom
odrazaju potreby velkych
firemnych kampusov alebo
menSich firemnych pobociek.
Modely s vysokou hustotou
portov (24 a 28 portov)

a podporou normy 802.111at
PoE dokazu napajat vSetko od
pristupovych bodov cez VolP
telefény az po dohliadacie
kamery.

Siet’ovy pristup
Fortinet

RIESENIE RIADENIA
PRISTUPU DO SIETE
(NAC)

Riesenie NAC od Fortinetu
vyuziva na presnu profilaciu
kazdého zariadenia, ktoré sa
pripaja do siete, pocetné zdroje
informacii. Zariadeniu sa po
pripojeni prideli pristup k
aktivam a informaciam
primeranym pre dany druh
zariadenia. RieSenie NAC je
Skalovatelné na nasadenia po
celom svete a tiez podporuje
r6znorody ekosystém
dodavatela.
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FortiAuthenticator
Centralizované riadenie
pouzivatelskych identit,
ktoré zjednodusuje spravu.

FortiToken

Rad tokenovych rieseni, ktory
poskytuje silnt autentifikaciu
pre bezpecny pristup

a transakcie.

FortiExtender/
FortiExtender Cloud
Prostrednictvom celularnej
infrastruktary LTE poskytuje
WAN pripojenie k firewallu na
zabezpecenie spolahlivosti,
resp. zvySenej priepustnosti.

FortiPresence Spéja
WiFi lokalizaciu a analyzu
s cielom pochopit’ vyskyt
a spravanie.

BEZPECNY JEDNOTNY PRISTUP FORTINET

e
T

Rlesenie The Secure Unified Access sa integruje do architektlry Fortinet
Security Fabric a komplexnej ochrany LAN infrastruktury.
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PRECO SIRIESENIA THE SECURE UNIFIED ACCESS OD FORTINET JEDINECNE

Vyvazeniepristupu, vykonu a ochrany bez
negativnych vplyvov

Podniky v su€asnosti pozaduju rychly, transparentny pristup
ku kritickym aplikaciam a datam, a to z ktoréhokolvek miesta
a z mnozstva zariadeni, nad ktorymi uz spravcovia nemaju
pind kontrolu.

RieSenie bezpe¢ného jednotného pristupu Fortinet Secure
Unified Access poskytuje pevne integrovanu infrastruktaru —
pristup, praca v sieti a bezpe¢nost, ktora dokaze splinit

tieto poziadavky bez negativneho ovplyvnenia vykonu &i
bezpecnosti.

Podpora komplexnej bezpe€nosti naprie¢
infrastruktarou

RieSenie Fortinet-u Secure Unified Access v prvom rade
dokonale dopifia podnikov architekttru, pricom rozsiruje
bezpecnostnu architektdru Fortinet Security Fabric od jadra
az po okraj. Zjednocuje aj rozne prvky rieSenia, ¢im
poskytuje spolo¢ny prinos vacsi ako sucet jednotlivych jeho
Casti. Spolo¢ny operacny systém pre celu siet poskytuje
lepSiu viditelnost' a kontrolu nad prevadzkou v sieti, ako aj
zjednodusené riadenie. Fortinet dalej ponuka tri moznosti
instalacie zohladrujuce rozmanité poziadavky podnikov na
WLAN v sucasnosti.
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Vlastnost’

Fortinet

Cisco

HP/Aruba

Aerohive

Ruckus/ARRIS

Enterprise WLAN

v

v

v

UTM v Access Point

Enterprise switching

Firewall novej generacie

Single-Pane-of-Glass
manazment

NAC

Gartner MQ WLAN/LAN

NN XS] N[ X

SUX [X | X

SIX X ([ XN X

SIX X [ XN X

Integrovana
podnikova
bezpeénost-LAN-
WAN

AR AR

X

X

¥’ = poskytovana funkcionalita
X = nedostupna funkcionalita

Tato priruka predaja sliZi len na interné uéely. 57
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NEZAVISLE HODNOTENIE

Gartner 2018 Magic Quadrant for LAN/WLAN —

“Niche”

V 2018 Gartner Magic Quadrant pre infrastruktaru
drotového a bezdrétového LAN pristupu za rok 2018

od spolo¢nosti Gartner bola spolo¢nost Fortinet uvedena
ako poskytovatel rieSeni drotovej a bezdrétovej
infrastruktury podnikovej kategorie.
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@ Extreme Networks
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Alied Telesis J’
LANCOM Sstems @ » ° @ Mitsystems
snpertetvorks @ @ o Networks
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w o Rierbed
g
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&
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=
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COMPLETENESS OF VISION > As of June 2018 © Gartner, Inc

Source: Gartner (July 2018)

Magic Quadrant for the Wired and Wireless LAN Access Infrastructure,” Bill Menezes, Christian Canales, Tim Zimmerman,
Mike Toussaint, July 2018
Tento graf publikovala spoloénost Gartner, Inc., v ramci va¢sieho vyskumného materialu. Preto by sa uvedeny graf mal
posudzovat v kontexte celého Dokument od ¢ i Gartner poskytne & Fortinet na pozi i

&nost Gartner je Ziadneho a produkt ani sluzbu uvadzanu vo svojich vyskumnych materiloch a
ani neodporuéa pouzivatefom technoldgie, aby si vyberali iba S najvyssir i yskumné materialy
spolocnosti Gartner obsahuiti iba nazor vyskumnej organizacie spolocnosti Gartner a nemaijti sa chapat ako fakticka

skutognost. V svislosti s uvedenym vyskumom spolognost Gartner vyluguje vSetky zaruky, & uZ vyslovné, alebo vyvodené,

vratane akychkolvek zaruk predajnosti & vhodnosti na uréity Géel.
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HODNOTIACE OTAZKY

[] Okrem prvkov pristupovej vrstvy sa usilujete aj o

bezpecénost?
Predstavuje zjednoduSené riadenie klicovy prvok?

Uz mate FortiGate?

Potrebujete bezpecnost na okraji pre malt pobocku?

O o oo d

Mate velké verejné priestory s Uspornou RF

funkcionalitou?

]

Mate maly personal a potrebujete rieSenie, ktoré sa

lahko instaluje a riadi?

[] Robite si starosti, aby ste vedeli, aké 10T zariadenia st na

vasej sieti?
NSE TRENINGOVE MODULY

= NSE 3: Wireless Infrastructure Products
= NSE 3: Wireless Integrated Products

* NSE 3: FortiSwitch

= NSE 3: FortiAuthenticator

Mate vela malych miest (rozptylena maloobchodna Struktira)?



BEZPECNOST
KONCOVYCH BODOV

Zariadenia koncového bodu predstavuju pre
organizacie jeden z najbeznejSich vektorov utoku
a prieniku. Podla jednej Studie az 63 %
organizacii nedokaze monitorovat' zariadenia
koncového bodu, ked tieto opustia podnikovu
siet, pricom v 53 % pripadov pocet koncovych
bodov infikovanych malvérom za poslednych 12
mesiacov stipol.*® Podla inétitatu SANS sa 74 %
hrozieb dostalo do organizacii vo forme prilohy
elektronickej posty alebo odkazu.** A podla
institucie Verizon v 30 % pripadov narusenia
bezpecnosti iSlo 0 malvér nainstalovany na
koncovych bodoch.*®

Uvedené Cisla tykajuce sa koncovych bodov
mozno CiastoCne pripisat prudkému vzrastu
mobility, zvySenej autonémii koncovych
pouzivatelov a va¢Siemu pristupu do cloudu.
Koncove pocitace nie su vzdy za firemnym
firewallom, ¢im sa vlastne tieto zariadenia
dostavaju na okraj siete. Koncové body musia byt
schopné obrany proti hrozbam; ak infikované
zariadenie kontaminuje SirSiu internu siet,,
nasledné Skody moézu mat pre podnik nicivé
nasledky.

ERTINET

Zaroven sa neustale zvySuje agresivnost hrozieb. Modely MaaS
v suc¢asnosti nielenze pomahaju automatizovat utoky, ale aj
objemovo a rychlostne znasobuju hrozby.

NavySe byva bezpecnost koncovych bodov uzatvorena

vo svojom vlastnom izolovanom priestore. Nedostato¢na
integracia medzi rieSeniami koncovych bodov a rieSeniami
sietovej bezpecnosti spomaluje odozvu na hrozby. Preto
sa moze malvér potichu $irit prostredim — lateralnym
pohybom infikovat viaceré zariadenia alebo vyhladavat
cenné ciele na ucel exploatacie.

Riesenie bezpecnosti koncovych bodov Fortinet Endpoint
Security integruje bezpecnost koncovych bodov so
sietovou bezpecénostou vratane rieSeni FortiClient

a FortiSandbox pracujucich s produktmi FortiGate

a FortiAnalyzer. NaSe rieSenie bezpecnosti koncovych
bodov poskytuje viditelnost zalozenu na riziku, riadenie
suladu, spravu zranitelnosti a automatizaciu. Proaktivne
chrani koncové body pomocou technolégie rozpoznavania
malvéru na zaklade vzorov, ochrany proti exploitom na
zaklade spravania, filtrovania webu a aplikaéného firewallu.
Nativne sa integruje s rieSenim FortiSandbox a ponuka
zabudovaného VPN agenta na bezpecny vzdialeny pristup.

33 “Naklady nezabezpegenych koncovych bodov”, Ponemon Institute, jun 2017.
* Lee Neely, “Prehlad o prostredi hrozieb z roku 2017”, SANS Institute, august 2017.

% “Sprava z presetrovania naruseni bezpeénosti dat z roku 2018”, Verizon, 10.4.2018.
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https://www.absolute.com/en/go/reports/the-cost-of-insecure-endpoints
https://www.sans.org/reading-room/whitepapers/threats/2017-threat-landscape-survey-users-front-line-37910
https://www.verizonenterprise.com/verizon-insights-lab/dbir/

BEZPECNOST KONCOVYCH BODOV

TRHOVA DYNAMIKA A HYBNE FAKTORY

Podla spolocnosti IDC sa do roku 2020 o¢akava, ze celosvetovy trh firemnej bezpeénosti koncovych bodov prekro¢i sumu 5 mid.
dolarov.®® Pozoruje sa opatovny zaujem o integraciu bezpeé&nosti koncovych bodov a sietovej bezpe&nosti na preklenutie
bezpecénostnej medzery a potreby automatizovanej reakcie na hrozby.

Obmedzena viditel'nost’, sulad a riadenie koncovych
bodov

Koncové body uz nie su jednotnym rozSirenim firemného IT.
Ako dbkaz, Ze sa uz nachadzaju mimo dosahu IT, 56 %
opytanych profesionalov z oblasti IT uvadza, Ze nedokazu
stanovit’ sulad zariadeni koncového bodu, pricom 70 % udava
Lpodpriemernd“ schopnost minimalizovat $kody vzniknuté
zlyhanim koncového bodu.*”

Rychlo sa vyvijajuce prostredie hrozieb prenika k
zranitelrnym koncovym bodom

Podla spolo¢nosti Gartner ,Do roku 2021 bude pokracovat
trend, Ze 99 % vyuzitych zranitelnosti uz bolo profesionalom
v oblasti bezpe&nosti a IT znamych najmenej 1 rok.“®
Udrziavanie hygieny koncovych bodov je ¢im dalej, tym
naroc¢nejsie. V dosledku rozdelenia funkcii timy pre sietovu
bezpec€nost obvykle nemaju ani velku kontrolu nad
zaplatovanim a maju len mald kontrolu nad vofnostou konania
pri koncovom pouzivani. Zaroven sa vSak IT musi
konfrontovat’ s Unikmi z narusenych koncovych bodov.

% Trhova prognéza IDC: Celosvetova progndza bezpectnosti koncovych bodov, 2016—
2020, IDC, oktdber 2016.

37 “Naklady nezabezpecenych koncovych bodov”, Ponemon Institute, jun 2017.
% Greg Young, Ako reagovat' na prostredie hrozieb v roku 2018, Gartner, 28.11.2017.
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Moderné, rychlo sa pohybujuce utoky vyzaduju
automatizovanu reakciu

Aby sa moderné utoky vyhybali detekcii a mohli infikovat
systémy, vyuzivaju nové distribu¢né kanaly, ako napriklad
socialne inzinierstvo, a nasadzuju nové techniky, akymi su
viacstupnové a bezsuborové utoky. K naruseniu moze dojst
v priebehu niekolkych minut alebo len sekund.

Na ucinnu detekciu a obranu proti tymto Utokom je potrebné
koordinovat a automatizovat bezpecnost. Integrované
rieSenie sietovej bezpecnosti dokaze poskytnut optiku
koncovych bodov nad ramec zakladného zdielania informacii
0 hrozbach, pricom su¢asne umoznuje automatizovanu
reakciu na potencialne hrozby. Preto mozno utoky a incidenty
identifikovat' a izolovat v realnom &ase.

Do roku 2021 bude

9%%

vyuzitych zranitefnosti znamych
profesionalom v oblasti bezpecCnosti
a IT najmenej 1 rok.


https://www.marketresearch.com/IDC-v2477/Worldwide-Endpoint-Security-Forecast-10350196/
https://www.marketresearch.com/IDC-v2477/Worldwide-Endpoint-Security-Forecast-10350196/
https://www.absolute.com/en/go/reports/the-cost-of-insecure-endpoints
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Produkty bezpeénosti koncovych bodov

Iné produkty

FortiClient

BEZPECNOST
KONCOVYCH
BODOV

51|

RieSenie FortiClient posilfiuje
bezpecnostnu poziciu podniku vdaka
zlepSenej viditelnosti koncovych bodov,
riadeniu suladu, proaktivnym prvkom
obrany a automatizacii. Fabric Agent
odosiela do bezpeénostnej spleti
telemetrické udaje koncového bodu
vratane informacii o zariadeniach, ID
pouzivatelov, zranitelnosti a rizikovych
skore.

FortiClient proaktivne chrani koncové
body proti najnov§im sofistikovanym
hrozbam prostrednictvom integracie
antimalvéru, ochrany proti exploitom,
filtrovania webu, obrannych prvkov
aplika¢ného firewallu a sandboxu. Na
potlacenie hrozieb a regulaciu
vypuknutia nakazy umoznuje
automatizaciu zaloZenud na politike

a tiez obsahuje zabudovanu VPN na
bezpecny vzdialeny pristup.

FortiSandbox

DETEKCIA
POKROCILYCH
HROZIEB

FortiSandbox analyzuje nové subory

a URL, s ktorymi organizacia prisla do
styku, automaticky im prideluje
hrozbovy rating a dynamicky generuje
lokalne informacie o hrozbach
$pecifické pre danu organizaciu, vdaka
¢omu sa urychluje odozva a zmierfiuju
sa vplyvy predtym neznamych utokov.

FortiGate

NGFW ponukajuce ochranu
proti hrozbam s automatizo-
vanou viditelnostou.

FortiAnalyzer

Ponuka kriticky pohlad na
hrozby a rizika a vSade tam,
kde sa vyzaduje okamzita
reakcia.

mans e | FOrtiClient je

mj kompatibilny s AV

Fabric-Ready a EDR rie$eniami
pripravenymi pre

bezpeénostnu splet’.
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BEZPECNOST KONCOVYCH BODOV PRECO SU RIESENIA BEZPECNOSTI
FORTINET KONCOVYCH BODOV FORTINET
JEDINECNE

Viditelnost’ a riadenie koncovych bodov zalozené na
riziku

RieSenie Fortinet Endpoint Security umoznuje organizaciam
viditelnost' a riadenie zalozené na riziku naprie¢ vSetkymi
koncovymi bodmi na identifikaciu zranitelnosti a prioritizaciu
zaplatovania koncovych bodov, ako aj vyuzivanie automatizacie
zaloZenej na politike na ucel potlacenia hrozieb a regulacie
vypuknutia nakazy. Viditelnost koncovych bodov, ktoré su

v sieti a mimo siete, v realnom ¢ase umoznuje uplatiiovanie

politik a kontrolnych prvkov pre vSetky koncové body. Takisto
zabezpecuje automaticku detekciu zranitelnosti koncovych
bodov a pruzné zaplatovanie.

Integracia do architektury Fortinet Security Fabric

Riesenie Fortinet Endpoint Security je integrované s
technolégiou sandboxingu na automaticku detekciu

a blokovanie neznamych hrozieb. Zdiel'a informacie o hrozbach
z jednotlivych koncovych bodov naprie¢ vSetkymi koncovymi
bodmi a bezpe€nostnymi prvkami v ramci prepojenej

bezpecénostnej architektury Security Fabric. Takisto sa moze

\ / integrovat s antivirusovymi rieSeniami a rieSeniami detekcie
a odozvy v koncovych bodoch od inych poskytovatelov bez
toho, aby tym dochadzalo k vzniku konfliktov.

RieSenie bezpecnosti koncovych bodov po integracii s architektdrou Fortinet
Security Fabric poskytuje poznatky v redlnom Case, na zaklade ktorych sa da
konat, a automatizuje reakciu na hrozby pri utokoch vyuzivajlcich exploity a pri
pokrocilom malvére.
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Vlastnost’ Fortinet Palo Alto Networks Cisco Sophos

Zdielanie telemetrickych

udajov z koncovych bodov s \/ X \/ giastocne

firewallom

Audit bezpecnosti so

skoérovanim rizika ‘/ X X X

Softvérova inventarizacia \/ X X X

Presadzovanie suladu / sarr;]:sg;:;l;r&nt Je potrebny samostatny X

koncovych bodov globalnej ochrany nastroj NAC (ISE)

Skenovanie zranitelnosti

koncovych bodov so \/ X \/ X

zaplatovanim

Zdielanie informacii o hroz- .

bach naprie¢ podnikom ‘/ obmedzené ‘/ X

Je potrebny 5 )

Karanténa koncovych bodov \/ samostatny agent = ﬁggﬁg%;@m(fsssmy X
globalnej ochrany )

Integrovany sandbox v’ v asoons X

Integruje sa so Sirokou Skalou

sietovej infrastruktary, / len firewall X X

firewallmi, AP, prepinaémi

Jediny agent pre VPN,

telemetriu, SSO a EPP 4 X X X

Kompatibilita s tradiénym EPP \/ rozne — méze dochadzat’ / T

a AV novej generacie ku konfliktom

v’ = poskytovana funkcionalita
X = nedostupna funkcionalita

63 Tato priruka predaja sliZi len na interné ucely.
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NEZAVISLE HODNOTENIE

NSS Labs 2018 Advanced Endpoint Protection

(AEP) Test—“Recommended”

NSS Labs 2017 Breach Prevention Systems
(BPS) Test Report—“Recommended”

Riesenie FortiClient s integrovanym rieSenim FortiSandbox
ziskalo hodnotenie ,Odporuc¢ané” pri priemernej
bezpecénostnej ucinnosti vyse 99,3 %, zero false
pozitivnych signaloch a nizkych TCO.*
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Produkty Fortinet boli od NSS Labs ocenené
hodnotenim ,,Odporuc¢ané”, ked dosiahli mieru
blokovania naruseni 99,6 % a mieru detekcie falosnych
pozitivnych signalov 0,00 %.*

Az

A —

LEGEND
® Adusted for evasions
L] Firetye was ot 2017888 o o Testbecaise o

150 100 350 300 250 s200
TCO per Protected Mbps

3 Rabin Bhattarai, Edsel Valle, Morgan Dhanraj a Ryan Kelly, “Sprava z testovania
pokrogilej ochrany koncovych bodov”, NSS Labs, 17.4.2018.

“C\William Dean Freeman a Jessica Williams, “Sprava z testovania systémov
prevencie narusenia bezpecnosti”’, NSS Labs, 13.12.2017.


https://www.fortinet.com/content/dam/fortinet/assets/certifications/nss-labs-2018-aep-test-report-forticlient.pdf
https://www.fortinet.com/content/dam/fortinet/assets/certifications/nss-labs-2018-aep-test-report-forticlient.pdf
https://www.fortinet.com/content/dam/fortinet/assets/certifications/nss-labs-bps-test-report-fortisandbox-fortigate-fortimail-forticlient.pdf
https://www.fortinet.com/content/dam/fortinet/assets/certifications/nss-labs-bps-test-report-fortisandbox-fortigate-fortimail-forticlient.pdf
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NEZAVISLE HODNOTENIE HODNOTIACE OTAZKY

[] Jeuvas v sugasnosti viditelnost véetkych nasadenych

NSS Labs 2017 Breach Detection Systems (BDS) zariadeni koncového bodu naprie¢ celou organizaciou —
Test Report—“Recommended” vratane mobilnych zariadeni BYOD a produktov 10T?

[] Aka mieru kontroly ma sprava IT nad nasadenymi zariadeniami
koncového bodu? Do akej miery jednotlivi pouzivatelia riadia,
resp. spravuju prenosné pocitace a ostatné prenosné zariadenia,
¢o sa tyka aplikacii a updateov?

Produkty Fortinet dosiahli hodnotenie ,Odporuc¢ané”

s ratingom detekcie narusenia bezpec¢nosti 99,0 %.
Dalsimi kritériami v teste boli bezpe&nostna uginnost,
miera detekcie malvéru a unikov, vykonnost' a celkové

. . a1
naklady vlastnictva. [] Ako sa v stéasnosti chranite proti dnesnym e-mailovym
g o Utokom?
] Fi:RTINET oo
S : - [ | Aké dalsie obranné prvky okrem lokélne nainstalovaného AV

mate zavedené na ochranu koncovych bodov pred pokrogilymi
e-mailovymi exploitmi, akymi st napriklad bezsuborové Utoky?

o

J’mm.u [] Obéavate sa narusenia bezpecnosti citlivych Gdajov

B ""g zakaznikov alebo vlastnickych informacii prostrednictvom

. malvérovych Utokov?
[ ] Obavate sa, Ze vypuknutie nakazy ransomvérom moze
prerusit vasu ¢innost, pripadne Ze naprava moze vasu

organizaciu stat ¢as a peniaze?
NSE TRENINGOVE MODULY
-t = NSE 2: Endpoint Security

* NSE 3: FortiClient

4 N P “ . . . N P
Dipti Ghimire a James Hasty, “Sprava z testovania systémov detekcie narusenia .
* NSE 3: FortiSandbox

bezpecnosti”, NSS Labs, 19.10.2017. 65
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SPRAVA A ANALYZA

Organizacie maju obvykle network operations
centra a security operations centra vyclenené bud
ako osobitné organizacie, alebo osobitné funkcie.
V obidvoch pripadoch nebyvaju NOC a SOC
integrované a nezdielaju si informacie. Tym sa
spomaluje identifikacia utokov a naruseni

a obzvlast sa brzdi schopnost organizacie
reagovat a nakoniec v pripade potreby vykonat
napravu.

Riesenia spravy a analyzy Fortinet Management
and Analytics pokryvaju riadenie IT ako

aj bezpe€nostnych rizik naprie¢ celym podnikom.
Zatial o bezpec€nostné produkty Fortinet su uz
unifikované s naSou bezpecnostnou architektirou
Security Fabric prostrednictvom zdielania
informacii, rieSenia spravy a analyzy pomahaju
organizovat a koordinovat bezpe¢nostnu €innost
vratane zahrfiovania informacii z bezpe¢nostnych
prvkov mimo skupiny produktov znacky Fortinet.
RieSenie Management and Analytics viac ako iné
rieSenia Fortinet bara bariéry medzi NOC a SOC,
pricom poskytuje komplexny a adaptivny pohlad na
celu siet, aby bolo mozné rychlo identifikovat
hrozby a reagovat na ne. Toto rieSenie taktiez
pomaha riadit sulad a dostupnost aplikacii, ¢im do
velkej miery redukuje komplexnost
bezpecénostnych operacii.
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TRHOVA DYNAMIKA A HYBNE FAKTORY

Izolované rieSenia moézu sposobit’ nezistené
narusenie

Veduce organizacie v odvetvi na celom svete a zo vSetkych
obchodnych vertikal zostavaju v rasticom pocte obetami
sietovych naruSeni bezpecnosti. Podla institucie Verizon
celkovy pocet potvrdenych naruSeni bezpecnosti udajov stupol
v roku 2017 z 1 935 na 2 216.* Vzrastajtica uspesnost Gtokov
je s€asti spésobena mnozstvom bodovych rieSeni (v priemere
30 réznych dodavatelskych rieSeni) nasadenych v NOC

a SOC, ktoré pretazuju personal nekorelovanymi

a neprioritizovanymi informaciami, pricom potencialne hrozby
nechavaju nespozorované, kym nie je neskoro. Detekcia
naruseni stale trva stovky dni, k Comu treba pripocitat dalSie
dni stravené izolovanim a napravou.

Nedostatok kvalifikovaného personalu v oblasti
kybernetickej bezpecénosti

Organizacie su do buducna vystavené rastucej potrebe
skuseného personalu v oblasti kybernetickej bezpe€nosti, ale
nachadzaju neustale sa zmensSujucu globalnu ponuku
potrebnych zdrojov. Najnovsie spravy uvadzaju, ze

v celosvetovom meradle je neobsadenych vySe 1 miliéna
volnych pracovnych miest. Mnohé organizacie sa bud usiluju
o outsourcing NOC a SOC, alebo vyhladavaju lepsie rieSenia,
ktoré dokazu udrzat krok s neustale sa vyvijajucim prostredim
hrozieb.

2 “Sprava z preSetrovania naru$eni bezpe¢nosti dat z roku 2018”, Verizon, 10.4.2018.



https://www.verizonenterprise.com/resources/reports/rp_DBIR_2018_Report_execsummary_en_xg.pdf
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PRODUKTY SPRAVY A ANALYZY

FortiAnalyzer

FortiAnalyzer zhromazduje, analyzuje
a koreluje udaje z produktov Fortinet na
ucel zabezpecenia zvySenej viditelnosti
a robustnych bezpecnostnych

vystraznych informacii. V spojeni so sluzbou indikatorov

narusenia FortiGuard Indicators of Compromise (IOC)
tiez poskytuje prioritizovany zoznam narusenych
hostitelov, ¢im umoznuje vykonanie rychleho zasahu.

FortiCloud

FortiCloud je cloudova sluzba na
zasielanie hlaseni a sprav uréena pre
produkty sietovej bezpe€nosti Fortinet
a produkty jednotného pristupu Fortinet. Poskytuje
zjednodusenu metddu na nasadenie, spravu
a zasielanie hlaseni o uvedenych produktoch bez
pokrogilych funkcii rieSeni FortiAnalyzer alebo
FortiManager.

FortiManager
FortiManager poskytuje single-pane-of
glass menezment v ramci rozSireného
podniku za U¢elom ziskania poznatkov
z celosietovej prevadzky a hrozieb a tiez na ucel
spravy politik. Obsahuje funkcie na potlacenie hrozieb
aj Spickovu funkcionalitu Skalovatelnosti, ktora
umoznuje spravu az 10 000 zariadeni Fortinet.

FortiSIEM

FortiSIEM poskytuje patentovanu

analyzu umoznujucu konanie, ktora

vzajomne koreluje udaje z NOC a SOC.
Pomocou vlastnej identifikacie prvkov pripojenych do
siete pevne riadi sietovu bezpec¢nost, vykon a sulad,
ako aj adaptivnu kontrolu nad prevadzkou v sieti,
pricom vyuziva jediné grafické uzivatelské rozhranie.
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SPRAVA A ANALYZA

SPRAVA A ANALYZA FORTINET

RiesSenie spravy a analyzy umoznuju uginnu spravu, viditelnost
a ziskavanie poznatkov z celej bezpe€nostnej architektury Fortinet
Security Fabric
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PRECO SU RIESENIA SPRAVY A ANALYZY FORTINET JEDINECNE

Zjednodusena bezpecnostna konfiguracia

Ak centralizujete a automatizujete inStalaéné a konfiguracné ulohy, potom dochadza k tomu, ze dochadza k opakovaniu uloh

v ur¢enom Case. To znamena, Ze sa stravi menej ¢asu instalaciou a vznika menej fudskych chyb. Ked vSak uvazite, aky Siroky
dosah ma architektura Fortinet Security Fabric, tento prinos sa e$te znasobi, nakolko konfiguracne presahuje tradiéné hranice
produktov. Vdaka tejto Sirke architektiry Security Fabric je prinos (a riziko problémov bez tohto rieSenia) v rovnako velkom
rozsahu. Celé je to potom o zjednodu$eni bezpecnostnej konfiguracie, aby sa znizil instalacny ¢as a zmensil pocet fudskych
chyb. Hlavnou zlozkou v tomto pripade je FortiManager — jedna konzola pre cell architektaru Security Fabric.

Jeden bod kontroly

Na to, aby sme odhalili siGasné prepracované Utoky, opierame sa o data z viac sietovych prvkov nez kedykolvek predtym. Tieto
data navySe nam poskytuju perspektivy, ktoré su potrebné na zablokovanie Utokov. Nanestastie, rychlost dat, ktoré treba
kontrolovat, je ochromujica, najma v suvislosti s tym, Ze si bezpe¢nostni analytici uvedomuijl, Ze na ziskanie potrebnych
perspektiv musia siahnut po viacerych nastrojoch, resp. konzolach. Aj ked bezpecnostny nastroj poskytujuci jedinu perspektivu
mdze odhalit problémy, ktoré treba riesit, chyba mu SirSi kontext, a tiez nebude vediet spravne prioritizovat kroky. Na druhej
strane rieSenia spravy a analyzy Fortinet zbieraju obrovsky objem telemetrickych udajov v ramci celej bezpecnostnej architektury
Security Fabric a analyzuju ich cez jeden bod kontroly. Kedze vSetko sa analyzuje cez jeden kontrolny prvok, je lahké
identifikovat najddlezitejSie priority.

Analyza NOC-SOC

Moderné siete su komplexné a dynamicke, priCom jednotlivé prvky sa pripajaju na siet’ a odpajaju z nej podla lubovble — a to
vSetko pri rozdielnej Urovni zranitelnosti a bezpe€nostnej ochrany. Tato prevadzkova perspektiva priestoru na utoky, ako aj
skutoCnost, Ze tento priestor je v neustalom pohybe, sa pri bezpe¢nostnych vySetrovaniach zriedkakedy berie do uvahy.
Namiesto toho sa preSetrovatelia opieraju o staticky (a preto nepresny) pohlad na priestor na Utoky. To znamena, Ze rozsah
objavenych bezpecnostnych skuto€nosti je obvykle neutplny. Budu chybat prvky, ktoré sa prave pripojili na siet, a déjde

k mrhaniu zdrojov na ochranu ¢i opravu prvkov, ktoré uz davno zo siete odisli.

NOC-SOC analyza znaci, Ze bezpe€nostné poznatky v redlnom ¢ase sa porovnavaju s prevadzkovym pohladom na priestor na
utoky v realnom Case. Ak sa vykonové problémy vychadzajice z NOC zahrnu do presetrovani podnietenych zo SOC, dbjde

k presnému nastaveniu rozsahu a k pouzitiu zdrojov tam, kde je to uc¢inné, a €asto aj k objaveniu novych bezpeénostnych
poznatkov. Spojenim NOC a SOC sa zlepSuje bezpeénostna uc¢innost.

69



SPRAVA A ANALYZA

KONKURENCNE POROVNANIE

Single-pane-of-glass
menezment & reporting \/

SIEM v

Bezpecnostny rating \/
a pridelenie skore

CMDB v

v’ = poskytovana funkcionalita
X = nedostupna funkcionalita

70 Tato prirucka predaja sliZi len na interné ucely.
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HODNOTIACE OTAZKY

[] Zzazili ste v minulom roku naru$enie bezpecnosti? Ak ano, aky bol jeho dosah

a ako sa pocitoval?

[1 Kolko rieseni dodavatelov bezpe¢nostnych produktov momentaine

pouzivate, aby ste obstali pri naruseni bezpecnosti?

[] Ako sivase NOC a SOC zdielaju v stucasnosti data?

NSE TRENINGOVE MODULY

= NSE 2: The Fortinet Security Fabric (vr. Management & Analytics)
* NSE 3: FortiAnalyzer

* NSE 3: FortiManager

* NSE 3: FortiCloud

* NSE 3: FortiSIEM
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SLUZBY

FortiGuard

Vyskumni pracovnici FortiGuard neustale
preCesavaju kyberneticky priestor, aby odkryvali
nové hrozby a vyvijali u¢inné protiopatrenia na
ochranu organizacii na celom svete. Prave vdaka
nim ma FortiGuard na svojom konte vySe 560
zisteni zero-day utokov, €o je rekord, ktory
nedosiahol Ziadny iny dodavatel bezpecnostnych
rieSeni.

Kazdy den z globalnych produktov a senzorov
prijmeme vySe 50 miliard bezpecnostnych
udalosti, ¢o je nebyvaly objem dat, ktoré
poskytuju jasny obraz celosvetového prostredia
hrozieb. Jedine¢nou kombinaciou interného
vyskumu v 10 r6znych bezpecnostnych
disciplinach, vymeny informacii s poprednymi
zdrojmi v odvetvi a strojového ucenia
dosahujeme, Ze bezpecnostné

rieSenia Fortinet rutinne ziskavaju také vysoke
hodnotenie v testoch bezpecnostnej ucinnosti

v realnom svete vykonavanych institiciami ako
napriklad NSS Labs, Virus Bulleting, ICSA Labs
a AV-Comparatives.

FortiCare

Bezpecnost mdze byt komplexna — vytvorenie prostredia

s najlepSou bezpecnostou vyZzaduje skisenosti. Spolo¢nost’ Fortinet
sa venuje bezpecnosti kazdy jeden den, pricom nasi profesionali
poznaju nase produkty do podrobnosti. Dokazeme zvysit obranné
schopnosti ktorejkolvek IT organizacie prostrednictvom mnozstva
ponuk a prispdsobit nase sluzby velkosti organizacie a Zelanej
Urovni asistencie a monitoringu. MéZeme vam pomact zaistit
primeranost bezpecnostnej pozicie vasho zakaznika voci dneSnému
vyvijajucemu sa prostrediu hrozieb.

Sluzby FortiCare su dostupné pre vSetky produkty znacky Fortinet
a obsahuju $tyri druhy ponuk:

* Sluzby produktovej podpory zahffiaju pomoc pri technickych
problémoch so zariadenim, aktualizaciu mikroprogramového vy-
bavenia a v pripade potreby vymenu produktu. K dispozicii je aj
monitorovanie zariadeni a zasielanie sprav o zariadeniach. Po-
moc mozno poskytovat telefonicky, e-mailom a cez chat.

* Pokrogilé sluzby podpory poskytuju podporu individualne pre
konkrétneho klienta, pricom zahffiaju poradenstvo pri konfiguracii
a hodnotenie vykonnosti, ako aj $koliace a certifikacné programy.
Sluzba ma varianty ,Enterprise” a ,Service Provider®.

* Profesionalne sluzby ponukaju certifikovanych odbornikov
na realizaciu Skoleni, navrhov, konfiguracie, implementacie
a validacie bezpec¢nostnych produktov a produktov infrastruktury
na mieste. Tieto ¢innosti su vytvarané individualne a vyzaduju
supis prac, aby sa dali spravne dimenzovat.

* Prémiové sluzby vratenia a vymeny tovaru zahffiaju rozsirenu
moznost vratenia tovaru na zaklade zaruky s ciefom zrychlenia
celého procesu vymeny, ale aj moznosti bezpecénej likvidacie
pre zakaznikov s vysokym $tandardom bezpec¢nosti.
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NASTROJE PREDAJA

Ako pomdcku pre vasich potencialnych zakaznikov pri hodnoteni ich
aktualnej bezpec€nostnej pozicie ponikame niekolko testov a inych
nastrojov, ako aj demonstra¢né verzie suboru produktov znacky
Fortinet.

Program hodnotenia kybernetickych hrozieb

Nas program hodnotenia kybernetickych hrozieb Cyber Threat
Assessment Program (CTAP) je predpredajny nastroj, ktory vasim
perspektivnym zakaznikom ponuka rychly, jednoduchy a cenny
pohlad na ich vlastnu bezpecnostnu poziciu. Pomaha vam ziskat’
doveru, etablovat sa do pozicie doveryhodného poradcu

a vypracovat silny obchodny pripad na vyber produktov znacky
Fortinet s ciefom zmierfovania vplyvov hrozieb.

CTAP vdaka miere ziskavania zakaznikov 85 % predstavuje
osved¢enu metdédu, ako zmenit potencidlneho zaujemcu bez
predchadzajuceho vztahu na dlhodobého zakaznika a zarover
umozfiuje demonstrovat prinosy bezpecnostnej architektury Fortinet
Security Fabric v sietovom prostredi vasho perspektivneho
zakaznika.

Internet: https://ctap.fortinet.com

Test Your Metal

Utoénici obchadzaju bezpe&nostné opatrenia tak, Ze malvér skryvaju
hlboko v komprimovanych suboroch. Nanestastie, vacsina sietovych
bezpelnostnych rieSeni sa pravidelne nechava oklamat touto
technikou, lebo nedokaze analyzovat' subory komprimované v inom
formate ako ZIP. Existuje niekolko legitim-nych, beZzne pouzivanych
formatov kompresie mimo formatu ZIP, ktoré bezni koncovi
pouzivatelia vedia vo vaésine opera¢nych systémov jednoducho
otvorit (napr. TAR, GZ, 7Z, CAB).

Program otestovania vasho systému Test Your Metal ponuka
jednoduchy test, ¢i vasa sietova bezpecnost dokaze zachytit malvér
skryvajlci sa v komprimovanych suboroch.

Internet: http://metal.fortiguard.com

Siet'ové testovanie

Pombzte svojim zakaznikom dostat’ z ich sietovych zariadeni
maximum a diagnostikovat’ potencialne problémy s komplexnym
testovanim vykonnosti.

FortiTester ponuka subor silnych, ale lahko obsluhovatelnych testov,
ktoré simuluju Siroké spektrum typickych podmienok prevadzky.
Umozriuje nastavovat vykonnostné Standardy a spustat’ audity na
ugel kontroly, &i ich vasa siet aj nadalej spifia. Taktiez kvoli lepSiemu
porovnaniu uklada testy vykonané v minulosti.

Internet: http://docs.fortinet.com/fortitester/

Product Demo Center

Nech sa vasi perspektivni zakaznici sami presvedcia, ako im nase
rieSenia mézu pomact pri rieSeni ich bezpe€nostnych problémov.
Nase Product Demo Center ponuka Siroku $kalu produktov Fortinet,
aby zakaznikom pomohlo preskumat ich klu¢ové vlastnosti a
funkcionality a tiez ziskat vlastnu skusenost z pouZivania nasich
intuitivnych pouzivatelskych rozhrani.

Internet: http://www.fortidemo.com
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SKOLENIE

SKOLENIE

Skolenie Network Security Expert (NSE) je osemstupfiovy certifikadny program uréeny pre odbornikov — technikov, ktori majd
zaujem o0 nezavislé zhodnotenie svojich schopnosti a skisenosti v oblasti sietovej bezpecnosti. Zahfmavelké mnozstvo kurzov
a cvi¢eni na budovanie skusenosti, ktoré mozno absolvovat viastnym tempom alebo pod vedenim inStruktora, uréenych

na osvojenie komplexnych koncepcii sietovej bezpe&nosti. Skolenie NSE tvori doleZit suéast programu FortiPartner, lebo
umoznuje partnerom overit’ si svoje schopnosti a skisenosti v oblasti sietovej bezpeénosti, vyuzit kompletnu Skalu
bezpeénostnych produktov Fortinet a poméct pri rozvoji predaja a ponuke novych sluzieb. Casti programu sa partnerom
ponukaju zdarma na internete a su k dispozicii na partnerskom portali Fortinet Partner Portal.

Internet: https://www.fortinet.com/support-and-training.html

Rychly Skoliaci program Fortinet Fast Track Program bol navrhnuty pre partnerov na vSetkych skisenostnych drovniach.
Pozostava z kratkych, ale vy€erpavajucich kurzov, ktoré pokryvaju najnovsie dolezité témy a vyzvy v oblasti kybernetickej
bezpeénosti. Ugastnici programu si rozvijaju svoje zruénosti a vedomosti, ktoré im pomézu odborne reagovat na bezpeénostné
problémy zékaznikov.

Ak mate o tento program zaujem, obratte sa, prosim, na vasho miestneho zastupcu spolocnosti Fortinet.
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PARTNERSKA PODPORA

Spolocnost Fortinet pondka svojim partnerom
nepreberné mnozstvo prostriedkov vratane sluzieb
ako napriklad predajné a produktové Skolenia,
identifikacia prilezitosti a pokrocila technicka
podpora v ramci predpredajného procesu.

Podnikovi zakaznici zvyknu mat Specializované
potreby s mnohymi komplexnymi ¢rtami. Nase
globalne timy manazérov pre vztahy a predajnych
technikov su pripravené, aby vam pomohli

s ktorymkolvek rieSenim uvedenym v tejto
prirucke.

F::RTINET

Firemna stranka
http://www.fortinet.com

Partnersky portal Fortinet
https://partnerportal.fortinet.com

Informacie o Skoleniach
http://www.fortinet.com/training/index.htmi

Informacie o produktoch
http://www.fortinet.com/products/index.html

Kniznica ikon Fortinet-u

Dostupnd v €asti Resources (Materialy) na
adrese

https://lwww.fortinet.com/resources

Spojena komunita
https://fusecommunity.fortinet.com
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Tato priru¢ka predaja je uréena pre partnerov spolo¢nosti Fortinet na u€ely vzdelavania a ziskavania kompetencii
v oblasti naSich Spi¢kovych rieSeni sietovej bezpecnosti. Dokument nie je vhodny pre zakaznikov.
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