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Preéo sivybrat
prave nas?

V Exclusive Networks Slovakia spolo¢ne pracujeme na budo-
vani déveryhodného digitdlneho sveta. Preto sme pysni na to,
Ze sme autorizovanym tréningovym centrom pre Fortinet, lidra
v oblasti produktov kybernetickej bezpe¢nosti. Mdme nielen
odborn( expertizu, ale Skolenia a odborné tréningy nds jed-
noducho bavia. Vzdy sa snazime o to, aby si G€astnici odniesli
nie€o navyse. Verime, Ze ocenite nielen odbornost nasich sko-
litelov a ich expertné znalosti, ale aj nami ponukany format
a Styl s cielom prispdsobit Skolenie potrebadm aktudlnych
Gcastnikov, a pripravit tak pre vas zakazdym nieco jedinecné.
Doteraz ste s nami neabsolvovali Ziadne Skolenie? Potom je
najvyssi €éas zmenit to. Zozndmte sa s nasou ponukou Skoleni
a vyberte si to pravé pre vas.

#WeAreExclusive

Ako sa prihlasim? Navstivte nas web, konkrétne sekciu Podujatia
& Webindre (https:[ /www.exclusive-networks.com/sk/kalendar/),
kde vidy ndjdete aktudlny zoznam ponukanych skoleni. Staci
si vybrat a vyplnit registraény formuldar. O vSetko ostatné sa
postardme my.
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Ako naochranuwebu
pomocou FortiWeb

Dizka $kolenia: 4 dni
Vendor: Exclusive Networks Slovakia

Obtiaznost skolenia: NSE6

H#WeAreExclusive

Odporaéanie pre Géastnika skolenia: Ucastnik skolenia by mal
mat prehl'ad o sietovej bezpecnosti, prehl'ad o HTTP protokole,
zdkladné vedomosti o HTML, JavaScript a PHP.

Popis §kolenia: V ramci Skolenia sa G¢astnik nauéi, ako nasadit,
nakonfigurovat a prevadzkovat Fortiweb. Poc¢as Skolenia si
GCastnik vyskasa simuléciu prevadzky a dtokov na webové
sluzby, distriblciu zatazenia virtudlnych serverov pomocou
load-balancera a zabezpecenie HTTP session cookies.

Agenda:

®* Predstavenie, licencovanie a sizing
® Zdakladné konfiguréacia

®* Vynucovanie firemnej politiky

* AutentifikGcia a riadenie pristupu

¢ DoS
®* Machine learning, Bot detekcia pomocou FortiGuard
* SSL/TLS

® Ochrana API
®* Troubleshooting
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Ako na bezpeény e-mail
pomocou FortiMail
a FortiSandbox

Dizka $kolenia: 4 dni

Vendor: Exclusive Networks Slovakia

H#WeAreExclusive

Obtiaznost skolenia: NSE6

Znalosti ziskané absolvovanim §kolenia: Porozumenie TCP/IP
modelu, koncept firewallingu, SMTP, PKI, LDAP

Popis Skolenia: V ramci skolenia sa G€astnik zoznadmi s vyzvami,
ktorym celia spravcovia e-mailovych rieSeni. Nauci sa kde
a ako nasadit FortiMail na ochranu siete pred Gtokmi pomocou
e-mailu ako vektora.

Agenda:

® Porovnanie HW, VM a cloudového nasadenia, vyhody
a nevyhody, model licencovania

®* Koncept a viastnosti FortiSanbox-u

* FortiSandbox ako sucast Fortinet Security Fabric

®* Koncept e-mailu

® Zd&kladné nastavenie, kontrola pristupu a politiky

® Antivirus a Antispam

®* InSpekcia obsahu e-mailu a jeho ochrana

®* Bezpeény e-mail — ako na Sifrovany prenos sprév

* Vysokd dostupnost

®* MozZnosti nasadenia — Server Mode, Transparent Mode
a Gateway Mode

®* Troubleshooting
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Ako na bezpeény
vzdialeny pristup
pomocou Fortinet
rieSenia

Dizka $kolenia: 4 dni

Vendor: Exclusive Networks Slovakia

Odporuaéanie pre Géastnika Skolenia: -

Popis Skolenia: Pocas Skolenia sa G¢astnik zozndmi s trendami
a poziadavkami spolo€nosti na vzdialeny pristup. Nadobudne
vedomosti o tradi€nych VPN rieSeniach a o novom koncepte
ZTNA pristupu. U&astnik si vyskasa konfigurdciu oboch rieseni,
overovanie uzivatelov pomocou certifikatu, vyhody pouzitia
FortiTokenov a ich manaZovanie cez FortiAuthenticator.

Agenda:

Predstavenie Fortinet VPN rieSenia

FortiAuthenticator - sizing, zakladny prehl'ad rieSenia
FortiClient — sizing, z&kladny prehl'ad rieSenia

SSL VPN

Klientska IPsec VPN

ZTNA koncept a jeho konfigurdcia a troubleshooting
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FortiGate: Debug
a Troubleshooting

Dizka $kolenia: 4 dni
Vendor: Exclusive Networks Slovakia

Obtiaznost skolenia: NSE7

H#WeAreExclusive

Odporaéanie pre Géastnika §kolenia: Ucastnik skolenia potre-
buje znalosti v rozsahu Skolenia NSE4.

Popis Skolenia: Pocas skolenia sa Gc¢astnik nauci implemen-
tovat a riesit prevadzkové problémy a centr@ine manazovat
infrastruktaru pozostévajucu z viacerych FortiGate zariadeni.

Agenda:

® Fortinet Security Fabric

® Architektara FortiOS

* Traffic a Session monitoring
®* Routing

* FortiGuard

®* HA - High Availability

® Centralny manazment

®* OSPF

¢ BGP

®* Web Filtering
¢ IPS

¢ IPsec VPN

® ADVPN - Autodiscovery VPN
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FortiGate Base

Dizka §kolenia: 7 hodin (4 hodiny teoretické éast a 3 hodiny
prakticka éast)

Vendor: Exclusive Networks Slovakia

Obtiaznost skolenia: 'ahké; vyzaduje iba zdkladné znalosti
networkingu

H#WeAreExclusive

Popis $kolenia: Skolenie FortiGate Base je uréené najmd zaci-
najucim administrGtorom next-generation firewalu FortiGate.
V radmci teoretickej casti budl GCastnici obozndmeni so
zdkladnymi administraénymi  technikami a konceptmi
fungovania operac¢ného systému FortiOS. Prezentované budd tiez
vybrané integrované sietové a bezpe&nostné funkcie. Skolenie
dalej priblizi kF'acové produkty z portfélia Fortinetu, na ktorych
je moiné stavat kompletné bezpecnostné rieSenie v malych
a strednych firmdch. Sacastou je tiez praktickd &ast (LAB),
v ktorej si G€astniciza podpory skiseného lektora sami vyskasaja
nastavenie a sprevadzkovanie klacovych funkcionalit.

Agenda:

® Predstavenie bezpecnostnej platformy Fortinet

® Zdaklady administracie FortiGate

® Fortinet Security Fabric

* Firewalové politiky

®* NGFW bezpeénostné funkcie — Web Filtering, Application
Control, Antivirus, IPS

¢® VPN

® Vysokd dostupnost

* VDOM

® Prakticky LAB — Fortinet Security Fabric, Bezpecnostné
politiky, VPN
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Infrastructure Overview
- FortiAP, FortiSwitch,
FortiExtender

Dizka $kolenia: 2 dni

Vendor: Exclusive Networks Slovakia

H#WeAreExclusive

Odporaéanie pre Géastnika skolenia: Ucastnik skolenia by mal
mat zakladné znalosti zo switchingu a routingu.

Popis $kolenia: Ucastnikovi skolenia bude predstavené portfélio
Fortinet, ur€ené pre secure SD-Access. Prejde si produktové rady
switchov, AP, extenderov, ich moZnosti nasadenia, a samozrejme,
zozndmi sa s konfigurdciou v rdmci hands-on labov.

Agenda:

® FortiSwitch — zakladné delenie, predstavenie portfolia

* FortiSwitch — topologie, spravovanie switchov pomocou
FortiGate a integrdcia do Security Fabric

® FortiAP - zakladné delenie, predstavenie portfélia
a doplnkov

®* FortiAP - integrdacia do Security Fabric, vizibilita uZivatel'ov
a endpointov

* FortiExtender - zadkladné delenie, predstavenie portfolia
a doplnkov

® FortiExtender - vyuzitie a umiestnenie, integrécia do
Security Fabric
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FortiAuthenticator:
Manazment pristupu
do siete a k aplikaciam

Dizka $kolenia: 3 dni
Vendor: Exclusive Networks Slovakia
Obtiaznost skolenia: NSE6

Znalosti ziskané absolvovanim $kolenia: Porozumenie TCP/IP
modelu, koncept firewallingu, AAA, PKI, LDAP.

Popis Skolenia: VV ramci Skolenia sa G¢astnik obozndmi s tym,
ako pouzit FortiAuthenticator pre bezpecnl autentifikéciu
a identifikaciu uzivatela pristupujaceho do siete alebo k aplikdcii.
Nauci sa pouzit FortiAuthenticator ako manazment certifikétov
pre uZivatelov, pre servery a pre koncové stanice. Overovanie
pomocou LDAP, RADIUS alebo SAML a ich vyuzitie v rdmci SSO.

Agenda:

® Porovnanie HW a VM nasadenia, vyhody a nevyhody,
model licencovania

® Zdakladné konfigurdcia, sprava uzivatel'ov

®* HA - vysokd dostupnost

®* Troubleshooting problémov pri overovani

* 2-faktorové overovanie

® FSSO - Fortinet Single Sign-on

* Nastavenie portalov pre overovanie identit

®* PKla certifikaény manazment

® SAMLaFIDO2
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FortiNAC: ManazZovanie
pristupov do siete

Dizka $kolenia: 4 dni
Vendor: Exclusive Networks Slovakia

Obtiaznost skolenia: NSE6

H#WeAreExclusive

Odporaéanie pre Géastnika skolenia: U¢astnik by mal poznat
koncept sieti a zakladnd terminolégiu, vratane sietovych pro-
tokolov.

Popis $kolenia: Ucastnik $kolenia sa nauci, ako nasadit
FortiNAC do svojej siete. Pomocou odporucani zabezpeci
ddékladnu vizibilitu, kontrolu a reakciu na pripojené zariadenia.
Nebude chybat ani integrdcia do Fortinet Security Fabric
rieSenia.
Agenda:

* Predstavenie a zdkladnd konfigurdcia, licencovanie
a sizing

® Ako dosiahneme lepsiu vizibilitu siete

* Identifikacia a klasifikGcia zariadeni

®* Troubleshooting a logovanie

* Integrdcia do Fortinet Security Fabric

® Security policies

® Guest management
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FortiGate Security
(parti)

Dizka $kolenia: 3 dni
Vendor: Fortinet

Obtiaznost skolenia: NSE4

H#WeAreExclusive

Popis Skolenia: Poc¢as Skolenia sa G¢astnik zozndmi s naj-
beZnejSimi vlastnostami Fortigate, vratane bezpecnostnych
profilov. V rdmci labov sa G€astnik nauci ako pracovat s firewall
pravidlami, vytvorenie Fortinet Security Fabric, overovanie
uzivatelov a ako chranit siet pouzitim bezpeénostnych profi-
lov ako IPS, antivirus, web-filtering, aplikaéné kontrola a viac.
Na prva €ast Skolenia — Security nadvdézuje Skolenie FortiGate
Infrastructure.

Agenda:

* Predstavenie a zdkladnd konfigurdcia
® Firewall policy

® NAT - Network address translation
* Firewall Authentication

® Logovanie a monitoring

® Préca s certifikGtmi

* Web-filtering

* Aplikaéné kontrola

® Antivirus

® IPS aochrana pred DDoS

® Security Fabric

FHiATINET FortiGate

NSE Security

Official je oficidlne Fortinet®
me NSE $kolenie.
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FortiGate Infrastructure
(part2)

Dizka kolenia: 2 dni

Vendor: Fortinet

Obtiaznost skolenia: NSE4

Popis Skolenia: Pocas skolenia sa Gcastnik zozndmi s najbez-
nejSimi sietovymi a infrastruktdrnymi vlastnostami FortiGate.
Témy obsiahnuté v Skoleni zahfnaja funkcie beine pouZzi-
vané v komplexnom alebo véésom podniku alebo MSSP sie-
tach, ako sU pokrocilé smerovanie, nasadenie redundancie
v rdmci infrastruktary, virtudlne domény, zero trust network
access (ZTNA), SSL VPN, site-to-site IPsec VPN, single sign-
on (SSO) a diagnostika.

Agenda:

Routing

Firewall policy

Virtudlne domény - VDOM

Fortinet Single Sign-ON

ZTNA

SSL VPN

IPsec VPN

Vysoka dostupnost - High Availability
Diagnostika

FERTINET FortiGate
NSE Infrastructure

Official je oficidlne Fortinet®
T""W NSE $kolenie.



14

H#WeAreExclusive

=:RTINET

Fortinet Secure SD-WAN
pokrocilé Skolenie
pre operation

Dizka $kolenia: 5 dni
Vendor: Exclusive Networks Slovakia
Obtiaznost skolenia: NSE7

Odporaéanie pre Géastnika skolenia: vedomosti v rozsahu
Skolenia NSE4

Popis Skolenia: Pocas Skolenia sa GEastnik zozndmi s moznostami
nasadenia SD-WAN pomocou Fortinet Secure SD-WAN rieSenia.
Naviac ziska odporac¢ané best-practices, ktoré pomdahaja pri
realizcii a troubleshootingu.

Agenda:

®* Predstavenie rie§enia a jeho moznosti nasadenia
®* Centrdlny manazment

* Konfiguracia SD-WAN parametrov

® Routing
® Rules
®* |Psec

* Traffic shaping
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Fortinet Secure SD-WAN
pre presales timy

Dizka $kolenia: 3 dni

Vendor: Exclusive Networks Slovakia
Obtiaznost skolenia: presales
Odporiéanie pre Géastnika skolenia: -

Popis Skolenia: Pocas Skolenia sa G¢astnik zozndmi s aktudlny-
mi trendami v oblasti SD-WAN. Bude mu predstavené rieSenie
Fortinet Secure SD-WAN, jeho vyhody, mozZnosti nasadeniaq, in-
tegracia do Security Fabric, vyuzitie centrGineho manazmentu
a zékladny troubleshooting.

Agenda:

® SD-WAN - zdkladné pojmy

® Aktudine pozZiadavky zdkaznikov na konektivitu
® Fortinet Secure SD-WAN

®* MozZnosti nasadenia

®* Topolodgia

®* Features a zakladné porovnanie s konkurenciou
®* Best practice

®* Troubleshooting
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Ako vyuzivatFortiAnalyzer
ako centrainy logovaci
a analyticky nastroj

Dizka $kolenia: 3 dni
Vendor: Exclusive Networks Slovakia
Obtiaznost skolenia: NSES

Odporaéanie pre Géastnika skolenia: Ucastnik Skolenia potre-
buje znalosti v rozsahu Skolenia NSE4.

Popis §kolenia: V ramci skolenia sa G€astnik zozndmi s koncep-
tom a pracou s produktom FortiAnalyzer. Nauci sa, ako nasadit
FortiAnalyzer, ako ho prevadzkovat a vyuZivat ako centrdiny
logovaci ndstroj. Dalej si uk&zeme, ako odhalovat hrozby
a vySetrovat bezpecnostné incidenty.

Agenda:

® Porovnanie HW a VM rieSenia, vyhody a nevyhody, model
licencovania

® Zdkladné informacie a pociatocnd konfiguracia

® Registracia zariadenia a komunikéacia v réamci Fortinet
Security Fabric

®* logovanie

® FortiSOC - Incident a udalosti

®* Vyuzitie playbookov

® Reporty
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Nasad’te Fortimanager
pre zjednodusenie
prevadzky

Dizka $kolenia: 3 dni

Vendor: Exclusive Networks Slovakia

H#WeAreExclusive

Obtiaznost skolenia: NSES

Odporacanie pre Géastnika §kolenia: Odporic¢ame, aby Gcast-
nici boli zozndmeni s témami v rozsahu NSE4 a rozumeli kon-
ceptu firewall-u a IPv4.

Popis Skolenia: V ramci §kolenia sa GEastnik zozndmi s kon-
ceptom centr@dlneho manaZzmentu, moznostami nasadenia
a vyuzitia ADOMs — Administrative domains. Nebude chybat
ani téma synchronizdcie konfigurcie medzi jednotlivymi
firewallmi, definicia zadkladnych Sablén a vyuZitie FortiManager
ndstroja ako lokalneho FortiGuard servera.

Agenda:

® Zdkladné informacie a pociatocnd konfiguracia

® Registracia zariadenia a komunikéacia v réamci Fortinet
Security Fabric

® Policy a objekty

®* \Vyuzitie policy package a zdiefanych dynamickych
objektov

¢ Globdalna ADOM a centralny manazment

* RieSenie najcastejSich problémov a diagnostika







