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Advanced URL Filtering

En Gelismis Web Korumasi

Palo Alto Networks |[Advanced URL Filtering




Web'i Gergek Zamanli Koruma

Uygulamalar buluta tasindik¢a ve mobil calisma modeli yayginlastikca,

firmalar igin web guvenligini saglamak daha énemli hale geliyor.

Glnimiizde, kimlik avi ve dosyasiz saldirilar gibi web tabanl

saldirilarin hem sayisi hem de karmasikhgi artiyor. Buna karsilik gogu

web guvenligi saglayan ¢6zim, bilinen zararli web sayfalarini veri
nlarinda saklamaktan 6teye gidemiyor.

Palo Alto Networks Advanced URL Filtering, glinimizde isletmeler igin,
en gelismis web korumasini saglar. Advanced URL Filtering, Palo Alto
Network'in bilinen URL Filtering 6zelligi ile ML tabanli gelistiriimis
gergek zamanlh web trafigi koruma mimarisini birlestirdi.

Artik yeni kétd amach ve hedefli web tabanli tehditleri
otomatik olarak algilayabilir ve 6nleyebilirsiniz. Gergek zamanl

korumaya hos geldiniz!
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Advanced URL Filtering kullanicilarina sunlari saglar:

- Bilinen tehditleri durduran URL lisansi ve sektordeki ilk inline
web koruma motorumuzla web tabanli saldirilara kargi Gstin
koruma saglar. Advanced URL Filtering ile, icerik tarayicilardan
gizlendiginde bile, yeni kétu amach URL'leri gercek zamanli
olarak siniflandirabilir ve ayni zamanda engelleyebilirsiniz.

+ Kullanicilara, risk derecelendirmelerine ve igerik kategorilerine
gore guvenlik eylemlerini otomatiklestirmenize yarayan 6zel
ayarlanmis kontroller ve politika ayarlari araciligiyla web
trafiginizin tam kontroliinii saglar.

+ Palo Alto Networks platformu araciligiyla web korumasi
saglayarak maksimum operasyonel verimlilik sunar.

*Geleneksel veritabanlarinin énceleyemedigi gergek zamanli énlenen
saldirilarin sayisi glinde 200.000’den fazla.

*Onlenen URL’lerin %40’ bagka higbir giivenlik saglayicisi tarafindan
bilinmiyor.

*Onlenen kimlik avi saldirilarinin %20’si bagka bicbir giivenlik
saglayicisi tarafindan bilinmiyor.

Advanced URL Filte adigi Saldirilari Onler.

Sekil 1: Advanced URL Filtering, ginimuizde kurumsal aglara
yonelik en ¢ok zarar veren web tabanli saldirilari tespit eder.

Advanced URL Filtering Farki

Bulutta yerlesik olan Advanced URL Filtering, kimlik avi,

koétu amach yazilim, komuta ve kontrol (C2) gibi tehditlere karsi
web erigimini koruma altina almak igin, Palo Alto Networks Yeni
Nesil Glvenlik Duvariniz (NGFW) ile lokal olarak ¢aligan bir lisans
hizmetidir. Bu hizmet, URL'leri gercek zamanl olarak analiz etmek
ve ayni zamanda web trafiginin tam kontroll igin NGFW
politikaniza kolayca ekleyebileceginiz iyi veya kotu niyetli
kategorilere ayirmak ,yani siniflandirmak i¢in ML kullanir.

Bu kategoriler, NGFW platformunda tamamlayici 6zellikleri
tetikleyerek, hedeflenen SSL sifre gézme ve gelismis gunlik kaydi
gibi ek koruma katmanlari da saglar.Advanced URL Filtering,
kendi analizinin yani sira, kdti amagli sitelere karsi korumalari
otomatik olarak gtincellemek icin WildFire® ve diger kaynaklardan
paylasilan analizleri kullanir.
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Faydalar

Yeni kotii amach siteleri engeller. Advanced URL
Filtering, daha 6nce hig gértilmemis k6t amach URL'leri,
aginiza ve son kullanicilarinizi zarar verme ihtimali
dogmadan milisaniyeler icinde kategorize eder ve
engeller.

Tutarh giivenlik politikalarindan ve profillerinden
yararlanirsiniz. Advanced URL Filterindi donanim, sanal
ortamlarda veya bulutta devamli olarak uygulanan
politikalar ve guivenlik profilleri ile kullanabilirsiniz.

Giivenlik silolarini ortadan kaldirarak, kullanicilar
gluivende tutarsiniz. Noktasal ¢dzimlere kiyasla %30
daha hizli guvenlik elde etmenize yardimci olur.

Operasyonel maliyetleri en aza indirirsiniz. PaloAlto
Networks bulut giivenlik hizmetleri, bagimsiz ¢éziimlere
duyulan ihtiyaci azaltarak 3 yilda 9,9 milyon USD tasarruf
saghyor.1

Kimlik avina karsi koruma. Kmlik avini gergek zamanli
olarak durdurarak kurulugunuzu bilinen ve bilinmeyen
kimlik avi sitelerinden korur.

* Uyumluluk ve kolay kullanimi destekler.
Kurulusunuzun sirket ici, sektor ve devlet diizenleyici
politikalariyla uyumlu kalmasini saglar.



Selim KUCUKGUL
Altı çizili
Buna karşılık çoğu web güvenliği sağlayan çözümler, bilinen zararlı web sayfalarını databaselerinde saklamaktan öteye gidemiyorlar.

Selim KUCUKGUL
Yapışkan Not

Selim KUCUKGUL
Altı çizili
Advanced URL Filtering, Palo Altonun bilinen URL filtering özelliği ile ML tabanlı geliştirilmiş gerçek zamanlı web trafiği koruma mimarisini birleştirdi.

Selim KUCUKGUL
Altı çizili

Selim KUCUKGUL
Altı çizili
Advanced URL Filtering, kendi analizinin yanı sıra, kötü amaçlı sitelere karşı korumaları otomatik olarak güncellemek için WildFire® ve diğer kaynaklardan paylaşılan analizleri kullanır.


TEMEL OZELLIKLER:

Buna ek olarak, kétu niyetli URL'lerin %40'i bilinen etki alanlarindan
gelir, clnki saldirganlar glivenilir oldugu disinulen web sitelerine
tehditler yerlestirir. URL'ler gogunlukla iyi niyetliden kotu niyetliye kadar
degisik risk dlzeylerindedir ve mevcut ¢éziminiz bu riskleri strekli
olarak analiz etmedikge, altyapiniz saldirilara agik olacaktir.

Gulnumuzde firmalar, artik sadece statik veya yavas glincellenen veri
tabanlarina glivenemez. Bu yuizden, yeni bir yaklagim gereklidir.
Advanced URL Filtering, yeni tehditleri kullanicilariniza ulagsmadan
once algilama ve engelleme 6zelligiyle web korumasini bir Ust seviyeye
tasir. Bulut tabanli inline makine 6grenimi (ML) sayesinde gergek web
trafigini analiz eder, kdtu amagh URL'leri kategorize eder ve
kurulusunuza zarar verme sansi bulamadan milisaniyeler iginde
engeller. Makine 6grenimi modellerimiz sik sik yeniden 6grenme
yaparak yeni web tabanli tehditlere kargi en glincel algilama
istihbaratini saglar. Bu arada, genisletilebilir bulut tabanli mimarimiz,
aninda en son yenilikgi algilama modiillerinden yararlanmanizi saglar.
Cevrimdigi taramaya ve glncellenmesi gok uzun suren veri tabanlarina
olan glivenin 6tesine gegmenin zamani geldi. Advanced URL Filtering,
bu 6nlemi alarak, sektérde daha 6nce hig gorilmemis web tabanli
tehditleri tespit edip gergek zamanli olarak 6nleyebilen ilk inline web
koruma motorunu sunar.

Anti-Evasion

Gunumuizde saldirganlar, guvenlik 6nlemlerini zorlayici alternatifler
bulmaktadir ve su anda karanlik agda satilan kimlik avi kitlerinin %87'si
en az bir tir kaginma teknigi igeriyor. Gizleme adi verilen bu tekniklerin
en yayginl, birgcok web givenlik ¢oziminun herhangi bir tehdidin var
olup olmadigini belirlemek i¢in yalnizca web sayfasi igeriginin
cevrimdisi olarak taranmasina dayandigi gergeginden yararlanir.
Saldirganlar, glivenlik sirketlerine ait oldugunu bildikleri belirli IP
adreslerinden ve ana bilgisayarlardan gelen baglantilari etkin bir
sekilde engelleyebilir veya onlari iyi niyetli icerige yonlendirebilir.
Advanced URL Filtering, canli web trafigindeki URL'i analiz etmek igin
web sayfasi taramasinin étesine gegerek saldirganlari belirler ve
kaginma tekniklerinin arkasina siginan kot amagl siteleri tespit eder.

Kimlik Avi Korumasi

En eski taktiklerden biri olan kimlik avi, kurumsal firmalar igin zorluk
olusturmaya devam ediyor. Her 20 saniyede bir3 yeni bir kimlik avi
sitesi agilmaktadir ve kimlik avi, bildirilen glvenlik olaylarinin %
80'inden fazlasini ve basarili ihlallerin %22'sini tegkil etmektedir.5
Dakikalar iginde yeni kimlik avi siteleri kurulup kapatilabildigi g6z
online alindiginda, kimlik avi streklilik arz eden bir tehdittir.
Advanced URL Filtering sayesinde, bilinen milyonlarca kimlik avi
sayfasindan korunursunuz, ancak yeni kimlik avi sayfalarini ilk

kurbanlarini talep etmeden 6nce aninda ve dogru bir sekilde tespit
etmek de ¢gok 6nemlidir.

En gelismis kimlik avi korumasini saglamak i¢in asagidakiler dahil
olmak Uzere yenilikgi algilama 6zelliklerini birlestiriyoruz:

+ Daha 6nce hig gortlmemis kimlik avi saldirilarinin gergek
zamanli tespit edilmesi igin inline ML tabanh URL analizi

+ Sektorin tek gergek zamanli kimlik bilgisi hirsizligi 6nlemesi

+ ML tabanl gorintu analizi

+ Yeni kaydedilmis domain analizi

+ Kimlik avi ve koti amagh yazilim igin gelismis JavaScript
algilama

+ Kimlik avi yeniden yonlendirme zinciri analizi

+ Sahte CAPTCHA etkilesim analizi

Web Trafiginin Tam Kontroli

Web politikasi basitge, glivenlik duvari politikanizin bir ekidir. Palo
Alto Networks NGFW' niz, URL kategorilerini belirlemek, risk
derecelendirmeleri atamak ve tutarli politika uygulamak igin
Advanced URL Filtrering kullanir. Birden fazla URL kategorisi ve risk
derecelendirmesini, tek bir politika seti araciligiyla saglayabilirsiniz.
Bu da, basitlestiriimis yonetime ve web trafiginin ayrintili kontrolline
olanak tanir. Kimlik avi saldirilarinda, kéti amagli yazihm dagitim
araglarinin tesliminde veya C2'de kullanilabilecek tehlikeli siteleri
engellerken, .¢calisanlarin is igin ihtiyag duyduklari web kaynaklarina
erisme 0zgurligu saglayabilirsiniz.

Operasyonel Verimlilik

Palo Alto Networks ile, web korumasi saglayarak giivenlik
yatirnminizin toplam maliyetini azaltir ve operasyonel verimliligi en
Ust seviyeye cikarirsiniz. Bulut mimarisi sayesinde, Advanced URL
Filtering, web korumasi igin ek donanimlari devreye alma ve
yoénetme ihtiyacini ortadan kaldirir; bunu NGFW araciligiyla agmaniz
yeterlidir. Bulut tarafindan saglanan giivenlik hizmetlerimiz, bagimsiz
¢ozumlere duyulan ihtiyaci azaltarak tg¢ yilda 9,9 milyon USD
tasarruf saglarken, riski de %45 oraninda azaltir. ¢ Her guvenlik
ozelliginin bir sonrakini iyilestirdigi bir platform kullanarak, noktasal
¢b6zlimlere kiyasla %30 daha hizli uygun giivenlik durumu elde
edebilirsiniz.

Palo Alto Networks Guivenlik Lisanslarinin Gicu
Gunimuzde, siber saldirilarin sayisi, etki alani ve karmagsikligi
artmigtir. Bu, kuruluslarin glvenlik ekipleri igin is yUklerini
artirmadan veya is verimliligini etkilemeden aglarini korumalarini
saglar. Sektor lideri NGFW platformumuzla sorunsuz bir sekilde
entegre olan bulut tarafindan saglanan guvenlik lisanslarimiz
ihtiyaciniz olan, korumayi saglar. Palo Alto Networks guvenlik
¢ozlimleri sadece buguln degil, firmalarin gelecedi i¢in de onlarin
yanindadir.
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Selim KUCUKGUL
Altı çizili
Web politikası basitçe, güvenlik duvarı politikanızın bir ekidir.

Selim KUCUKGUL
Altı çizili
Kimlik avı saldırılarında, kötü amaçlı yazılım dağıtım araçlarının tesliminde veya C2'de kullanılabilecek tehlikeli siteleri engellerken, .çalışanların iş için ihtiyaç duydukları web kaynaklarına erişme özgürlüğü sağlayabilirsiniz. 


Gelismis bir glivenlik deneyimi yasamak ve pazar lideri
6zelliklerden yararlanmak igin, Advanced URL Filtering’i veya
asagidaki lisanslari ihtiyaciniza gore tercih edebilirsiniz.

« Threat Prevention: Tek bir geciste tim trafikte bilinen tum
tehditleri otomatik olarak énlemek igin geleneksel IPS’in 6tesine
gegin.

+ WildFire: Sektor lideri bulut tabanli analiz ile bilinmeyen kotu
amacl yazilimlarin otomatik olarak algilanmasi ve dnlenmesiyle
dosyalarin giivende oldugundan emin olun.

+ DNS Security: Altyapinizda herhangi bir degisiklik yapmadan C2
ve veri hirsizligi icin DNS kullanan saldirilari kesintiye ugratin.

+ 10T Security: Sektériin ilk anahtar teslimi (IoT) guivenlik ¢ézim
ile kurulusunuz genelinde loT ve OT cihazlarini koruyun.

+ GlobalProtect™: ilgili ortaminizin her yerinde tutarl giivenlik

Operasyonel Faydalar

Advanced URL Filtering lisansi ile,

Threat Prevention ve WildFire ile siki entegrasyonun yani
sira kullanimi kolay uygulama ve kullanici tabanl politikalarla
sinifinin en iyisi web glvenliginden yararlanin.

Web trafiginde tam kontrol saglayin. Sipheli siteler icin
segici TLS/ SSL sifre gézme gibi gelismis glvenlik eylemlerini
otomatik olarak tetiklemek icin URL kategorilerini kullanin.

Giivenliginizi otomatiklestirinPolitika, URL kategorilerine
otomatik olarak uygulandigi ve analist midahalesi
gerektirmedigi icin zamandan tasarruf edin.

Kullanici ve URL etkinligi hakkinda bilgi edinin.BT
departmaninizin, 6nceden tanimlanmis veya tamamen
Ozellestirilmis bir dizi rapor araciligiyla URL filtreleme ve ilgili

web etkinligi hakkinda gortindrlik kazanmasini saglayin.

saglamak icin NGFW 6zelliklerini uzak kullanicilariniza genisletin.

Tablo 1: Advanced URL Filtering Ozellikleri

Gercek web trafigini analiz _etmek, kétd amacli URL'leri gercek zamanli olarak kategorilere ayirmak ve
engellemek icin bulut tabanli inline ML kullanir. Makine 6grenimi modelleri sik sik yeniden tasarlanarak yeni ve
geljlsen, daha 6nce gdrilmemis tehditlere (6r. kimlik avi, aciklardan yararlanma, dolandiricilik, C2) karsi koruma
saglar.

Inline Gergek Zamanh Web
Tehdidi Onleme

Kaginma Onlemleri Gizleme sistemi, sahte CAPTCHA'lar ve HTML karakter kodlamasi gibi kacamak tekniklere karsi koruma saglar.

Statik, dinamik, makine 6grenimi ve insan analizinin bir kombinasyonu araciligiyla kategorize edilen yliz

URL Veri tabani milyonlarca bilinen kétt niyetli ve iyi niyetli URL'yi barindirir.

Web sitelerini site icerigine, 6zelliklerine ve glvenligine gore siniflandirir ve 70'den fazla iyi niyetli ve kota niyetli

Igerik Kategorileri igerik kategorisini igerir.

Riski belirlemek icin URL'leri gesitli faktdrlere gore puanlar. Bu glvenlik odakli URL kategorileri, degisen
dizeylerde risk olusturan ancak koétl niyetli olarak onaylanmayan siteler icin hedefli sifre ¢cozme ve uygulama
saglayarak saldir yuzeyinizi azaltmaniza yardimci olabilir.

Risk Derecelendirmeleri

Bir URL'yi 4 adete kadar kategorilere ayirarak esnek politikaya ve 6zel kategorilerin olusturulmasina olanak

Coklu Kategori Destegi tanir.

Kategorileri ve ilkeleri kurulugunuzun ihtiyaclarina %ére uyarlamaniza olanak tanir. Advanced URL Filtering,
tanimlanmis bir kategoriler kimesi kullansa da, farkh kuruluslarin risk toleransi, uyumluluk, diizenleme veya kabul
edilebilir kullanim konusunda farkli ihtiyaclar olabilir. Gereksinimlerinizi kargilamak ve uyumlulukla ilgili ilkeleri
dizenlemek icin yoneticiler, mevcut birden cok kategoriyi birlestirerek yeni 6zel kategoriler olugturabilir.

Ozel Kategoriler

Sitenin URL kategorisine gére kullanicilarin kendi kurumsal kimlik bilgilerini génderebilecegi siteleri kontrol ederek
kimlik bilgisi hirsizligini tespit eder ve onler. Bu, kullanicilarin gergek zamanli olarak glivenilmeyen sitelere kimlik
bilgilerini gdndermelerini engellemenize ve yine de kullanicilarin yalnizca kurumsal ve onaylanmis sitelere kimlik
bilgilerini géndermelerine izin vermenize olanak tanir.

Gergek Zamanh Kimlik
Hirsizhgi Korumasi

Kimlik avi girisimlerinde yaygin olarak kullanilan markalari taklit edip etmediklerini belirlemek amaciyla

Kimlik Avi Goriintii Algilama e, sayfalarindaki gorunttileri analiz etmek igin makine ogrenimi modellerini kullanir.

URL kategorilerine veya él¢ltlerine dayali olarak birden ¢ok politika eylemi tirt belirlemenize olanak tanir. Politika
ornekleri, siteleri engellemenin veya sitelere izin vermenin 6tesinde, secici SSL sifre ¢c6zme, gelismis glinlik kaydi,
indirmeleri engelleme veya kimlik bilgilerinin génderilmesini engellemeyi igerebilir.

Kriter Eslestirme
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Tablo 1: Advanced URL Filtering Ozellikleri (devami)

Hedeflenen sifre cozme ile riski daha da azaltmaniza yardimci olur. TLS/SSL ile sifrelenmis web trafidinin secici
olarak sifresini cozmek icin politikalar olusturulabilir, bu da sizi veri gizliligi diizenlemeleriyle uyumlu tutarken
potansiyel tehditlere karsi gorinirlGgu en ust diizeye cikarir. Belirli URL kategorileri (6rnedin, sosyal ag, web
Labaknll ?-Ifgsta, i(l;erik dagltLrFkaglarl)tslifrev(i:ozmle icin ell(t?ne)lbilirklen, diggr Si'tte Ituréerine (oninegirln hlljkumfeﬂleﬂn’l "
A . = ankacilik kurumlarinin, saglik hizmeti saglayicilarininkiler) yapilan ve bu sitelerden yapilan islemler sifreli kalaca
Segici SSL Sifre Gozme ekilde belirlenebilir. Yi'lksg_% veya orta risk derecelerine sah?lp gecerli icerik kategorileri i?in sifre c6zmeyi saglayan
asit politikalar uyﬂ(ulayablllrsmlz..SeQ|C| sifre cézme, sirket politikalari veya harici diizenlemeler tarafindan

belirlenen gizli trafik parametrelerine uyarken optimum givenlik durusu saglar.

T Politikalar atlatmanin bir yolu olarak dil gevirisi web sitelerine (6r. Google Ceviri) girilen URL'lere URL Filtreleme
Ceviri Sitesi Filtreleme politikalari uygular.

Arama Motoru Onbellege Son kullanicilar web aramalarinin ve internet arsivlerinin énbellege alinmis sonuglarini gérintilemeye
Alinmis Sonuglari Onleme calistiginda URL Filtreleme politikalarini uygular.

Kullanicilarin arama sonuglarinda uygunsuz icerigin gérinmesini engellemenize olanak tanir. Bu &zellik
Giivenli Arama Yaptirimi etkinlestirildiginde, yalnizca en kati guvenli arama secenekleri ayarlanmis Google, Yandex, Yahoo veya Bing
aramalarina izin verilir ve diger tim aramalar engellenebilir.

Bzellestirilebili Kull Yoneticilerin, 6zel bir engelleme sayfasi kullanarak kullanicilari bir ihlal konusunda bilgilendirmesine olanak tanir.
Oﬁe. ‘?stl"" lebilir Son Kullanier By sayfalar icerisinde, bir uyari sunma ve kullanicinin devam etmesine izin verme veya bir politika istisnas!
Bildirimleri olusturan yapilandirilabilir bir parola gerektirme segenekleri bulunabilir.

Cok Dilde Destek 41 dilde tarama ve analizi destekler.

R | Bir dizi 6nceden tanimlanmis veya tamamen Ozellestiriimis URL Filtreleme raporu araciligiyla Gelismis URL
aporama Filtreleme ve ilgili web etkinligine iliskin gérindrlik saglar.

Tablo 2: Gizlilik ve Lisans Ozeti

Advanced URL Filtering Lisans ile Gizlilik

Palo Alto Networks, hassas veya kisisel olarak tanimlanabilir bilgilere yetkisiz erisimi 6nlemek icin kati gizlilik ve
Giiven ve Gizlilik tvenlik kontrollerine sahiptir. Guvenlik ve gizlilik icin endustri standardi en iyi uygulamalari uyguluyoruz. Daha
azla bilgiyi gizlilik veri sayfalarimizda bulabllirsiniz.

Lisanslama ve Gereksinimler

Gereksiniml Palo Alto Networks Advanced URL Filtering lisansini kullanmak icin, PAN-OS 9.0 veya sonraki bir strimind
EIEXSINIME] calistiran Palo Alto Networks Yeni Nesil Glvenlik Duvarlarina (NGFW) ihtiyaciniz olacaktir.

A Kot amacli yazilim, grayware, kimlik avi, kimlik hirsizhdi ve C2 harici baglanti gerektirdiginden, internet'e yénelik
Onerilen Ortam E?irhangi tln(ir" onumda dagitilan Palo Alto Networks Yen%l Nesil Giivenlik Duvarlari(NGFW) ile Advanced URL
iltering’i kullanin.

Advanced URL Filtering Lisansi Advanced URL Filtering, Palo Alto Networks Yeni Nesil Glvenlik Duvarlari (NGFW) icin entegre, bulut tabanli bir
lisanstir. Firewall Flex'in bir parcasi olarak da mevcuttur.
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Detayli bilgi almak ve demo talebinde bulunmak icin, bizimle iletisime
gegebilirsiniz

PanSales TR@exclusive-networks.com
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