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Palo Alto Networks

Buglinunuzin ve Geleceginizin

Guvenligini Saglar!
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Siber guvenlik sektoriinde lider Palo Alto Networks,
bireylerin ve kurumlarin calisma seklini degistiren
teknolojisiyle gelecegi sekillendiriyor. Yapay zeka, analiz,
otomasyon ve orkestrasyondaki en son yenilikleri iceren,
kapsamli, yenilikci cozimler sunar. is ortaklari ekosistemini
her yil glclendirerek, bulutta, ag altyapisinda ve mobil
cihazlarda on binlerce kurumun guvenligini saglar.
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Altyapinizin guvenligini saglayin!

Strata ~, donanim, yazilim ve bulut tabanl alt yapilarda entegre
ve etkili bir ag guvenligi platformudur.

Yeni Nesil VM-Serisi CN-Serisi Panorama App-ID Content-ID Device-ID User-ID
Guvenlik
Duvari
WildFire Tehdit Onleme DNS Giivenligi loT Guvenligi URL Filtreleme DLP Global Protect SD-WAN
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Fizikselde, Sanalda ve Bulutta Glivenlik

Palo Alto Networks Yeni Nesil Giivenlik Duvari, timii
merkezi olarak yonetilen fiziksel, sanal ve bulut tabanli
altyapilarda sunulan, entegre ve en gelismis ag giivenligi
¢oziimiidiir. Gartner'm Ag Giivenlik Duvar1 Magic
Quadrant-'tinda 9. kez Lider kategorisinde yer alan Palo
Alto Networks ile, kampiisiiniizii, hibrit bulutunuzu,
subelerinizi ve mobil kullanicilarinizin bugiin ve gelecekte
giivenliklerini saglayin.

Sanal Yeni Nesil Giivenlik Duvari

VM Serisi Sanal Yeni Nesil Giivenlik Duvarlari, fiziksel
giivenlik duvarlarmi dagitmanin zor veya imkansiz
oldugu ortamlar icin idealdir. VM Serisi Giivenlik
Duvarlari, Palo Alto Networks'iin Yeni Nesil Giivenlik
Duvarinn tiim ozelliklerini aym sekilde sanal ortamda
sunar. Genel ve 6zel bulutun, sanallastirilmis veri
merkezlerinin ve subelerin uyumlu bir sekilde,
giivenligini saglar.
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Konteyner Yeni Nesil Giivenlik Duvari

CN Serisi, Konteyner Yeni Nesil Giivenlik Duvarlari,
gtivenlik kontrollerini konteyner is yiiklerine miimkiin
oldugunca yaklastirmak ve politika degisikliklerinde
kullamlmak tizere, Palo Alto Networks'iin Yeni Nesil
Giivenlik Duvarinin tiim 6zelliklerini sunar. Bu ¢oziim,
sayesinde konteyner giivenlik duvart tehditleri
onleyebilir. Ayrica, konteyner kapsiilleri, konteyner
uygulamalar: ile sanal makineler ve fiziksel sunucular
arasinda izin verilen trafikte — giden, gelen veya yanal —
IPS ve URL filtreleme gibi diger gelismis ag giivenligi
hizmetlerini saglar.

Yonetim Coziimii

Panorama ™, Palo Alto Networks Giivenlik
Duvarlarmiz igin, 6zelliklerinden ve lokasyondan
bagimsiz olarak, merkezi bir ag giivenlik yonetim
¢oziimii sunar. Giivenlik politikalarinizin
konfigiirasyonunu, konumlandirilmasini ve yonetimini
basitlestirir. Panorama, giinliik ag trafiginiz ve olasi
tehditler hakkinda gortintirliik ve ihtiyag duydugunuz
kapsaml bilgileri saglar. Giincellemeleri yonetmeye
yardimeci olurken, politika tabanli tehdit yanitlarmi
otomatiklestirir. Boylece, is yiikiinti azaltir.

Panorama, firmanmizin i¢ giivenlik politikalarmni ve
giivenlik giincellemelerini yonetmenizi saglayan, esnek
ve basit bir araytiz sunar.

Uygulama Siniflandirma Ozelligi

App-ID ™, yalmzca Palo Alto Networks Giivenlik
Duvarlarinda bulunan patentli bir trafik siniflandirma
teknolojisidir. Baglanti noktasi, protokol, TLS / SSL /
SSH sifrelemesi (TLS 1.3 ve HTTP / 2 dahil) veya
uygulamanin kullanabilecegi diger taktiklerden
bagimsiz olarak, bir uygulamanin kimligini belirler.
Uygulamalarinizi dogru bir sekilde tanimlamak icin, ag
trafigi akisiniza uygulama imzalari, uygulama protokolii
kod ¢ozme gibi, birden ¢ok smniflandirma uygular.
Baglant1 noktas1 tabanli eski giivenlik duvari
kurallarindan, App-ID ™ teknolojisi tabanli kurallara
gecis, olasi saldirilar: biiytiik 6lgtide azaltir. PAN-OS »
Policy Optimizer bunu kolaylastirir.

icerik Siniflandirma Ozelligi

Content-ID™ teknolojisi, tek bir taramada izin verilen
tim trafigin eksiksiz analizini gergeklestirmek igin, gok
sayida gelismis tehdit onleme teknolojisini kullanir.
Content-ID ile, Palo Alto Networks Yeni Nesil Giivenlik
Duvarlari, olasi giivenlik aciklarini ve baglant1 noktas:
taramalarini engelleyebilir, giden kotii amagli yazilim
iletisimlerini durdurabilir ve yetkisiz dosyalarimn, verilerin
aktarilmastyla ilgili riskleri azaltabilir.
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Cihaz Siniflandirma Ozelligi

User-ID'nin kullanic1 tabanli ve App-ID'nin uygulama
bazli politika saglamas: gibi, Device-ID, IP adresindeki
veya konumundaki degisikliklerden bagimsiz olarak, bir
cihaza dayali politika kurallar1 saglar. Device-ID, cihazlar
icin izlenebilirlik saglarken, belirli cihazlarda aglar
arasindaki baglantiyr takip etmenize ve kullanicilar,
konum veya IP adresleri yerine cihazlarla iliskili zamanla
degisebilen kurallar yazmaniza imkan tanir. Device-ID,
Givenlik, Sifre Cozme, QoS ve Kimlik Dogrulama
ilkelerinde kullanabilirsiniz. Device-ID, IoT Giivenlik
hizmetiyle birlikte PAN-OS 10.0 veya sonraki bir
stirtimiini galistiran Makine Ogrenimi Destekli Yeni
Nesil Giivenlik Duvart igin, kullanilabilir. ( Machine
Learning Powered NGFW)
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Kullanici Siniflandirma Ozelligi

User-ID = teknolojisi, trafik yoniinde kullanicilara veya
kullanic1 gruplarmna gore, uygulamalar1 giivenli bir
sekilde tanima politikalar: gelistirilmesine yardimci olur.
Ornegin, standart baglanti noktalarmda SSH ve FTP'yi
yalmizca BT  departmanmin  kullanmasma  izin
verebilirsiniz. User-ID ile, kullanicilarimizi lokasyon
(merkez, sube veya ev) ve cihaz bagimsiz takip
edebilirsiniz. Yalnizca IP adresine gore degil, kullanict
diizeyinde uygulama etkinligine iliskin gortiniirliik elde
edebilir ve kullanici etkinlikleri hakkinda bilgilendirici
raporlar olusturabilirsiniz. Ek olarak, uygulamalarimizda
herhangi bir degisiklik yapmadan kullanicilariniz igin,
cok faktorli kimlik dogrulamasimi (MFA) zorunlu
kilabilirsiniz.

User-ID ile kurumsal kimlik bilgilerinin kurumunuzdan
¢ikmasini 6nleyebilir ve saldirganlarin agimizda hareket
etmek icin calman kimlik bilgilerini kullanmasmi
onleyebilirsiniz.

Kétii Amagh Yazihm Onleme

WildFires kotii amagh yazilim onleme hizmeti, sektdriin
en gelismis, yenilik¢i bulut tabanli analiz ve ©nleme
¢ozumudiir.

Bilinmeyen tehditleri tespit etmek icin kullanilan
geleneksel yaklasimlarin 6tesine gecen WildFire, dinamik
analiz, statik analiz ve makine 6grenimi dahil olmak
tizere tutarli ve kapsamli bir ¢oziim sunar.

Siirekli ~ olarak  bulutta gelistirilen olas1 tehdit
modellerinden yararlanan WildFire, ayrica fiziksel ve
sanal Yeni Nesil Giivenlik Duvarlar1 iginde sunulan
devrim niteligindeki makine 6grenimi tabanli ¢oziimden
de faydalanir.

Herhangi bir WildFire kullanicist olas1 bir saldir1 ile
karsilastiginda, (zero-day exploit / malware) saniyeler
icinde, diinyanin herhangi bir yerindeki tiim aboneler
i¢in yiiksek giivenlik duvarindan kagmaya direngli
koruma uygulanmasini otomatik olarak diizenler.
Otomatik Odaklama ve sorunsuz entegrasyon sayesinde
WildFire, gtivenlik ekiplerinin zamandan tasarruf
etmesine yardimci olur.
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Tehdit Onleme

Palo Alto Networks'iin Tehdit Onleme lisansi, IPS
ozellikleri ile bilinen olas1 giivenlik agiklarini otomatik
olarak durdurur. TP baglanti noktasi, protokol veya
sifreleme ne olursa olsun tiim trafigi tehditlere kars:
inceler. Dahil edilen IPS korumalari, imzalari ve kurallar1
Snort ve Suricata © gibi popiiler formatlarda ice aktarma
ve otomatik olarak uygulama 6zelligi ile imza eslestirme
ve anomalileri algilamaya dayanmaktadir. TP, tehditleri
yalmzca aga girdiklerinde degil, tiim noktalarda
arayarak, Zero-Trust modeliyle giivenli bir ¢c6ztim saglar.

Tium tehditler icin, tek tip bir imza format:, tim
analizlerin tek bir taramada yapilmasim saglayarak,
gereksiz islemleri ortadan kaldirir. TP, Yeni Nesil
Giivenlik Duvarlarindan gegerken her paketi tarar ve
paket basliklar1 ve yiiklerindeki bayt dizilerini yakindan
inceler. Bu analizden, kullanilan uygulama, kaynag: ve
hedefi, protokoliin RFC uyumlu olup olmadig1 ve yiikiin
bir agiktan yararlanma veya kotii amagh kod igerip
icermedigi dahil olmak tizere her paket hakkinda 6nemli
ayrmtilart belirleyebiliriz. Ttim bunlar tek bir taramada
gerceklesir, boylece ag trafiginiz ihtiyaciniz oldugu kadar
hizli kalir.
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DNS Kullanarak Saldirilarin Onlenmesi

Kotti amacl yazilimlarin %80, bir komut ve kontrol (C2)
kanali olusturmak icin, DNS kullaniyor. Saldirganlar
genellikle DNS'de saklanir; ¢iinkii trafik hacmi o kadar
yiiksektir ki, bircok kurum bunu izleyecek araglardan
yoksundur.

DNS Giivenligi lisans;, DNS kullanan saldirilar
engellemek icin, tahmine dayali analitik, makine
6grenimi ve otomasyon uygular. ML Destekli NGFW ile,
kullanicilara otomatik koruma saglar, saldirganlarin
giivenlik onlemlerini atlatmasini onler.

DNS Giivenligi raporlamasi, tehditlere iliskin her
zamankinden daha derin i¢ goriiler saglar ve makro,
sektorel ve organizasyon diizeyinde DNS trafigine tam
goriiniirlik saglar. Bulut tabanli korumalar smnirsiz
6lgeklendirir ve her zaman giinceldir, kurumunuza DNS
kullanan saldirilar1 durdurmas: igin, kritik bir yeni
kontrol noktasi saglar.

Kurumsal loT Giivenligi

Palo Alto Networks, tiim IoT cihazlarm korumak igin,
IoT Giivenligi iceren sektoriin TEK Yeni Nesil Giivenlik
Duvari ¢oziimiini sunar. Bulut tizerinden saglanan IoT
Giivenlik lisansim eklemeniz ve mevcut altyapimizdan
yararlanarak IoT cihazlarimzin giivenligini saglamaniz
miimkiindiir. ML ve App-ID teknolojisi ile daha 6nce hig
goriilmemis cihazlar dahil olmak tizere agmizdaki tiim
IoT ve OT cihazlarim1 dogru bir sekilde
tanimlayabilirsiniz. Bu sayede, gtivenlik ekipleri, her
cihaz igin Device-ID, risk seviyesini ve her tiirli
davranigsal anomaliyi tespit ederek, hizli sekilde aksiyon
alabilir.

IoT Giivenligi lisansi; saglik, akilli sehir altyapi sistemleri,
enerji, kamu hizmetleri ve ulasim gibi alanlarda, bastan
uca gtivenlik ¢oziimii saglar. .

\2 £cLusivE
A\ NETWORKS



Kétii Amagh Siteler ve Kimlik Avini Onleme

URL Filtreleme, web'i kurumsal ihtiyaclarimiz icin,
giivenle kullanmanizi saglar. Bulut tizerinden saglanan
URL Filtreleme lisansi, benzersiz statik analiz ve makine
ogrenimi araciligiyla tehditleri belirleyerek, web
filtrelemenin bir adim 6tesine geger. Kimlik av1 sayfalar:
ve JavaScript tabanl saldirilar milisaniyeler icinde tespit
edilir. Her giin olusturulan binlerce yeni kotti amagli URL
ile, kotti amagli web sayfalarmi aninda tamimlama
ozelligi, web kaynakl saldirilara kars: koruma saglamak
icin bir gerekliliktir. Otomatik korumalar, kotii amacl
yazilim dagitan ve kimlik bilgilerini ¢alan kétii amagh
sitelere erisimi engelleyerek veri kaybim durdurur. App-
ID ve User-ID tabanl: politikalar, karmasik web gtivenlik
kurallarin basitlestirerek operasyonel yiikii azaltir.
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Veri Koruma ve Uyumluluk

Palo Alto Networks Kurumsal Veri Kaybmi Onleme
lisansi, tiim trafik uygulamalar ve tiim kullamicilar igin,
kisisel kimlik bilgileri (PII) ve IP gibi hassas verilerin
tutarli ve giivenilir bir sekilde korunmasini saglayan bir
bulut hizmetidir. Palo Alto Networks tiriinleriyle yerel
entegrasyon, konumlandirmay1 kolaylastirir ve gelismis
makine 6grenimi, yonetim karmasikligini en aza indirir.
Kurumsal DLP, kurumlarin gizli verileri bulunduklar:
her yerde tutarli bir sekilde takip etmelerine,
smiflandirmalarina, izlemelerine ve korumalarma imkan
tanir. Office 365 ™ ve Salesforce® gibi hem sirket icinde
hem de bulutta veri ihlali riskini en aza indirmeye
yardimer olur ve KVKK, CCPA, PCI DSS, HIPAA ve
digerleri dahil olmak tizere veri gizliligi ve bu stirecteki
uyumluluk diizenlemelerinin karsilanmasina yardimci
olur.

Mobil Kullanici Gilivenligi

GlobalProtect = lisansi, cihazlar1 veya lokasyonlar1 ne
olursa olsun, Yeni Nesil Giivenlik Duvari 6zelliklerinden
yararlanan tiim kullanicilarin erisimini giiven altina
alarak, mobil is giictintizi korumamza imkan tanir.
Global Protect, tim uygulama trafigini (tiim baglanti
noktalarinda) her zaman inceleyerek ayrintili goriintirliik
saglar ve daha verimli giivenlik politikalar
olusturmaniza ve bunlari uygulamanizi saglar.

VPN ile Global Protect, bulut ve veri merkezlerindeki
uygulamalara erisim i¢in giivenli secenekler sunar.

Giivenli Sube Baglantisi

Palo Alto Networks SD-WAN lisansi, en gelismis
giivenlik ve kesintisiz baglant1 ile ugtan uca bir SD-WAN
mimarisine kolayca ge¢menizi saglar. Prisma Access'i
SD-WAN hub'1 olarak kullanarak, kullanici deneyimini
gelistirmek icin, optimize edebilirsiniz. Ek olarak,
Giivenli Prisma Access SD-WAN hub'imiz, SD-WAN hub
altyapisini olusturmanin karmasikligimi ortadan kaldirir.
Alternatif olarak, hub ve ara baglanti altyapisini Palo Alto
Networks Yeni Nesil Giivenlik Duvarlarmi kullanarak
kendiniz  olusturabilirsiniz.  Dagitim  modelinden
bagimsiz olarak, bu entegrasyon, agmizi en giivenli
sekilde yonetmenize olanak saglar.

KURULUSU GUVENCE ALTINA ALIN | PALO ALTO NETWORKS
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PRISMA

Bulut Guvenligi

Prisma =, sektdorde en gelismis bulut glvenligi
teklifidir. Ginumuzin karmasik BT altyapilarinin
guvenligini saglamak icin, tasarlanmis bir ¢cozim
paketiyle bulut deneyiminizi hizlandirin!

Prisma Access Prisma Cloud Prisma Saa$
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Bulutta Saglanan Mobil Kullanici Giivenligi

Prisma = Access, kurumunuzun uzak aglarma ve mobil
kullamicilarimza  tutarli  bir  giivenlik  saglamaniza
yardimct olan bir erisim hizmetidir (SASE). Ister merkez
ofisinizde, ister subede veya mobil olsun tim
kullanicilariniz, bulut ve veri merkezi uygulamalarin ve
interneti giivenle kullanmak igin Prisma Access'e
baglanir. 76 tilkede, diinya capinda 100'den fazla
konumda bulunan Prisma Access, tiim noktalardaki
trafigi tutarli bir sekilde denetler ve subeden subeye ve
subeden Merkez Ofise trafigi saglamak icin, ¢ift yonlii ag
iletisimi saglar.

Genis Olgekte koruma saglayan Prisma Access, global
kapsamlidir, boylece subede donanimsal giivenlik
duvarlarimi1  boyutlandirma ve dagitma konusunda
endiselenmenize gerek kalmaz. Prisma Access, merkezi
analiz ve raporlama icin Cortex Data Lake'i kullanir.
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Bulut Yerel Giivenlik Platformu

Prisma = Cloud, hibrit ve ¢oklu buluttaki, tiim
uygulamalar ve veriler icin, sektoriin en genis giivenlik
ve uyumluluk kapsamina sahip, giivenlik platformudur.
Prisma Cloud, bulut yerel uygulamalar1 ve bulut
platformlar: genelinde veri merkezlerini, konteynerleri,
sunucusuz konumlandirmalari, depolama ve diger
hizmet sunumu olarak platformlari (PaaS) korur.
Kaynaklar1 dagitirken dinamik olarak tespit eder ve
bulut uygulamalariniz i¢in gtivenlik ve uyumluluk
i¢goriileri saglamak i¢in saglanan veri bulut hizmetleriyle
(kaynak yapilandirmalari, akis giinliikleri, denetim
giinliikleri, ana bilgisayar ve kapsayici giinliikleri, v.b.)
iligkilendirir. Gelismis tehditleri onlemek i¢in kullanicy, is
yitkit ve uygulama davramslarini profillemek igin,
makine o6grenimini kullanur. Giivenlik diizenleme
araclariyla sorunsuz entegrasyon, giivenlik agiklarmin
hizla diizeltilmesini saglar.

Giivenli SaaS Erigimi

Prisma = Saa$S, bulut uygulamalar1 ve énemli veriler icin
goriiniirlik, uyumluluk kontrolleri ve giivenlik saglar.
Office 365 ve Salesforce, ve G Suite gibi kurumsal SaaS
uygulamalarma giivenli erisim saglamaya yardimc1 olur
ve bulutta veri ihlali riskini azaltir.

Prisma Saa$, birden ¢ok SaaS uygulamasi genelinde
siirekli olarak gortiniirliik, uyumluluk kontrolleri ve
koruma saglayan bir bulut hizmetidir. Kurumlar1 ve
verilerini bulut siber ataklarma karsi korur. Palo Alto
Networks giivenlik duvarlarmm entegre bir 6zelligi
olan Prisma Saa$, tiim internet trafiginde ve tiim ag
trafiginin denetimi ve SaaS uygulamalar i¢in, API
tabanli giivenlik ¢oztimii sunar.

KURULUSU GUVENCE ABTINAFALIN | PALO ALTO NETWORKS
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Cortex =, glivenlik operasyonlari icin sektorin en kapsamli
co6zim paketidir. Kurumlari sinifinin en iyisi algilama,
inceleme, otomasyon ve vyanit verme oOzellikleriyle

guclendirir. ‘
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Otomatik Odaklama Cortex Cortex XDR Cortex XSOAR
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AutoFocus

Tehdit istihbarati

AutoFocus ™ tehdit istihbarat1 hizmeti, yiiksek gitivenlik
duvari tehdidi istihbaratindan olusan, kaynaklara
aninda erisim saglar. Sektoriin en biiyiik ag, uc nokta ve
bulut istihbarat kaynaklarindan, tiim diinyadaki
saldirilara iliskin benzersiz on goriiler elde edebilirsiniz.
Her tehdit, diinyaca tinlii Unite 42 tehdit
arastirmacilarinin yorumlari ile zenginlestirilir. Bu
sayede, analistleriniz, nemli 6l¢ciide zamandan tasarruf
saglar.

Cortex
Giivenlik Analitigi i¢in Olusturulmus Veriler

Cortex = Data Lake, Cortex XDR, Prisma Erisimi ve Yeni
Nesil Giivenlik Duvarlar1 dahil olmak tizere Palo Alto
Networks ¢oziimlerini etkinlestirmek i¢in, kurumunuzun
gtivenlik verilerini toplamanizi, doéntstiirmenizi ve
entegre etmenizi saglar.

Cortex XDR

Genisletilmis Tespit ve Yanit

Cortex XDR m, karmasikligi ortadan kaldirmak ve
tehditlere odaklanmak igin, giivenlik operasyonlarimnizi
gticlendirir. Cortex XDR ¢oztimii, ag ve bulut verileriyle
saldirilar1 nasil tespit edebileceginizi yeniden kurgular.
Cortex XDR, davranis analizi ve makine ¢grenimi ile,
verileri analiz ederek tehditleri dogru sekilde tanimlar.
Her vakanin tam goriintiistinii ¢eker ve temel nedeni
ortaya ¢ikararak tehditleri 6ncekinden 8 kat daha hizli
arastirmaniza imkan tanir. Buna ek olarak, uyan
onceliklendirmesi, tehdit avlama, zaman tasarrufu
saglayarak, kolay ve kullanic1 dostu bir gtivenlik
operasyon deneyimi sunar.

Cortex XSOAR

Genisletilmis Giivenlik Diizenleme,
Otomasyon ve Yanit (XSOAR)

Cortex ™ XSOAR, sektoriin genisletilmis giivenlik
diizenleme, otomasyon ve yanit (SOAR) platformuyla
SOC verimliligini gticlendirir. Giivenlik ekipleri, vaka
yonetimi, otomasyon, gercek zamanli isbirligi ve tehdit
istihbarat1 yonetimine yonelik kapsamli bir sekilde
operasyonlarini takip edebilir. Cortex XSOAR sayesinde,
ekipler, tim kaynaklardaki uyarilar1 yonetebilir,
herhangi bir islemi standart hale getirebilir, tehdit
istihbarat1 tizerine aksiyon alabilir ve her giivenlik
kullanim durumu icin yaniti otomatiklestirebilir - bu da
%90 daha hizli yamit stireleri ve insan miidahalesi
gerektiren uyarilarda %95 azalma saglar.
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