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SentinelOne Ug Nokta Guvenligi

Singularity TM Platform Uriin Paketleri

SentinelOne Singularity gtvenlik platformu, hassas bilgi
iceren verileriniz igin, ginimuzun karmasik tehditlerine karsi
daha verimli koruma saglayarak, SOC ve BT Operasyon
Ekiplerini giglendirir.

Singularity ¢zelligyi, farkllastirimig ug nokta korumasi, ug nokta tespiti ve mudahalesi, loT gavenlidi,
bulut guivenligi ve BT operasyon yetenekleri sunarak, birden fazia mevcut teknolojiyi tek bir
¢ozumde birlestirir. SentinelOne, Windows, Mac, Linux ve Kubernetes igin kaynak agisindan verimli
otonom ajanlar sunar ve fiziksel, sanal, VDI, musteri veri merkezleri, hibrit veri merkezleri ve bulut
hizmeti saglayicilan dahil olmak Gzere gegitli form faktdrlerini destekler.

Sentineller, kullanim kolayligina ve gereksinimlerinizi karsilayan esnek yonetime ydnelik olarak
tasarlanmis, kuresel olarak meveut gok kiracil SaasS aracilidyla yonetilir. SentinelOne’n Vigilance
Yonetilebilir Tespit ve Mudahele (MDR) hizmetleri aboneligi, gtivenlik organizasyonunuzu 7 gun 24
saat desteklemek igin hazirdir.

Bu dokuman, SentinelOne’in Singularity Core, Control ve Complete olarak bilinen katmanl Grdn
tekiiflerini agiklamaktadir. Her ardin paketi, altindakinin Uzerine kurulur.

Goérunarlagu, arama
ve IR yeteneklerini
iyilestirmek igin EDR
ekleyin / degistirin

Singularity
Complete

Guvenlik Operasyonlar

Daha az ug nokta
Singularity aracisiyla

Control birlegtirin

IT OPS Hygiene

Etkisiz AV ve NGAV
aranlerini degistirin

Singularity
Core

Uc Nokta Korumasi

Singularity Kuresel Saas

Platform Platformu
Ug nokta. Bulut. IoT.

ELONE'
ISINIZ?

- SentinelOne, EPP+EDRYle gergek

anlamda birlesir; boylece fazlalk ug

nokta aracilarini ortadan kaldirabilir ve
operasyon giderlerini dugtrebilirsiniz.

+ %97 mUgteri destegi memnuniyeti

« MUsterilerin %97'si SentinelOne'l
oneriyor

+ Zaman kazandiran i akiglarina sahip
ozellestirilebilir konsol

- Ustuin davranigsal yapay zeka ile
cozllen fidye yazilimi

+ Aninda tetiklenen otonom koruyucu
mUdahaleler

+ Olaylara mudahale edenler ve tehdit
avcllan igin tasarlanmis ActiveEDR® ile
zaman kazandiran, yorgunlugu
azaltan Storyline™

« Tam gegmig analizi igin 365+ giin
sureli, uygun fiyath EDR veri saklama

+ Diger Ureticiler ile kolay XDR
entegrasyonlar

Daha fazla bilgi icin SentinelOne
eb sitesini ziyaret edi



https://www.sentinelone.com/request-demo/
https://www.sentinelone.com/request-demo/

Singularity Platform Ozellikieri ve Tekiifleri

Tim SentinelOne musterileri, agagidaki SaaS yénetim konsolu ézelliklerine erigebilirler:

@ Global SaaS uygulamasi. Yuksek @ 365 guin tehdit olay gegmisi @ E-posta ve sistem gunlagu ile

kullanilabilirlik. Konum segimi (ABD, AB,

yapilandirilabilir bildirimler

Asya Pasifik). @ Entegre SentinelOne Tehdit

istihbarati ve MITRE ATT&CK
Tehdit Gostergeleri

@ Esnek idari kimlik dogrulamast ve
yetkilendirme: SSO, MFA, RBAC

@ Veriye dayal kontrol paneli
guvenlik analitigi

@ Kurulusg yopiniza uyacak sekilde
ozellestirilebilir ydnetim

Sinqularity Core

TUm SentinelOne ug nokta guvenlik tekiiflerinin temelinde Core
bulunmaktadir. Eski AV veya NGAV'I daha etkili ve yénetimi kolay bir EPP
ile degistirmek isteyen kuruluslar igin girig seviyesi ug nokta gavenligi
aranadur. Core ayrica, EPP+EDR yeteneklerinin gergek birlesimini
gosteren temel EDR iglevlerini de sunar. Tehdit Istihbarat, standart
teklifimizin bir pargasi olup, Al iglevierimiz ve SentinelOne Cloud
aracllidlyla entegre edilmigtir. Singularity Core’'un ézellikleri agagidaki
gibidir:

* Yerlesik Statik Yapay Zeka ve Davranigsal Yapay Zeka analizi,
Gok cesitli saldinlan hasara neden olmadan énce gercek zamanl
olarak énler ve tespit eder. Core ise, bilinen ve bilinmeyen kétu
amagl yaziimlara, Trojenlara, korsanlik araglaring, fidye
yaziimlaring, bellek istismarlaring, komut dosyasinin kbtaye
kullanimina, k&t makrolara ve daha fazlasina kargl koruma
saglar.

 Sentinel’ler otonomdur, yani bulut baglantisi olsun veya
olmasin, dnleme ve tespit teknolojisi uygular ve gergek zamanl
olarak koruyucu yanitlan tetiklerler.

* Kurtarmaiglemi hizhidirve kullanicilarin igletme sistemini ve tim
yazilimi kaldirip sistemi tekrar kurmaksizin ve komut dosyasi
yazmaksizin, dakikalar iginde tekrar iglerinin basina dénmesini
saglar. Saldin sirasinda meydana gelen tim yetkisiz dedisiklikler,
Windows igin Tek Tikla Duzeltme ve Tek Tikia Geri Dénus ile geri
alinabilir.

* GiivenliSaas yonetimi erigimi. ABD, AB, Asya Pasifik bolgeleri
arasindan segim yapin. Veriye dayali kontrol paneller;, site ve
gruba gore politika ydnetimi, MITRE ATT&CK entegrasyonu ile olay
analizi ve daha fazlasl.

Tek tikiamnal uygulamalardan olusan
Singularity Marketplace ekosistemi

©

340+ igleve sahip tek API

©

Singularity Control

Control, ug nokta ydénetimi i¢in “gtvenlik paketi” 6zelliklerinin
eklenmesiyle Singularity Core"da bulunan tarantn en iyisi
guavenligi arayan kuruluglar igin yapilmistir. Control, Core’un tiim
ozelliklerinin yan sira asadidakileri igerir:
* Konum farkindaligi dahil olmak Gzere cihazlara ve cihoziardan ag
baglantisinin kontroll igin Glivenlik Duvari Kontrolii

* USB cihazlarinin ve Bluetooth/BLE gevre birimlerinin kontrolti igin
CihazKontrolii

* Sentinel djan korumasina ihtiyag duyan ag tzerindeki cihazlarn
ortaya ¢ikarmak igin rogue gorinarlagi

* MITRE CVE veri tabanina eglenen bilinen gavenlik agiklarna sahip
3. taraf uygulamalarina iligkin i¢gdra igin Uygulama Envanterine
ek olarak Giivenlik A¢igi Yonetimi

SENTINELONE, DAVRANISSAL YAPAY ZEKA VE
GUCLU OTOMATIK iYILESTIRME FONKSIYONLARI

iLE FIDYE YAZILIMI VE DIGER DOSYASIZ
SALDIRILARI DURDURUR




Sinqularity. Complete

Complete, modern ug nokta korumasi ve kontroltne ek olarak
ActiveEDR® adini verdigimiz geligmis EDR &zelliklerine ihtiyag duyan
kuruluslar igin Uretilmistir. Complete ayrica, her guin her saniye
tum igletim sistemi stireg iligkilerini [yeniden baslatmalarda bile]
otomatik olarak belirli bir baglama oturtan ve bunlari gelecekteki
arastirmalariniz igin depolayan patentli Storyline™ teknolojisine
sahiptir. Storyline™, analistleri sikici olay korelasyon gérevlerinden
kurtarir ve onlari kdk nedene hizli bir gekilde ulastirir. Singularity
Complete, telemetriyi otomatik olarak iligkilendirerek ve MITRE
ATT&CK® gergevesiyle esglestirerek; guvenlik yéneticileri, SOC
analistleri, tehdit avcilar ve olay mudahale ekipleri tzerindeki yaku
hafifletmek igin tasarlanmigtir. En zeki kiresel kuruluglar, boyun
egmeyen siber guvenlik talepleri igin Singularity Complete’i
kullanityor. Complete, tum Core ve Control ézelliklerinin yani sira
asagidakileri icerir:

* Hizli RCA ve kolay pivotlar igin Patentli Storyline TM

* Hem iyi niyetli hem de kot niyetli verilere entegre Active
EDR® goranarlaga

* 14 giinden 365+ gune kadar, herihtiyaca uygun veri
saklama segenekleri

¢ MITRE ATT&CKC® Teknigiile avianin

* EPPiglevleri tarafindan uygulanmasi igin iyiniyetli
Storyline’lar1 tehdit olarak isaretleyin

¢ Storyline Active Response (STAR™)ile &zel tespitler ve
otomatik avianma kurallan

* Zaman gizelgeleri, uzak kabuk, dosya getirme, korumal
alan entegrasyonlarn ve daha fazlasi

Vigilance MDR Hizmetleri Aboneligi

SentinelOne Vigilance Yénetilebilir Tespit ve Mudahele (MDR), musteri
guvenligi kuruluslarini artirmak tzere tasarlanmig bir hizmet
aboneligidir. Vigilance MDR, her tehdidin incelenmesini, tehdide gore
harekete gegilmesini, tehdidin belgelenmesini ve gerektiginde
bildirilmesini saglayarak degder katar. Gogu durumda, tehditleri
yaklasik 20 dakika icinde yorumlar ve ¢ézer ve yalnizca acil konular
icin sizinle iletisime gecer. Vigilance MDR, musterilerin yalnizca énemli
olan olaylara odaklanmalarini saglar; bu da onu agir gerilmig BT/SOC
Ekipleri icin mukermmel ug nokta eklenti ¢6zUmu haline getirir.

Dahafazlabilgiigin:
www.sentinelone.com/global-services/services-overview/

Gartner

peer .
£c

Etkileyici 6zellikler. Dagitimi ve EDR
kullanimi kolay.

Siber Glivenlik Direktéorii — Saglik Hizmetleri
1 Milyar — 3 Milyar USD

Gartner
peer

(11

SOC’nin glivenebilecegi tek platform.

Gilivenlik & Risk Yonetimi - Finans
50 Milyon — 250 Milyon USD

\\JI Central Station

Unbiased reviews from the tech community

Verimliligimiz artti. Kesinlikle yatinmimizin
getirisini gordiik.

Kiiresel InfoSec Direktorii — Uretim
10 Milyar — 25 Milyar USD

SentinelOne Readiness Hizmetleri
Aboneligi

SentinelOne Readiness, hizli bir sekilde ¢calismaya baglamanizi ve
kurulumunuzun zaman iginde sadlikll kalmasini saglayan,
yapilandiriimig bir metodoloji ile trdn kurulumu éncesinde, sirasinda
ve sonrasinda ekibinize rehberlik etmek tizere tasarlanmig bir danisma
abonelik hizmetidir. Readiness musterilerine en iyi dagitim
uygulamalar konusunda rehberlik edlilir, periyodik ajan bilgilendirme
yardimi saglanir ve SentinelOne trtnlerinin optimize edilmesini
saglamak igin ¢ ayda bir ONEscoreTM saglik kontrollerinden
faydalanir.

Daha fazla bilgiigin:
www.sentinelone.com/global-services/readiness/


http://www.sentinelone.com/global-services/services-overview/ 
http://www.sentinelone.com/global-services/readiness/
https://www.gartner.com/reviews/market/endpoint-protection-platforms/vendor/sentinelone/product/sentinelone-endpoint-protection-platform/review/view/3536318 
https://www.gartner.com/reviews/market/endpoint-protection-platforms/vendor/sentinelone/product/sentinelone-endpoint-protection-platform/review/view/1070481
https://www.itcentralstation.com/product_reviews/sentinelone-review-70162-by-reviewer1275819

Singularity Singularity Singularity

Birlikte Sunulan C")ZGIIikIer Complete Control Core

Kiiresel Saas$ Platformu: Guvenli Erigim, YUksek Kullanilabilirlik, Hiyerarsik
Politika Yénetimi, EDR Olay Mudahalesi ve Tehdit Tespiti, Analitik, loT ° ° °
Kontrola (Ranger segenegiyle), CWS

Giivenlik Operasyonlari EDR Ozellikleri
Storyline™ baglamiyla Deep Visibility ActiveEDR®

MITRE ATT&CK® Entegrasyonu

Storyline Active Response (STAR) Ozel Algilama Kurallan

Storyline Active Response (STAR) Pro Ozel Alglama Kurallari +
ikili Kasa Canli K6ta Amagh Yaziim Yukleme Havuzu +
Dosya BUtinlugu izieme °
14 gnltk EDR Avlama Verilerini Saklama °
365 gune kadar Genigletilmig EDR Avcilik Verilerini Sakiama +
Bulut Data Lake Akisl +

Guvenli Uzaktan Kabuk

BT OPS / Giivenlik Hijyeni ve Uriin Ozellikleri

Konum farkindaligina sahip igletim sistemi

Guvenlik Duvar kontrolt (Win, Mag, Linux) USB cihaz kontrold (Win, Mac)
Blustooth®/Bluetooth Low Energy® kontrold (Win, Mac)

Rogue Cihaz Bulma

Uygulama Gavenlik Agigy (Win, Mac)

Temel Ug Nokta Korumasi Ozellikleri

Otonom Sentinel ajani StorylineTM motoru

Statik Al ve SentinelOne Bulut dosya tabanli saldir dnleme
Davranigsal Al dosyasiz saldir algilama

Otonom Tehdit Midahalesi/Oldirme, Karantina (Win, Mac, Linux)

Otonom Duzeltme Mddahelesi/ Tek tikla, komut yozmadan (Win, Mac)

Otonom Geri DéNUg MUdahelesi/ Tek tikia, komut yazmadan (Win)

Cihazi agdan karantinaya alma
Olay Analizi (MITRE ATT&CK®, zaman gizelgesi, explorer, ekip ek agiklamalar)

Ajan kurcalama énleme

Uygulama Envanteri



. Singularity Singularity Singularity
OpSIyonel Paketler Complete Control Core
Singularity RANGER
Ag Varlik Envanteri + +
Ag Saldinsi Yazey Kontroll + +
Ajan Otomatik Dagitimi (Cok Yakinda) + +
Tespit Araglar - Tehdit Temelli +
Singularity Cloud
Kubernetes ve VMler igin Bulut is YUkd Guvenlidi + + +
Bulut Saglayici Meta Veri Entegrasyonu *+ * *+
Kubernetes igin Otomatik Uygulama Kontrol& Linux + +
VM'er igin Otomatik Uygulama Kontrol +
is YUkleri igin CIS Kargllagtirmalar (Gok Yakinda +
Kuresel Destek ve Hizmet Teklifleri
Telefon, web ve e-posta yoluyla teknik destek ° Dahil
Uran ici kaynak merkezi / Destek portall erigimi ° Dahil
Standart 9x5 Destek ° Dahil
Kurumsal Destek 24x7x365, Sev 1& 2 igin Follow-the-Sun T Meveut
Atanmig Teknik Hesap Yéneticisi + Kurumsal Destek *  Mevcut
Vigilance Yénetimli Algilama & Yanit (MDR) Aboneligi *  Mevcut
Vigilance PRO MDR + DFIR Aboneligi * Mevcut
SentinelOne Readiness Dagitim ve Devam Eden Sagdlik Aboneligi * Mevecut

SENTINELONE
KONUMLARI

Mountain View, CA (HQ)

Tel Aviv, Boston, Amsterdam,
Tokyo, Oregon ABD

GLOBAL VERi MERKEZLERI

ABD, Frankfurt, Tokyo, AWS

GovCloud
Yiiksek Kullanilabilirlik




Singularity
Platform

iSLETIM SISTEMi DESTEGi
SentinelOne, cok cesitli Windows, Mac ve Linux dagritimlarinin yani sira sanallastirma isletim
sistemlerini de destekler. Yaygin yazilim istisnalari, destek portalimizda belgelenmistir.

Windows Sentinel ajani Eski Windows ajani
7 SPT’den Windows 10’a kadar tim XP, Server 2003 & 2008, POS2009
Windows is istasyonlari
2008 R2 SPT'den Server/Core 2019’a Desteklenen Kap Platformlari
kadar tim Windows Sunuculari Kendi kendine yonetilen ve Yo&netilen
Kubernetes Hizmetleri (EKS, AKS, GKE),
Mac Sentinel ajani OpenShift
macOS Big Sur, Catalina, Mojave
Sanallastirma ve VDI
Linux Sentinel ajani Citrix XenApp, Citrix XenDesktop,
Ubuntu, Redhat (RHEL), CentOS, Oracle VirtualBox, VMware vSphere,
Oracle, Amazon AMI, SUSE Linux VMware Workstation, VMware Fusion,
Enterprise Server, Fedora, Debian, VMware Horizon, Microsoft Hyper-V

. . "
Virtuozzo, Scientific Linux DEMO IGIN HAZIR MISINIZ?

Daha fazla bilgi i¢in SentinelOne
web sitesini ziyaret edin veya
+1-855-868-3733 numarali
telefondan bizi arayin.

ATT&CK FORRESTER sxuppingercole

2020 MITRE ATT&CK 2020 FORRESTER 2020 KUPPINGERCOLE
En AzKagirma WAVE™ EDR MARKET COMPASS
EnFazla Korelasyon o o 5 -

: “ o ] kan EPDR Yenilik
Enlyi Veri Zenginlestirme Guiglii Performans ne ikan entlikeisi
Kapsami

SentinelOne, Miisteriye Oncelik Veren bir Sirkettir

Stirekli 6lglim ve iyilestirme, miisteri beklentilerini agmamizi saglar.

/180 27001 51 EU GDPR
Garner o o R @ CERTIFIED i
peerinsights 97 A) 97 A) T @ el COMPLIANT

Gartner Peer Insights™ “‘Voice Z .

of the Customer” Miisteri Memnuniyeti TEVORA Emi
Elestirmenlerinin %97'si ey — peerinsights.
SentinelOne Géziimlerini HIPAA Attestation 49

Onderdi,

SentinelOne Hakkinda Exclusive Networks Hakkinda sentinelone.com
Daha Fazia Yetenek Daha Az Karmagkik Sentinelone, Exclusive Networks olarak, firmalann dijital déntsum yolculuklannda, altyap sistemlerinin )

gavenlik yiginini kurumsal yeteneklerden vazgegrneden Qavenigini ve strekiligini soglarnak en onemii gorevimiz SEIESCEETTE BE T
basitlestirmeyi amaglayan otonom, daditimig ug nokta +18558683733

istihbaratiyla siber gtvenligin gelecegine éncultk ediyor.
Teknolojimiz insanlarn otomasyon ve sorunsuz tehdit gézama
ile dlgeklendirmek tzere tasarlanmistir. Hazr misiniz?

Benzersiz stratejilerimiz ils, is ortaklanmiza daha Gok firsat sagliyor ve masteri iligkilerini
glglendirmelerine yardme oluyoruz Bizim uzmanligimiz, onlarnn guct — strekii geligen
teknolojileri ve degisen is modellerini ydnetebilmeleri igin, onlara ugtan uca egitimler ve
profesyonel hizmetlerimiz ile, destek v izExclusive Networks'tin hikayesj, tim Danya'yal
yaylmig, ‘dnce hizmet' anlayisi lle, yeniligh ve 6zgunlagu birlestirmis, sekiortn baydme hizinin
da éntine gegmistir. 100 Ulkeds, 50'den fazla ofisimizle, essiz ‘Global vizyon, yerel gozamier'
modelini benimsiyoruz.

exclusive-networks.com/tr

info_tr@exclusive-networks.com


https://www.sentinelone.com
mailto:sales%40sentinelone.com?subject=
tel:18558683733
https://marketplace.fedramp.gov/
https://www.gartner.com/reviews/market/endpoint-detection-and-response-solutions/vendor/sentinelone/product/sentinelone-endpoint-protection-platform
https://www.gartner.com/reviews/market/endpoint-detection-and-response-solutions/vendor/sentinelone/product/sentinelone-endpoint-protection-platform/reviews
https://www.gartner.com/reviews/market/endpoint-detection-and-response-solutions/vendor/sentinelone/product/sentinelone-endpoint-protection-platform
https://www.sentinelone.com/



