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One Cikan Ozellikler

- Diinyadaki ilk Makine Ogrenimi Destekli Yeni Nesil
Giivenlik Duvari (Machine Learning Supported Next
Generation Firewall)

* Gartner Ag Giivenlik Duvari kategorisinde, Magic
Quadrant®’ta 9 Kez Lider

* The Forrester Wave™’, Q3’20 raporunda Kurumsal
Giivenlik Duvarlarinda Lider

* Kacgaklarin %100‘iinii engellediginden, 2019 NSS
Labs NGFW Test Raporu’nda En Yiiksek Giivenlik
Etkinligi Puanina sahip

e Goriiniirliigii ve glivenligi, ek sensore gerek
kalmadan, yonetilmeyen IoT cihazlari da dahil tiim
cihazlar1 kapsayacak sekilde genisletir.

» Aktif/aktif ve aktif/pasif modlarla yiiksek
kullanilabilirligi destekler.

* Sube ve uzaktan galisanlar igin, istege bagh giic
kaynagi ile sessiz ve fansiz, cevreye duyarl bir
tasarima sahiptir.

- Istege bagh Zero Touch Provisioning (ZTP) ile gok
sayida giivenlik duvarinin dagitimini basitlestirir.

* Panorama™ ag giivenligi yonetimi ile merkezi
yonetimi destekler.

STRATA

PA-400 Serisi

PA-410, PA-440, PA-450 ve PA-460’'dan olusan
Palo Alto Networks PA-400 Serisi, daginik
lokasyonlu subelere, kiigiik ve orta olgekli
isletmelere gelismis Makine Ogrenimi (Machine
Learning- ML) Destekli Yeni Nesil Giivenlik
Duvari (Next Generation Firewall- NGFW)
¢6ziimiinii sunuyor.
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PA-400 Serisi

Diinyanin ilk Makine Ogrenimi Destekli Yeni
Nesil Giivenlik Duvari, bilinmeyen tehditleri
onlemenizi, IoT dahil, kullanimdaki her cihazi
gormenizi, korumanizi ve otomatik politika
onerileriyle hatalari azaltmanizi saglar.
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PA-400 Serisi ara yiizli, PAN-OS®, yani tiim Palo Alto Networks
Yeni Nesil Giivenlik Duvarlarimi c¢alistiran yazilimdir. PAN-OS;
uygulamalar, olasi tehditler ve icerik dahil olmak iizere tim trafigi
kullaniciya 6zel olarak siniflandirir, ardindan bu trafigi lokasyona
veya cihaz tiiriinden bagimsiz olarak kullaniciya baglar. Uygulama,
icerik ve kullanicl icin, gelismis giivenlik altyapisini olusturur ve
daha kisa vaka yanit stireleri saglar.

Temel Giivenlik ve Baglanti Ozellikleri
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Daha once karsilasilmayan kimlik avi girisimlerini tespit edip,
hemen durdururken; dosya tabanli saldirilar i¢in, giivenlik
duvarinin ¢ekirdegine makine 6grenimini (ML) yerlestirir.

Zero-delay imzalar1 ve komutlari Yeni Nesil Glivenlik Duvarina
gondermek icin, bulut tabanli makine 6greniminden yararlanir.

Yeni Nesil Glivenlik Duvarinda, IoT cihazlarini tespit etmek ve
politika dnerileri sunmak i¢in, davranis analizinden yararlanir.

Zaman kazandiran ve insan ihmali olasiligini azaltan politika
onerilerini otomatiklestirir.

Baglanti noktasi, protokol veya sifrelemeden (TLS/SSL) bagimsiz
olarak aginizda dolasan uygulamalari tanimlar.

Tiim giivenlik kararlarinizin temeli olarak, baglanti noktasini
degil; uygulamay kullanir: trafik sekillendirmeye izin verme,
reddetme, planlama, inceleme ve uygulama gibi.

Firmaya 6zel tescilli uygulamalar i¢in, 6zel App-ID™ etiketleri
olusturma veya Palo Alto Networks’iin yeni uygulamalar igin,
App-ID (Uygulama Kimligi) gelistirilmesini talep etme 6zelligini
sunar.

Kot amach dosyalar1 engellemek ve veri hirsizligr girisimlerini
engellemek i¢in, bir uygulama i¢indeki tiim yiik verilerini
(6rnegin, dosya ve veri modelleri) tanimlar.

Aginizdaki tiim onaylanmis ve onaylanmamis SaaS trafigine
iliskin bilgi saglayan, hizmet olarak yazilim (SaaS) raporlari dahil
olmak lizere standart ve 6zellestirilmis uygulama kullanim
raporlari olusturur.

Firmaya 6zel siire¢ gelistirme ile eski Layer 4 kiimelerinin
Uygulama Kimligi tabanli kurallara giivenli bir sekilde
tasinmasini saglayarak, size daha giivenli ve yonetimi daha kolay
bir kural kiimesi sunar.

Yalnizca IP adreslerine degil, kullanicilara ve gruplara gore
gorintrlik, giivenlik politikalar, raporlama ve arastirma
saglar.

Kullanici bilgilerinden yararlanmak i¢in, ¢ok cesitli kaynaklarla
kolayca entegre olur: kablosuz LAN denetleyicileri, VPN'ler,
dizin sunuculari, SIEM’ler, proxy’ler ve daha fazlas gibi.
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Degisikliklerin kullanici gruplarina uygulanmasini beklemeden
zamana bagl giivenlik aksiyonlar1 gerceklestirmek i¢in,
giivenlik duvarinda Dinamik Kullanici Gruplar1 (DUG)
tanimlamaniza olanak tanir.

Kullanicilarin lokasyonlarindan (ofis, ev, seyahat vb.) ve
cihazlarindan (i0S ve Android® mobil cihazlar, macOS®,
Windows®, Linux masaiistii bilgisayarlar, diziistii bilgisayarlar;
Citrix ve Microsoft VDI ve Terminal Sunucular1) bagimsiz olarak
tutarh politikalar uygular.

e Kurumsal kimlik bilgilerinin 3. taraf web sitelerine sizmasin
onler ve herhangi bir uygulama degisikligi olmadan ag
katmaninda ¢ok faktorlii kimlik dogrulamasini (MFA)
etkinlestirerek calinan kimlik bilgilerinin yeniden kullanimim
onler.

e Stipheli veya kotii niyetli kullanicilar1 engellemek icin ,kullanici
davranisina gore dinamik giivenlik aksiyonlari belirler.

e TLS 1.3 ve HTTP/2 kullanan trafik dahil olmak tizere, hem gelen
hem de giden TLS/SSL sifreli trafige yonelik politikay1 inceler
ve uygular.

Sifre ¢dzmeden, sifreli trafik miktari, TLS/SSL siiriimleri, sifre
paketleri ve daha fazlasi gibi TLS trafigi icin zengin goriiniirliik
sunar.

Riskleri azaltmak i¢in, eski TLS protokollerinin, giivenli
olmayan sifrelerin ve yanls yapilandirilmis sertifikalarin
kullanimi tizerinde kontrol saglar.

Kolay sifre ¢dzme dagitimi saglar ve sabitlenmis sertifikalara
sahip uygulamalar gibi sorunlar1 gidermek i¢in, mevcut
glinliikleri kullanmaniza izin verir.

Gizlilik ve uygunluk amaciyla URL kategorisi, kaynak ve hedef
bélge, adres, kullanicy, kullanici grubu, cihaz ve baglanti
noktasina gore sifre ¢6zmeyi esnek bir sekilde etkinlestirmenizi
veya devre dis1 birakmanizi saglar.

Giivenlik duvarindan sifresi ¢oziilmiis trafigin bir kopyasini
olusturmaniza ve arastirma, gegmis amaglar veya veri kaybini
onleme (DLP) icin trafik toplama araclarina gondermenizi
saglar.

e Panorama™ ag giivenligi yonetimi araciligiyla birden fazla
dagitilmis Palo Alto Networks Yeni Nesil Giivenlik Duvari
(lokasyon ve dlgekten bagimsiz) i¢in, tek bir araytz ile merkezi
yonetim, yapilandirma ve goriintrliikten yararlanir.

* Panorama araciligiyla yapilandirma paylasimini kolaylastirir
ve giinliik kaydi ihtiyacglar1 arttik¢a giinliik kayitlar:
6l¢ceklendirir.

Kullanicilarin, Uygulama Komuta Merkezi (ACC) araciliiyla, ag
trafigi ve tehditlere iliskin derin goriintirlik ve kapsamh
bilgiler elde etmesini saglar.

Glinimiizde, siber saldirilarin etki alam ve sayisi artmistir; 30
dakika icinde 45.000 varyanta 6l¢eklenir, kurumunuz iginde kotii
amacgh yiikler saglamak i¢in, birden ¢ok tehdit vektorii veya
gelismis teknikler kullanirlar. Geleneksel silolara ayrilmig
glivenlik ¢6ziimleri, kullanicilarini, cihazlarini ve uygulamalarini
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korumaya calisan firmalar i¢in zordur. S6zkonusu firmalar igin,
glivenlik acig1 olusturur, giivenlik ekipleri icin yonetim yiikini
artirir, tutarsiz erisim ve goriiniirliikle verimliligi engeller. Sektor
lideri Yeni Nesil Giivenlik Duvari platformuyla sorunsuz bir
sekilde entegre olan Bulutta Saglanan Gilivenlik Hizmetlerimiz,
istihbarati aninda koordine etmek ve tlim tehdit vektorleri
genelindeki tiim tehditlere karsi koruma saglamak i¢in, 80.000
misterinin  ag etkisinden faydalanir. Tim  kurumsal
lokasyonlardaki bosluklar1 ortadan kaldirin ve bir platformda
tutarll olarak sunulan smifinin en iyisi glivenlikten yararlanin,
boéylece en gelismis ve yakalanmasi zor tehditlere karsi bile
glivende olabilirsiniz!

e Threat Prevention (TP)— Performanstan 6diin vermeden tek
geciste, tiim trafik genelinde bilinen tiim tehditleri 6nlemek i¢in
geleneksel bir saldir1 dnleme sisteminin (IPS) 6tesinde ¢6ziim
saglar.

* Advanced URL Filtering— Sektoriin ilk ger¢cek zamanl web
koruma motoru ve lider kimlik avi korumasi ile operasyonel
verimliligi en list diizeye ¢ikarirken, en iyi web korumasi saglar.

* WildFire® — 42.000’den fazla miisteriden sektor lideri bulut
tabanli analiz ve istihbaratla desteklenen bilinmeyen kotii
amacl yazilimlarin otomatik olarak algilanmasi ve
o6nlenmesiyle dosyalarin giivende olmasini saglar.

* DNS Security — DNS tizerinden tehditleri gercek zamanl
olarak tespit etmek ve dnlemek icin Makine Ogreniminin
giictinden yararlanir ve giivenlik personeline politikalar
olusturmak, tehditlere hizl ve etkili bir sekilde yanit vermek
icin istihbarat saglar.

e 10T Security — Tek bir platformda Makine Ogrenimi Destekli

goriintirlik, dnleme ve uygulama sunan, sektoriin en kapsaml
[oT giivenlik ¢ézlimiinii saglar.

e DLP — Hassas verileri aglar, bulutlar ve kullanicilar arasinda
tutarh bir sekilde koruyan, sektoriin ilk bulut tabanli DLP
lisansini sunar.

* SaaS Security — Yeni SaaS uygulamalarini tespit etmenize,
verileri korumaniza ve en diisiik toplam sahip olma maliyetiyle
(TCO) zero-day tehditlerini 6nlemenize olanak taniyan entegre
SaaS gtivenligi saglar.

* SDW-WAN’1 sadece mevcut giivenlik duvarlarimizda
etkinlestirerek kolayca kullanabilirsiniz.

» Sektor lideri glivenligimizle yerel olarak entegre olan SD-
WAN’1 giivenle uygulamanizi saglar.

* Gecikmeyi, titresimi ve paket kaybini en aza indirerek
benzersiz bir kullanici deneyimi sunar.

¢ Tim tehditler ve igerik i¢in ag olusturma, politika aramasi,
uygulama, kod ¢6zme ve imza eslestirme islemini tek geciste
gerceklestirir. Bu, tek bir giivenlik cihazinda birden ¢ok islevi
gerceklestirmek icin, gereken islem ek ytikiinii 6nemli 6l¢lide
azaltir.

» Akis tabanly, tek tip imza eslestirmeden faydalanarak tek
geciste tlim imzalar i¢in, trafigi tarayarak gecikmeyi onler.

* Giivenlik abonelikleri etkinlestirildiginde tutarh ve
ongoriilebilir performans saglar. (Tablo 1'de, “Tehdit Onleme
performansi” birden ¢ok abonelik etkinlestirilerek
olctilmiistiir.)

Giivenlik duvari Performans (HTTP/appmix)t 5.2/4.7 Gbps
Tehdit Onleme Performans(HTTP/appmix)# 2.4/2.6 Gbps
[Psec VPN Performans § 3.1 Gbps
Maks. Sessions 400,000
Saniye basina yeni session 74,000

Not: Sonuglar PAN-0S 10.1'de 6l¢iilmiistiir

*PA-410 Performans verileri gelecekte eklenecektir.

3.8/3.2 Gbps 3.0/2.4 Gbps Cok yakinda
1.6/1.7 Gbps 0.9/1.0 Gbps Cok yakinda
2.2 Gbps 1.6 Gbps Cok yakinda
300,000 200,000 Cok yakinda
52,000 39,000 Cok yakinda

1 Guivenlik duvari verimi, 64 KB HTTP/appmix islemleri kullanilarak Uygulama Kimligi ve giinliik kaydi etkinlestirilerek 6lgiiliir.

# Tehdit Onleme verimi, 64 KB HTTP/appmix islemleri kullanilarak Uygulama Kimligi, IPS, antiviriis, casus yazilim 6nleme, WildFire, dosya engelleme ve giinliik kayd etkinlestirilerek olgiiliir.

§ IPsec VPN verimi, 64 KB HTTP islemleri ve etkin giinliige kaydetme ile 6lgiliir.

|| Saniye basina yeni oturumlar, 1 baytlik HTTP islemleri kullanilarak uygulama gecersiz kilma ile l¢ulir.
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L2, L3, tap, sanal kablo (seffaf mod)

Yeniden baslatma ile OSPFv2 /v3, yeniden
baslatma ile BGP, RIP, statik yonlendirme

Politikaya dayali iletme
Ethernet tizerinden noktadan noktaya protokol (PPPoE)
Cok noktaya yayin: PIM-SM, PIM-SSM, IGMP v1, v2 ve v3

Yol kalitesi 6l¢timii (titreme, paket kaybi, gecikme)
ilk yol secimi (PBF)
Dinamik y1l degisikligi

L2, L3, tap, sanal kablo (seffaf mod)
Ozellikler: App ID, User ID, Content ID, WildFire ve SSL Decryption

SLAAC

Anahtar degisimi: maniiel anahtar, IKEv1 ve IKEv2 (6nceden
paylasilan anahtar, sertifika tabanli kimlik dogrulama)

Sifreleme: 3DES, AES (128 bit, 192 bit, 256 bit)
Kimlik DOgrulama: MD5, SHA-1, SHA-256, SHA-384, SHA-512

Cihaz basina/arabirim basina 802.1Q VLAN etiketi: 4.094/4.094

PA-460, PA-450, PA-440: 10/100/1000 (8) RJ45
PA-410: 10/100/1000 (7) RJ45

10/100/1000 bant dis1 yonetim baglanti noktasi (1), RJ45
konsol baglanti noktasi (1), USB baglant1 noktasi (1), Micro
USB baglant1 noktasi (1)

PA-460, PA-450, PA-440: 128 GB eMMC
PA-410: 64 GB eMMC
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Karaman Ciftligi Yolu Kar Plaza No: 47/1 igerenkdy/ Atasehir /istanbul

PA-460, PA-450: 33/41 W
PA-440:29/34 W
PA-410:17/18 W

PA-460, PA-450: 141
PA-440: 117
PA-410:78

100-240 VAC (50-60 Hz)

PA-460, PA-450: 3.4 A@ 12 VDC
PA-440: 29 A@ 12 VDC
PA-410:1.5A @ 12 VDC

PA-460, PA-450: 4.2 A
PA-440:3.3 A
PA-410:2.1 A

PA-460, PA-450, PA-440: 1.74” Y x 8.83” D x 8.07” G PA-
410:1.63”Yx6.42”Dx9.53” G

PA-460, PA-450, PA-440:5.01b / 7.8 1b
PA-410:3.11b/5.91b

cTUVus, CB
FCC Smif B, CE Sinif B, VCCI Sinif B
Bkz.: paloaltonetworks.com/company/certifications.html

Calisma sicaklig: 32° ila 104° F, 0° ila 40° C
Calisma disi sicaklik: -4° ila 158° F, -20° ila 70° C Pasif
sogutma

PA-400 Serisinin 6zellikleri ve ilgili kapasiteleri hakkinda daha fazla
bilgi edinmek i¢cin liitfen paloaltonetworks.com/net-work-
security/next-generation-firewall / pa-400 adresini ziyaret edin.
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