Rubrik: “Siber hirsizlarin oyununu bozduk!”

Pandemiyle birlikte hiz kazanan dijital déndisiim, biiyiimenin lokomotifini bulut
¢oziimlerde buldu. Bulut kullanimindaki artis ise fidye yazilimi saldirilarini
beraberinde getirdi. Stratejik igbirligi anlagsmasina imza atan Rubrik ve Microsoft,
siber hirsizlara fidye 6deme devrini kapatmayi hedefliyor.

Salgin dncesinde sirketlerin buyuk ¢ogunlugu guvenlik riskini azaltmak amaciyla yerinde ¢ézumler
kullanmayi tercih ediyordu. COVID-19 ile beraber bulut tabanh ¢ézimler yatirim énceligi
kazanirken, BT liderlerinin ajandasindaki en énemli gindem maddesi haline geldi. Pandeminin
hemen ardindan EY (Ernst & Young) tarafindan yapilan bir arastirmaya gore, dinya genelindeki
sirketlerin %40’1 kiresel salginin bulut bilisime gegisi hizlandirdigini disintyor. Deloitte tarafindan
yapilan bir baska arastirma da bulut gelirinde 2025'e kadar goérulecek biyimenin %30'dan fazla
olacagini gosteriyor.

Bulutun yayginlasmasiyla birlikte veri giivenligi ve siber saldirilar da daha fazla glindeme gelmeye
basladi. Her yil %150 buyuyen fidye yazilimi saldirilarina karsi koruma saglamak igin, veri
ydnetiminde kullanilan Zero Trust (Sifir Glven) mimarisinin dnde gelen sirketlerden Rubrik,
Microsoft ile stratejik igbirligi anlasmasina imza attiklarini duyurdu. Microsoft’'un hisse yatirimini da
iceren anlasma kapsaminda, Microsoft 365 ve hibrit bulut veri korumasi ile Microsoft Azure
Uzerinde entegre bulut hizmetleri saglanacak.

Bulut yenilik¢i sirketlerin 6niine acti

Konuyla ilgili agiklama yapan Rubrik Bélge Yoneticisi Mehmet Gonulli “Bulut yazilim, donanim ve
bilisim altyapisini fiziki sinirlarindan kurtarip esnetti. Béylece hizli bir 6lgceklenme oldu. Yazilim
sektorindeki is modellerini degistirdi ve bu sayede yazilimlarin Griinlesme sureci daha da hizlandi.
Bulutun bir diger dolayli etkisi de bizim gibi yenilik¢i sirketlerin dnini agmasi oldu” dedi. Rubrik ile
Microsoft'un uzun soluklu bir is birligi oldugunu belirten Goénulla, “Ayni vizyonu paylastigimiz
Microsoft’la bu yil da stratejik bir isbirligi anlasmasi yaptik. Bulut tarafinda hizli biyudyen
Microsoft365 ve Azure platformlari icin, inanilmaz basit ama ayni zamanda da ¢ok givenli bir
¢6zum gelistirdik. Zero Trust Veri Ydnetimi mimarisini kullananlar, saldiri yasasa da verilerini
kurtarip siber hirsizlara fidye 6demekten kurtuluyor” dedi.

Verilerin yaglandiriimasi gerekiyor

Rubrik’in Zero Trust Veri Yénetimi'nde éncl olduguna dikkat gceken Gondlli, veri yonetimi
sorunlarini ele alarak, fidye yazilimlarindan hizli kurtarma, veri operasyonlarinin otomasyonu ve
verilerin buluta gegcisi konularinda ¢éztmler sunduklarini séyledi. Veri yénetimi mimarisi hakkinda
da bilgi veren Gonullu, “Kurumsal verilerin dolasim sureci ve bu sureci destekleyen altyapi ve
teknolojilerin tasarimini yapiyoruz. Verilerin yedeklenmesi ve arsiv olarak yaslandiriimasi
gerekiyor. Felaketlere kargl en az 2 lokasyonda kopyalanmasini énerdigimiz verilere kolayca
ulagilmali ve hizli bir sekilde geri donduralip yeniden kullanima sunulabilmeli. Rubrik bu alanda
Gartner Magic Quadrant’ta listelenen liderlerin arasinda arasinda yer alyor” dedi.

Veriler entelektiiel sermayeye dontisti

Rubrik’'in dinyanin énde gelen kuruluglarinin verilerini ydnetmesine ve fidye yazilimlarindan
kurtulmasina yardimci oldugunu ifade eden Gonllld, sézlerine séyle devam etti: “Geldigimiz
noktada veri artik en deg@erli sermaye ancak yanina bir fiyat koymak haksizlik olur. CUnku veri
hakikaten entelektiel sermayeye donustu. Kimlik bilgilerimiz, banka hareketlerimiz, saglk
verilerimiz, alisveriglerimiz ve ¢ok daha fazlasi bize ait veriler ve ¢ok énemliler. Bu degerli
sermayeyi en iyi sekilde korumamiz gerekir” Microsoft igbirligiyle musterilerinin bulut yolculugunu
hizlandirip basitlestirirken, gugla bir sekilde entegre edilmis veri koruma hizmeti saglayacaklarini
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belirten Gonulld, hibrit ve ¢oklu bulut ortamlarinda veri guvenligini yonetmelerine, artan fidye
yazihm tehditlerine kargi altyapilarini korumalarina yardimci olacaklarini sézlerine ekledi.

“Oyunun kuralini degil kendisini degistirdik”

Fidye yazilimlarinin sadece bulut ortamlarinda degil musterilerin kendi veri merkezlerinde de
olmaya devam ettiginin altini ¢cizen Gonulli, “Veri noktasinda bir korunma mekanizmasi
olmadiginda, fidye yazilimlari buttin ag, sistem, u¢ ve uygulamadaki glvenlik teknolojilerini
gecerek basariya ulasabiliyor. Rubrik olarak fidye yazilimilara karsi1 Zero Trust bir mimariyle veri
koruma ¢oézumleri sunarak oyunun kuralini degil, adeta kendisini degistirdik. Ayrica Rubrik ile
alinan yedeklerin herhangi biri tarafindan degistirilip silinmesi de mimkuin degil” dedi.

Guvenlik saldirilarinin genelde insan hatasindan kaynaklandigini ve ¢ok gec¢ fark edildigini
soyleyen XX, sozlerine séyle devam etti: “Bu konuda da siber hirsizlarin oyununu bozuyoruz.
Farkh metotlar kullanarak, hem herhangi bir fidye yazilimini aninda tespit ediyor, hem de hassas
verilerin yanhs kullanilmasi s6z konusu oldugunda, aninda ortaya ¢ikariyoruz. Btlin bunlar
olurken, veri yedekleriniz de glivenle korunuyor.”



