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Singularity” EPP+EDR

Birlesik Onleme, Tespit, Arastirma, Midahale

Tehditlerin hizi, karmasiklig ve dlgegi geliserek birinci nesil dnleme ve EDR

¢6zUmlerini geride birakti

Saldirganlar énleme tedbirlerini astiginda, ag baglantisi olsun veya olmasin ug
nokta tespit ve mudahalesinin, ug noktada otonom bir sekilde, gergek zamanili
olarak uygulanmasi gerekir. SentinelOne Singularity EPP+EDR, makine hizinda

otonom EPP elde etmek igin yeni nesil 6nleme ve EDR yeteneklerini tek bir Sentinel

aracisinda bir araya getirir.
Deep Visibility™ ve ActiveEDR™ ile caligir™

ActiveEDR, kétU niyetli stire¢ler meydana geldikge, onlan tanimiamak igin
davranigsal yapay zeka kullanr, iligkili olaylan etiketler, arastirmnay gorsellestirmek
ve hiziandirmak amaciyla saldirya dair otomatik bir zaman gizelgesi olusturur.
Koruma Modundayken, Sentinel yalnizca saldiny tanimiamakla kalmaz, ayni
zamanda bulasmayi da otomatik olarak engeller. Ardindan, patentli Tek Tikla
Duzeltme moduyla andlist, meydana gelmig olabilecek tim yetkisiz degisiklikieri
geri alabilir. Bunun igin de komut dosyast gerekmez.

Glicli Arastirma, Sezgisel Basitlik

MTTRYi (Ortalama Onarim Suresi) azaltmak ve Gretkenligi en st dzeye gkarmak
icin EDR 20, tespit ve mudahaleyi basitlestirmelidir. Veri merkezi, bulut hizmeti
sadlayicisy, ofis veya uzak galigma konumu olsun, yapay zeka, her igletim sisteminde
ve her ortamda her olay! strekli olarok izler. Deep Visibility, sifir Sgrenme egdrisi ile
avlanma ve aragtirmaya gug katarak IR ve avi, daha genig bir gavenlik yetenegi
havuzu ile bulugturur.

Automatic
StorylineTM,
siniflandirma ve
arastirmayi
hiziandirir
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SINGULARITY EPP+EDR

Makine hizinda
otonom, yapay zeka
odakli &nleme ve EDR

ANA OZELLIKLER
+ Konsolide, otonom EPP/EDR

+ Yalnizca EPP, yalnizca EDR.
Kombine modlar. Ayni Grdn.

+ Linux, macOsS, Windows,
Kubernetes ve Docker

+ Cevrimigi/ofis korumasi,
algilama & yanit

+ Zaman ¢izelgeleri igin otomatik
olay korelasyonu

+ Patentli Tek Tikla lyilestirme

& Geri D6NUS

+ MITRE ATT&CK® gergevesi ile
tam uyum

+ Esnek EDR veri saklama, 14-365+
gunluk secenekler

+ Her igletim sistemi igin uzaktan

arastirma

Gartner
peer

Mukemmel musteri

hizmeti ve daha daiyi Grdn.

KIDEMLi DIREKTOR, BT
Saglik Hizmetleri

L



https://www.gartner.com/reviews/market/endpoint-detection-and-response-solutions/vendor/sentinelone/product/sentinelone-endpoint-protection-platform/review/view/1329981

Temel Yetenekler

@ insan mudahalesine gerek kalmadan,
karmasik tehditlerin otonom, gergek
zamanli tespiti ve dUzeltimesi.

@ Windows, Linux ve macOS genelinde
tavizsiz koruma
- fiziksel, sanal, container, bulut, veri
merkezi.. Her yerde.

@ MDR'li veya MDR'siz, piyasadaki en iyi
MITRE ATT&CK® uyumuyla ve olay
ongoéruleriyle, hizlandirimig siniflandirma
ve temel neden analizi. Otomatik
korelasyonlar ve zaman gizelgeleri ile
saniyeler icinde arastirma yapin.

@ Tek Tikla DUzeltme ve Geri D6nUs, yaniti
basitlestirir ve MTTR'yi (Ortalama Onarim
Suresi) azaltrr.
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ODULLER VE ONAYLAR

Deep Visibility, SIQL ve STARTM
(Storyline Active Response)'in sezgisel
kullanici deneyimi, gtvenlik
operasyonlariniza tehdit avini dahil
etmek igin gereken becerileri azaltir.

14'ten 365+ gune kadar, her ihtiyaca
uygun veri saklama segenekleri.

Hiz dagitim ile birlikte galisabilirlik
ozellikleri, hizll ve sorunsuz bir sunum
saglar.

Onde gelen 3. taraf yayinlarindan ve
ayrica kendi tescilli kaynaklarimizdan
algilama ve zenginlestirme igin
entegre tehdit istihbarati.

ATT&CK FORRE STER _=::Kuppingﬁ§gglg
2020 MITRE ATT&CK
- Enaz GOZDEN kagirma 2020 FOIT'\;RESTER 2020 KUPPINGERCOLE
- En Yuksek Teknik + Taktik WAVE™ EDR MARKET COMPASS
Korelasyonlari “GUglt Performans” One Gikan EPDR
« Enlyi Veri Zenginlestirme Yenilikgisi
Kapsami

TEMEL AVANTAJLAR

+ Daha az bekleme suresi

+ Hizlandirimig IR

+ Azaltilimig MTTR

+ Daha az uyar yorgunlugu

+ Daha yuksek analist
aretkenligi

+ Singularity Platformu
bileseni

YONETILEN TESPIT
& MUDAHALE

Vigilance MDR, mUsterilerin
yalnizca énemli olan olaylara
odaklanmalarini saglar ve bu da
onu agirn gerilmig BT/SOC Ekipleri
igin mukemmel ug nokta eklenti
¢ozUmU haline getirir.

Daha fazla bilgi icin:
https://sl.ai/simdr

DEMO ICINHAZIR
MISINIZ?

Daha fazla bilgi igin SentinelOne
internet sitesini ziyaret ediniz.

SentinelOne, Miisteriye Oncelik Veren bir Sirkettir

Surekli lgum ve iyilestirme, musteri beklentilerini agmamizi saglar.

Miisteri
Memnuniyeti
(CSAT) ~%97'dir

96%

Gartner Peer Insights™
‘Voice of the Customer”
Elegtirmenlerinin %96si
SentinelOne’1 6neriyor

SentinelOne Hakkinda

2013 yilinda kurulan ve merkezi Mountain View, California’da bulunan

SentinelOne, bir siber glivenlik yaziim sirketidir. SentinelOne Singularity,
tim kurumsal varliklar baglaminda énlemek;, tespit etmek, yanit
vermek ve avianmak igin kullanilan bir platformdur.
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“Harika” ile “mitkemmel”
araliginda
Net Destekgi Puani

sentinelone.com

sales@sentinelone.com
+ 1855 868 3733





