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Palo Alto Networks ML (Makine Ogrenimi) -

Destekli PA-3400 Serisi

PA-3440, PA-3430, PA-3420 ve PA-3410'dan olusan

NGFW 'ler, yiiksek hizdaki internet ag gecidine sahip
dagitik yapidaki organizasyonlara yoneliktir. PA-3400
Serisinde yer alan cihazlar trafigin tamamini giivence altina

alr.
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One Cikan Ozellikler

* Diinyanin ilk ML- Destekli NGFW firiinii

* Ag Giivenlik Duvar1 Kategorisinde
Gartner Magic Quadrant™ 'da 10 defa iist
iiste Lider olarak gdsterilmistir.

* Forrester Wave™ tarafinda Kurumsal
Giivenlik Duvarlar1 alaninda, Q3 2020 'de
Lider olarak gosterilmistir.

*2019 NSS Laboratuvarlart NGFW
Raporunda, PA-3400 serisine en yiiksek
Giivenlik Etkinlik Puani verilmistir.
(Evasion (atlatma) tekniklerinin %2100
'iniin engellenmis olmasi nedeniyle)

* Ek sensore gerek duyulmaksizin,
yonetil(e)meyen 10T cihazlari da dahil
olmak tizere, goriiniirliigii ve giivenligi
tiim cihazlar1 kapsayacak sekilde
genisletmektedir.

« Aktif/ Aktif ve Aktif/ Pasif Mod
secenekleriyle yiiksek kullanilabilirlik
(HA) saglamaktadir.

* Giivenlik hizmetleri ile 6ngoriilebilir
performans saglar.

* Sifir Dokunma Saglama (ZTP) sayesinde
cok sayida giivenlik duvarinin
konuslandirilmasini daha kolay hale
getirmektedir.

* Panorama™ Ag Giivenligi Yonetimi ile
merkezi yonetimi destekler.



Diinyanin ilk ML- Destekli Yeni Nesil Giivenlik Duvart NGFW), bilinmeyen tehditleri nlemenize, 10T cihazlari da dahil tim cihazlari
gbrmenize, giivence altina almaniza ve otomatik politika 6nerileri kanaliyla hatalar1 azaltmaniza imkan tanir.

PA-3400 Serisinde kontrolii Palo Alto Networks biinyesindeki NGFW’larin tamaminda kullanilan yazilim, yani PAN-OS® saglar.

PAN-OS, uygulamalar, tehditler ve icerik dahil olmak {izere tiim trafigi dogal olarak siniflandirir; konum veya cihaz tiirinden bagimsiz
olarak bahsedilen bu trafigi kullaniciya baglar.

Temel Giivenlik ve Baglanti1 Ozellikleri

Daha 6nce hi¢ goriilmemis kimlik avi (phishing) girisimlerini belirleyip hemen durdururken, dosya tabanli saldirilar igin, baglant1 ici
imzasiz (inline signatureless) saldirilara karsi da 6nleme saglamak amaciyla giivenlik duvarinin gekirdegine (core) Makine Ogrenimi
(ML) o6zelligini entegre etmektedir.

Sifir gecikmeli imzalar1 ve talimatlart NGFW 'a geri gondermek i¢in bulut tabanli ML islemlerinden yararlanmaktadir.

0T cihazlarini tespit etmek ve politika dnerilerinde bulunmak i¢in davranis analizi yontemini kullanir; NGFW {izerinde, bulut tizerinden
iletilen, entegre bir hizmettir.

Zamandan tasarruf saglayan ve insan hatasi olasiligini azaltan politika onerilerini otomatiklestirir.

Port, Protokol, Kaginma Teknikleri (evasive) veya Kriptolamadan (TLS/ SSL) bagimsiz olarak agmizdan gecen uygulamalari tanimlar.
Buna ek olarak, SaaS Security lisansi araciligi ile SaaS infilakina (explosion) ayak uydurabilmek igin, yeni uygulamalar1 otomatik
olarak tespit ve kontrol eder.

Giivenli etkinlegtirme politika kararlarinizin timi i¢in, baglanti noktasini degil; uygulamay1 kullanir: Trafik sekillendirmeye izin
verilmesi, izin verilmemesi, trafik sekillendirmenin planlanmasi, incelenmesi ve uygulanmasini saglar.

Ozel uygulamalar igin 6zel App-ID™ etiketlerinin olusturulmasi veya Palo Alto Networks 'ten yeni uygulamalar igin App-ID
gelistirilmesinin talep edilmesi olanagi sunar.

Kotii amagli dosyalar1 ve veri sizdirma girisimlerini engellemek igin, uygulama igindeki tiim yiik verilerini (payload data) (Ornegin:
files and data patterns) tanimlar.

Aginizdaki tiim onaylanmis ve onaylanmamis SaaS trafigine iliskin bilgi saglayan SaaS raporlar1 dahil olmak iizere standart ve
ozellestirilmis uygulama kullanim raporlar1 olusturur.

Size daha giivenli ve yonetimi daha kolay bir kural seti sunarak, yerlesik Policy Optimizer (Politika Optimize Edici) ile eski Layer 4
Kural Setlerinin App-ID tabanl kurallara giivenli bir sekilde taginmasini saglar.

Yalnizca IP adreslerini degil, kullanici ve gruplari da esas alarak goriiniirliik, giivenlik politikalari, raporlama ve adli bilisim saglar.
Kullanici bilgilerinden yararlanmak amaciyla ¢ok cesitli kaynaklara kolayca entegre olur: Kablosuz LAN Denetleyicileri, VPN 'ler,
Dizin Sunuculari, SIEM 'ler, PROXY 'ler ve daha fazlasi.

Kullanici dizinlerine degisikliklerin uygulanmasini beklemeksizin, zamana bagl giivenlik eylemleri gerceklestirmeye yonelik, giivenlik
duvarinda Dinamik Kullanici Gruplar1 (DUG 's) tanimlamaniza olanak tanir.

Kullanicilarin konumlarindan (ofis, ev, mobil vb.) ve cihazlarindan (i0S ve Android® Mobil Cihazlar, macOS®, Windows®, Linux
Masaiistii Bilgisayarlar, Diziistii Bilgisayarlar; Citrix ve Microsoft VDI ve Terminal Sunuculari) bagimsiz olarak tutarl politikalar
uygular.

Herhangi bir uygulama degisikligi olmadan, herhangi bir uygulama i¢in, ag katmaninda Cok Faktorlii Kimlik Dogrulamayi1 (MFA)
etkinlestirerek, kurumsal kimlik bilgilerinin disaridaki herhangi bir web sitesine sizmasini ve ¢alinan kimlik bilgilerinin yeniden
kullanilmasini énler.

* Stipheli veya kotii niyetli kullanicilar1 kisitlamak amaciyla kullanici davranisina dayali dinamik giivenlik eylemlerini sunar.

» Kimlik tabanli giivenlik i¢in tamamiyla yeni bir bulut tabanli mimari olan Cloud Identity Engine vasitast ile Zero Trust giivenlik
yaklasimina hizla gec¢is yapmak i¢in, konum ve kullanict kimligi depolarinin nerede bulundugundan bagimsiz olarak, kullanicilarinizin
kimligini tutarli bir sekilde dogrular ve yetkilendirir.
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» TLS 1.3 ve HTTP/2 kullanan trafik de dahil olmak {izere, hem gelen hem de giden TLS/ SSL kriptolu trafigi inceler ve bunlara yonelik
politika uygular.

* Kriptolanmig trafik miktari, TLS/ SSL versiyonlar1, TLS trafigine sifre ¢ozmeden zengin goriiniirliik sunar.

* Riskleri azaltmak amactyla eski TLS protokollerinin, glivenli olmayan sifrelerin ve yanlis yapilandirilmis sertifikalarin kullanimi
iizerinde kontrol saglar.

* Kripto ¢dzlim siirecinin diizenlenmesini kolaylastirarak, sabitlenmis sertifikalara sahip uygulamalar gibi sorunlar1 gidermek amaciyla,
yerlesik loglar1 kullanmaniza olanak tanir.

* Gizliligin tesis edilmesi ve regiilasyon hiikiimlerine uyum saglanmasi adina, URL kategorisine, kaynak ve hedef bolgeye, adrese,
kullaniciya, kullanic1 grubuna, cihaza ve portlara gore esnek bir sekilde kripto ¢6zme siirecini etkinlestirmenize veya devre dist
birakmaniza olanak tanir.

* Giivenlik duvarindan sifresi ¢oziilmiis trafigin bir kopyasini olugturmaniza (decryption mirroring) ve adli bilisim, tarihsel amaglar veya
veri kaybinin 6nlenmesi (DLP) amaciyla bu kopyayi trafik toplama araglarina gondermenizi saglar.

» Network Packet Broker araciligi ile tim trafigi (Kriptosu Coziilmiis TLS, Kriptosu Coziilmemis TLS ve TLS Olmayan) disarida
herhangi bir giivenlik aracina akilli bir sekilde iletmenizi, ag performansinizi optimize etmenizi ve maliyetlerinizi azaltmaniza yardimer
olur.

Tek bir birlestirilmis kullanici arabirimi biinyesinde Panorama ag gilivenlik yonetimi aracilifiyla birden ¢ok dagitilmis Palo Alto
Networks NGFW ‘lar1 igin (konum veya dlgekten bagimsiz olarak) merkezi yonetim, yapilandirma ve goriiniirliikten yararlanir.
Sablonlar ve cihaz gruplari sayesinde Panorama araciligiyla yapilandirma paylasimini kolaylastirip giinlitk log ihtiyaglari arttik¢a
giinliik log toplama islemini 6l¢eklendirir.

Uygulama Komuta Merkezi (ACC) aracilifiyla, kullanicilarin ag trafigi ve tehditleri hakkinda derin goriiniirliik ve kapsaml bilgiler
elde etmelerini saglar.

Giivenlik yaklasimimiz1 giiclendirmek ve giivenlik yatirnmlarinizdan en iyi sekilde yararlanmaniz i¢in, NGFW ‘a yonelik AIOps ile,
0zglin yapiniza gore siirekli 6zellestirilmis en iyi uygulama Onerilerini sizlere sunar.

Gelismis telemetri verileriyle desteklenen Makine Ogrenimine (ML) dayali giivenlik duvari sagligi, performans ve kapasite sorunlarint
akillica tahmin eder. Ayrica, 6ngoriilen aksakliklar1 gidermek adina eyleme doniistiiriilebilir dngoriiler sunar.

Gliniimiiziin karmagik siber saldirilari, kotii niyetli yiikler (payloads) saglamak amaciyla birden fazla tehdit vektorii ve gelismis teknikler
kullanarak 30 dakikada 45.000 varyant olusturabilmektedir. Giivenlik agiklar1 olusturarak, giivenlik ekipleri i¢in ek yiikii artirarak,
tutarsiz erisim ve goriiniirliikle ig verimliligini engelleyerek, diger giivenlik anlayiglari ile etkilesim i¢inde olmayan geleneksel giivenlik
anlayist kurumlar i¢in zorluklara neden olmaktadir.

Sektorde lider konumunda olan NGFW 'larimizla sorunsuz bir sekilde entegre olan Bulut tarafindan saglanan giivenlik hizmetlerimiz,
istihbarati aninda koordine etmek ve tiim vektorlerdeki tehditlere karsi koruma saglamak amaciyla 80.000 miisterinin ag etkisini
kullanmaktadir. En gelismis ve tespit edilmesi zor tehditlere karsi bile giivende kalmak i¢in, lokasyonlarinizda kapsama bosluklarini
ortadan kaldirip bir platform biinyesinde tutarl bir sekilde tarafiniza sunulan bu Smifinin-En-lyisi-Giivenlik ¢dziimiinden yararlaniniz.

» Threat Prevention - En yiiksek diizeyde giivenlik etkinligine sahip sektoriin 6nde gelen saldir1 6nleme sistemi (IPS) vasitasi ile
saldiriin her agamasinda tehditleri engeller.

* Gelismis Tehdit Onleme — Kendine 6zgii derin 6grenme ve makine 6grenimi modelleri dogrultusunda daha 6ncelerde bilinmeyen
tespit edilmesi zor komuta ve kontrol trafigini %50 'ye varan oranda o6nlemek amaciyla endiistride smifinin en iyisi IPS 'leri
genisletmektedir.

* WildFire® - Endiistri lideri bulut tabanli analiz kanali ile bilinmeyen kotii amagli yazilimlari otomatik olarak algilayarak ve
onleyerek dosyalarin giivende kalmasini saglar.

» Advanced URL Filtering - Bilinen ve bilinmeyen yeni kotii amagh web sitelerini kullanicilariniz ziyaret etmeden 6nce erigimi
engelleyerek internetin giivenli bir sekilde kullanilmasini saglar.

» DNS Security - Komuta ve kontrol amactyla DNS kullanan saldirilar1 bozar, altyapinizda herhangi bir degisiklik gerektirmeden veri
hirsizligini engeller.
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* 10T Security — Tek bir platform tizerinde ML destekli goriiniirliik, koruma ve uygulama saglayan, sektoriin en kapsamli IoT giivenlik
¢Oziimiinii sunmaktadir.

» Kurumsal DLP — Tiim kurum genelinde hassas verileri tutarli bir gekilde tespit ederek, giivenli olmayan aktarimlari ve kurumsal
politika ihlallerini 6nleyerek, veri ihlali risklerini en aza indirir.

+ SaaS Security — Yeni Nesil Bulut Erisimi Giivenlik Aracisi (CASB), uygulama infilakinin (explosion) bir adim oniinde olmanizi
saglayarak, tim SaaS Uygulamalarini otomatik olarak goriir ve giivenligini saglar.

* Tim tehditler ve igerik i¢in- ag olusturma, politika arama, uygulama, sifre ¢ézme ve imza eslestirme islemlerini tek gegciste
gergeklestirir. Bu, tek bir giivenlik cihazinda birden ¢ok islevi gerceklestirmek i¢in gereken islem yiikii miktarint énemli 6lgiide
azaltmaktadir.

* Akig tabanli, tek tip imza eslestirme yontemini kullanarak tiim imzalar igin trafigi tek geciste tarayarak gecikmeyi 6nler.

* Giivenlik lisanslar1 etkinlestirildiginde tutarli ve 6ngoriilebilir performans saglar.

(Tablo 1'de, "Tehdit Onleme verimliligi", birden ¢ok abonelik etkinlestirildiginde l¢iilmiistiir)

 Sektorde lider konumundaki giivenlik yaklagimimiz, entegre g¢alisan SD-WAN '1 giivenli bir sekilde uygulamanizi saglar.
* Gecikme, titreme ve paket kaybini en aza indirerek, benzersiz bir son kullanici deneyimi sunar.

Giivenlik Duvari Verimliligi (HTTP / appmix)* 27.5/24 GBPS ~ 23.8/19.6 GBPS  19.1/16.5GBPS  13.1/11.3 GBPS
Tehdit Onleme Verimliligi (HTTP / appmix)t 10.5/12.7 GBPS 8.7/10.2 GBPS 7.4/8.8 GBPS 5.1/5.9 GBPS
IPsec VPN Verimliligi 14.5 GBPS 12.2 GBPS 9.9 GBPS 6.8 GBPS
Maksimum Oturum 3M 2.5M 2M 1.4M
Saniye Basmna Yeni Oturum Adedi § 250.000 222.000 190.000 130.000
Sanal sistemler (taban / maksimum) | 1/11 1/11 1/11 1/11

Not: Sonuglar PAN-OS 10.2 ile, 6l¢iilmiistiir.

* Giivenlik Duvari verimliligi, 64 KB HTTP / appmix iglemleri kullanilarak App-ID ve izin verilen log tutma islemleri vesilesi ile
Olclilmiistiir.

1 Tehdit Onleme verimliligi, 64 KB HTTP / appmix islemleri kullanilarak App-ID, IPS, Antiviriis, Casus Yazilim Onleme, WildFire,
DNS Giivenligi, Dosya Bloklama ve loglama etkinlestirilerek 6lglilmiistiir.

1 IPsec VPN verimliligi 64 KB HTTP islemleri ve loglama islemleri etkinken 6l¢iilmiistiir.

§ Saniyedeki yeni oturum sayisi, 1 bayt HTTP islemleri kullanilarak, Uygulama Gegersiz Kilma ile 6lgiiliir.

|| Taban miktar {izerinden sanal sistemler eklenmesi ayri olarak satin alinabilen bir lisans gerektirmektedir.

L2, L3, tap, Sanal Kablo (Saydam Mod)

Hassas (Kesintisiz) Yeniden Baslatmali OSPFv2/v3, Hassas (Kesintisiz) Yeniden Baglatmali BGP, RIP, Statik Yonlendirme
Politikaya Dayali {letim

Ethernet (PPPoE) Uzerinden Noktadan Noktaya Protokol

Birden Fazla Noktaya Yayin: PIM-SM, PIM-SSM, IGMP v1, v2 ve v3

Cift Yonlii Yonlendirme Algilama (BFD)
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Parola Degisimi: Manuel Parola, IKEv1 ve IKEv2 (Onceden Paylasilmis Parola, Sertifika Tabanli Kimlik Dogrulama)
Kriptolama: 3DES, AES (128 bit, 192 bit, 256 bit)
Kimlik Dogrulama: MD5, SHA-1, SHA-256, SHA-384, SHA-512

Cihaz Basina / Ara Yiiz Bagina 802.1 Q VLAN Etiketleri: 4,094 / 4,094
Kiimelesme Ara Birimleri (802.3ad), LACP

NAT (Ag Adresi Cevirisi) Modlar1 (IPv4): Statik IP, Dinamik IP, Dinamik IP ve Baglant1 Noktas1 (Baglant1 Noktas1 Adresi
Cevirisi)

NAT64, NPTv6

Ek NAT (Ag Adresi Cevirisi) Ozellikleri: Dinamik IP Kaydi, Ayarlanabilir Dinamik IP ve Asir1 Baglant1 Noktas1 Talebi

Modlar: Aktif/Aktif, Aktif/Pasif, HA Kiimeleme
Ariza Tespiti: Yol izleme, Arayiiz izleme

5G Giivenlik

5G MEC (Cok Erisimli Ug Bilgi Isleme Siireci) Giivenligi
GTP Giivenligi

SCTP Giivenligi

PA-3440: 1G/2.5G/5G/10G (12), 1G/10G SFP/SFP+ (10), 25G SFP28 (4), 40G/100G QSPF+/QSFP28 (2)
PA-3430: 1G/2.5G/5G/10G (12), 1G/10G SFP/SFP+ (10), 25G SFP28 (4), 40G/100G QSPF+/QSFP28 (2)
PA-3420: 1G/2.5G/5G/10G (12), 1G/10G SFP/SFP+ (10), 25G SFP28 (4)

PA-3410: 1G/2.5G/5G/10G (12), 1G/10G SFP/SFP+ (10), 25G SFP28 (4)

100/1000 Bant D1s1 Yonetim Baglanti Noktas1 (1),

100/1000 Yiiksek Kullanilabilirlik (2), 10G SFP + Yiiksek Kullanilabilirlik (1)

RJ-45 Konsol Baglant1 Noktasi (1), Mikro USB (1)

480 GB SSD

Yedekli 450 WATT AC (155W/190W)

650

AC: 100-240 VAC (50-60Hz)

AC:1.9A @ 100 VAC, 0.8 A @ 240 VAC
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Tablo 3: PA-3400 Serisi Donanim Ozellikleri (devami)

Arnizalar Arasindaki Ortalama Siire (MTBF)

22 Y1l

Raf Montaj Boyutlar:

1U, 19” Standart Raf 14.15” x 17.15” x 1.70”

Agirhk (Bagimsiz Cihaz / Sevk Edildigi Sekliyle)

155 LBS/25LBS

cTUVus, CB

FCC Smif A, CE Smif A, VCCI Simif A

Sertifikalar

paloaltonetworks.com/company/certifications.html

Calisma Sicakligi: 32° ila 122° F, 0° ila 50° C

Calismadig1 Zamanlarda Dayanabilecegi Azami Sicaklik: -4° ila 158° F, -20° ila 70° C
Nem Toleransi: %10 ila %90

Maksimum Yiikseklik: 10,000 FT/3,048 M

Hava Akimi: Onden Arkaya Dogru

PA-3400 Serisinin ozellikleri ile ilgili detayli bilgi sahibi olmak ve demo talebinde bulunmak igin, PanSales TR@exclusive-
networks.com adresinden satig ekibimizle iletisime gegebilirsiniz.
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