
Citrix SD-WAN ile Güvenliği 

En Uç Noktaya Taşıyın!
Doğrudan İnternet Erişimi için, en kapsamlı 
Uç Güvenliği Çözümü

Buluta geçiş yapmak isteyen firmaların 
altyapılarını yeniden düzenlemeleri 
gerekmektedir. Güvenli internet çıkışı için bulut 
trafiğini MPLS üzerinden merkezi bir hub'a geri 

yönlendirmek ölçeklenmesi zor veya maliyetli 

olan mevcut bant genişliğini zorlar ve bu verimsiz 

yönlendirme gecikmeye neden olabilir. 

Farklı şubelerdeki ağ ve güvenlik cihazlarının 

yaygınlaşması merkezi olmayan bir yönetime ve 

daha fazla karmaşaya yol açıyor. 

Organizasyonların bulut uygulamalarına erişmek 

için daha sade  bir modele ihtiyacı var. Ancak bu

maliyeti yüksek bir çözümdür ve kurumsal ağı 

siber güvenlik tehditlerine açık hale getirir. 

Citrix SD-WAN dahili bir uç güvenliği çözümü 

sunarak internetin kurumsal ağ için güvenilir bir 

bağlantı yöntemi olmasını sağlar. Yeni nesil 

güvenlik duvarı zero-day saldırıları ve kötü amaçlı 

yazılımlara karşı koruma sağlar, istenmeyen 
içeriklere ve uygulamalara erişilmesini engeller.

BT departmanları, etkili güvenlik ilkelerini bulut

tabanlı tek panel üzerinden kolayca uygulayabilir 

ve böylece birden fazla üreticinin çözümünün 
dağıtması, yapılandırması ve yönetmesinden 

kaynaklanan karmaşığı azaltır.

Bulut üzerinden Uç Güvenliği 

Altyapı ve operasyon ekipleri Citrix SD-WAN'ı 

kullanarak uç altyapısını birleştirerek, merkezi

olarak yönetebilir. Citrix SD-WAN'ın entegre 

güvenlik düzeni WAN ucunu güvence altına almak 

için tasarlanmıştır. Bu kapsamlı yeni nesil güvenlik

çatısı şu özelliklere sahiptir: 

Yeni Nesil Güvenlik Çatısı 

Güvenlik Duvarı 

• Dahili ve uygulama temelli akıllı güvenlik duvarı
Application QoS ile entegre çalışır. Böylece merkezi
olarak tanımlanmış güvenlik politikaları uygulama
trafiğini sınırlandırabilir veya reddedebilir.

IDS/ IPS 

• İmza tabanlı IPS, karmaşık tehditleri etkin bir
şekilde azaltır.

• Farklı saldırılar için 34.000'den fazla imzayı tanır.
• Yeni saldırı imzaları otomatik olarak güncellenir.
• En güncel saldırılara karşı koruma sağlamak

için otomatik imza güncellemeleri yapar.
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URL Filtreleme 

• Web kaynaklı kötü amaçlı yazılımlar ve yanlış 
bant genişliği kullanımına karşı koruma sağlar.

• Türünün en büyük URL veri tabanını ile 45+ farklı 
dildeki 32+ milyar URL'yi ve 750+ milyon alan 
adını 79 farklı kategoride sınıflandırır. Ayrıca, 
URL'lerle ilişkilendirilmiş 6 milyon tehlikeli IP’yi 
tanır.

• Raporlama ve vaka günlükleri ağınızın nasıl 
kullanıldığı (veya kötüye kullanıldığı) hakkında 
bilgi verir.

Kötü Amaçlı Yazılımlardan Koruma 

• Zero-day tehditlerine, virüslere, botnet'lere, 

bilinmeyen kötü amaçlı yazılımlara ve yeni tür 

zararlı yazılımlara karşı korur. 
• İnternet trafiğinin tamamına (HTTP, FTP ve 

SMTP) karşı koruma sağlar.
• Ağınıza sızan virüslü istemcileri algılar ve 

cihazınıza bulaşmasını engeller.
• Bitdefender üzerinden çalışır.

Kullanılabileceği Durumlar 

1. Şubeden internete ve buluta doğrudan 
erişimden kaynaklanan güvenlik saldırılarına 
karşı korur.

2. Tehditlerin ağdan ağa veya ağ içerisinde 
yayılmasını durdurarak tehditleri engeller.

Avantajları 

• Üstün Bağlantı ve Uygulama Performansı: 
MPLS, geniş bant internet ve kablosuz 4G ve 
LTE bağlantıları dahil olmak üzere çoklu WAN  
türlerinin kullanımına olanak sağlayan 

platformlar maksimum ağ esnekliği sağlamak 

için 4.500'den fazla SaaS, bulut ve sanal 

uygulamada gerçek zamanlı (paket bazlı) ve 

saniye altında yük devretme yeteneğine 

sahiptir.

• Tek ekrandan yönetim: Citrix SD-WAN 

Orchestrator ile tek bir ekrandan hem uç 
güvenliği; hem de SD-WAN için basitleştirilmiş 
yönetime sahip olursunuz. 

• Fonksiyonel görünürlük: Harekete geçmenizi 
gerektiren güvenlik risklerini tespit etmek için ağ 
genelindeki eğilimler hakkında size bilgi verir. Her bir 
cihazdaki veya ağdaki önemli etkinlikleri/ kategorileri 
gerçek zamanlı olarak görmek için ayrıntılı site 
düzeyindeki raporları inceleyebilirsiniz.

Citrix SD-WAN Orchestrator firmanızın hem SD-

WAN'ı, hem de entegre uç güvenlik yığınını merkezi 

bir konumdan yönetmesine yardımcı olur, böylece 

BT departmanınız güvenlikten ödün vermeden 

uygulama deneyimine ve performansına 

odaklanabilir. Uygulamalarınızın nerede -veri 

merkezinizde veya bulutta- bulunduğu veya bunlara 

yerel internet üzerinden mi yoksa WAN üzerinden 

geri dönen trafikten mi erişildiği önemli değildir. 

Artık güvenlik ihtiyaçlarınız için çözüm üretirken 

dünya standartlarında bir uygulama deneyimine ve 

her zaman aktif bir ağa sahip olabilirsiniz. 

Önce SD-WAN 

Citrix uygulama merkezli güçlü bir SD-WAN çözümü 

sunar ve ağı ön planda tutarak kapsamlı güvenliği uç 

noktaya yerleştirir. SD-WAN gelişmiş güvenlik 

fonksiyonlarını üst düzey ağ özellikleriyle 

birleştirerek şubelerinizde maliyetleri düşürür,  
karmaşıklığı azaltır. 

Şubelerdeki kullanıcılara internet ve SaaS 

uygulamalarına doğrudan erişimde benzersiz bir 

uygulama deneyimi ni, güvenlikten ödün vermeden 
sunar. 

Citrix SD-WAN ile ilgili daha fazla bilgi sahibi olmak 
için, CitrixSales_TR@exclusive-networks.com 
adresinden bizimle iletişime geçebilirsiniz. 




