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Citrix SD-WAN ile Guvenligi
En Uc Noktaya Tasiyin!

Dogrudan Internet Erisimi icin, en kapsamli

Uc¢ Guvenligi Cozumu

Buluta gecis yapmak isteyen firmalarin
altyapilarini yeniden dizenlemeleri
gerekmektedir. Glvenli internet ¢ikisi igin bulut
trafigini MPLS Gzerinden merkezi bir hub'a geri
yonlendirmek Olgeklenmesi zor veya maliyetli
olan mevcut bant genisligini zorlar ve bu verimsiz
yonlendirme gecikmeye neden olabilir.

Farkli subelerdeki ag ve guvenlik cihazlarinin
yayginlagsmasi merkezi olmayan bir yonetime ve
daha fazla karmasaya yol aciyor.
Organizasyonlarin bulut uygulamalarina erismek
icin daha sade bir modele ihtiyaci var. Ancak bu
maliyeti ylksek bir ¢ozimdur ve kurumsal agi
siber givenlik tehditlerine acgik hale getirir.

Citrix SD-WAN dabhili bir ug gtivenligi ¢6zimd
sunarak internetin kurumsal ag icin givenilir bir
baglanti ydntemi olmasini saglar. Yeni nesil
guvenlik duvari zero-day saldirilar ve kétd amagl
yazilimlara karsi koruma saglar, istenmeyen
iceriklere ve uygulamalara erisilmesini engeller.
BT departmanlari, etkili guvenlik ilkelerini bulut
tabanl tek panel Gzerinden kolayca uygulayabilir
ve boylece birden fazla Ureticinin ¢gézimunun
dagitmasi, yapilandirmasi ve ydnetmesinden
kaynaklanan karmasigi azaltir.

Bulut Gizerinden U¢ Guvenligi

Altyapi ve operasyon ekipleri Citrix SD-WAN'
kullanarak ug¢ altyapisini birlegtirerek, merkezi
olarak yonetebilir. Citrix SD-WAN'In entegre
guvenlik dizeni WAN ucunu guvence altina almak
icin tasarlanmigtir. Bu kapsamli yeni nesil guvenlik
catisi su 6zelliklere sahiptir:

Yeni Nesil Guvenlik Catisi

Guvenlik Duvari

+ Dahili ve uygulama temelli akilli guvenlik duvari
Application QoS ile entegre galisir. Béylece merkezi
olarak tanimlanmis guvenlik politikalari uygulama
trafigini sinirlandirabilir veya reddedebilir.

IDS/ IPS

+ imza tabanli IPS, karmasik tehditleri etkin bir
sekilde azaltir.

+ Farkh saldirilar i¢cin 34.000'den fazla imzayi tanir.
* Yeni saldiri imzalari otomatik olarak glincellenir.
+ En glincel saldirilara karsl koruma saglamak

icin otomatik imza glncellemeleri yapar.
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URL Filtreleme

+ Web kaynakh kéti amach yazilimlar ve yanlis
bant genisligi kullanimina karsi koruma saglar.

« Tardnun en buayuk URL veri tabanini ile 45+ farkl
dildeki 32+ milyar URL'yi ve 750+ milyon alan
adini 79 farkli kategoride siniflandirir. Ayrica,
URL'lerle iligkilendirilmis 6 milyon tehlikeli IP’yi
tanir.

+ Raporlama ve vaka gunlukleri aginizin nasil
kullanildigi (veya kotuye kullanildigr) hakkinda
bilgi verir.

Kotu Amach Yazilimlardan Koruma

+ Zero-day tehditlerine, virlslere, botnet'lere,
bilinmeyen kotl amacgh yazilimlara ve yeni tar
zararl yazilimlara kargi korur.

+ internet trafiginin tamamina (HTTP, FTP ve
SMTP) karsi koruma saglar.

+ Aginiza sizan virUslu istemcileri algilar ve
cihaziniza bulagsmasini engeller.

+ Bitdefender Uzerinden calisir.

Kullanilabilecegi Durumlar

1. Subeden internete ve buluta dogrudan
erisimden kaynaklanan guvenlik saldirilarina
kars! korur.

2. Tehditlerin agdan aga veya ag icerisinde
yayllmasini durdurarak tehditleri engeller.

Avantajlari

« Ustiin Baglanti ve Uygulama Performansi:
MPLS, genis bant internet ve kablosuz 4G ve
LTE baglantilar dahil olmak Gzere ¢oklu WAN
turlerinin kullanimina olanak saglayan
platformlar maksimum ag esnekligi saglamak
icin 4.500'den fazla SaasS, bulut ve sanal
uygulamada gercek zamanli (paket bazli) ve
saniye altinda ylk devretme yetenegine
sahiptir.

» Tek ekrandan yoénetim: Citrix SD-WAN
Orchestrator ile tek bir ekrandan hem ug
guvenligi; hem de SD-WAN igin basitlestiriimis
ydnetime sahip olursunuz.

« Fonksiyonel goériiniirliik: Harekete gegmenizi
gerektiren glvenlik risklerini tespit etmek igin ag
genelindeki edilimler hakkinda size bilgi verir. Her bir
cihazdaki veya agdaki dnemli etkinlikleri/ kategorileri
gercek zamanl olarak gérmek icin ayrintili site
duzeyindeki raporlari inceleyebilirsiniz.

Citrix SD-WAN Orchestrator firmanizin hem SD-
WAN'I, hem de entegre ug¢ glvenlik yiginini merkezi
bir konumdan ydénetmesine yardimci olur, béylece
BT departmaniniz guvenlikten 6din vermeden
uygulama deneyimine ve performansina
odaklanabilir. Uygulamalarinizin nerede -veri
merkezinizde veya bulutta- bulundugu veya bunlara
yerel internet Uzerinden mi yoksa WAN Uzerinden
geri donen trafikten mi erigildigi 6nemli degildir.
Artik glvenlik ihtiyaclariniz igin ¢ézim dretirken
diinya standartlarinda bir uygulama deneyimine ve
her zaman aktif bir aga sahip olabilirsiniz.

Once SD-WAN

Citrix uygulama merkezli gug¢lu bir SD-WAN ¢6zumu
sunar ve agi 6n planda tutarak kapsamli guvenligi ug
noktaya yerlestirir. SD-WAN gelismis glvenlik
fonksiyonlarini Ust dizey ag 6zellikleriyle
birlestirerek subelerinizde maliyetleri digurur,
karmasikhgi azaltir.

Subelerdeki kullanicilara internet ve SaaS
uygulamalarina dogrudan erisimde benzersiz bir
uygulama deneyimi ni, gtivenlikten 6diin vermeden
sunar.

Citrix SD-WAN ile ilgili daha fazla bilgi sahibi olmak
icin, CitrixSales_ TR@exclusive-networks.com
adresinden bizimle iletisime gegebilirsiniz.






