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Neden Citrix Workspace
gunumuzde uzaktan
calisma sistemleri icin,
VPN'den daha iyi bir
secimdir?




Neden, Citrix Workspace giiniimiizde uzaktan ¢aligma sistemleri icin VPN'den daha iyi bir se¢cimdir?

GlUnumuzde ¢ok daha fazla insan uzaktan galisiyor. VPN,
kurumsal sistemlere ve dosyalara givenli erisim saglamak
icin, tercih edilen geleneksel guvenlik ¢ozimudur. Ancak
VPN'lerin yonetimi karmasiktir ve ag diizeyinde guvenlik
riskleri yaratirlar. Ayrica kisitli bir kullanici deneyimi sunarlar,
olceklenebilirlik ve gizlilik konusunda da, yeterli degildir.

Geleneksel VPN'lerin, eski guivenlik modeli erisimi istege gore
olusturan ve Zero Trust ¢ergevesinde kati sartlara sahiptir.
Citrix Workspace, - ag uzerinden kullanilan, yonetilen veya
yonetilmeyen, kendi cihazini getir (BYOD) smodeli de dahil
olmak Uzere - tim intranet web, hizmet olarak yazilim

(SaaS), mobil ve sanal uygulamalara erismek icin bulut
tabanli VPN'siz bir ¢6ziim sunuyor. Bu dosyada, uzaktan
galisanlar igin guivenlik, performans ve 6lgeklenebilirlik
gereksinimlerini kargilamak igin Citrix Workspace'in neden
VPN'den daha iyi bir segenek oldugunu sizler igin, inceledik.

VPN'ler karmasik bir yonetime sahiptir

Pozisyonlarina veya erigsim iznine sahip olduklari kaynak
tirlerine bagli olarak, uzaktan galigsanlara genellikle farkli giris
yontemleri verilir. Herhangi bir calisan, yonetici, veya is ortagi
ayni VPN iginde farkli oturum agma noktalari kullanir. Bunun
icin, gGenellikle birden gok VPN gerekir ve SaaS
uygulamalarina erisim igin farkl bir SSO portali kullanilir.
Sistem yoneticileri icin bu zaman alici bir yontemdir ve
yonetilmesi icin ek kaynak gerektirebilir. Acil durum kapasitesi
eklemek, bir kapsamli donanim ylkseltmesi veya uzun
surebilecek bir lisans satin alma sireci gerektirir.

VPN'ler genellikle erisim igin ikili bir segenek sunar:
Yonetilmeyen bir ug nokta cihazinin aga, kaynaklara ve
verilere sinirsiz erisime sahip olmasini énlemek i¢in karmasik
ilkelerin yapilandiriimasi gerekir.

Geleneksel VPN cihazlarini tam olarak yonetilebilen, kiiresel
olarak mevcut bulut tabanli bir hizmetle degistirdiginizde,
uygulamalara ve verilere bagl olan korumali bir erisim
sagladiginiz i¢in karmasik ag guvenligi ilkelerine gerek
kalmaz.

VPN'ler yiiksek hacimli kullanim igin
tasarlanmamistir

Uzaktan caliganlar viokasyon bagimsiz sekilde, sirket agina
sorunsuz bir sekilde erismeyi beklerler.

Ancak VPN ile tum kullanici trafigi sirket agi Gzerinden iletilir,
dolayisiyla trafigi artirir ve performansi disurur. Ayrica VPN

genellikle merkezi bir konumdan dagitildigindan, kullanicilar
cografi olarak farkli konumlardan dahili web uygulamalarina

baglanirken ekstra bir gecikme yasarlar ve buna bagli olarak
kullanici deneyimi zayiflar.

Uzaktan caliganlar faturalandirma ve musteri iligkileri yonetimi
(CRM) tarafindan kullanilan uygulamalar gibi iki katmanli
uygulamalara erisirken zorlanabilir. Bu uygulamalar kullanicilarin
cihazlarinda bir istemciye ihtiya¢ duyar ve VPN'lerin ve ag
baglantilarinin hizla asir yiklenmesine neden olan kapsamli bant
genisligi gereksinimlerine sahip yerel protokoller kullanirlar.

Ag trafigi ve gecikme suresi arttikga, uygulamanin yanit verme
hizi duser, bu da tutarsiz ve hatta istenmeyen bir kullanici
deneyimine yol agar. Kullanici tarafindaki yetersiz ag kosullari da
performans ve kullanici deneyiminin kontrolden ¢ikmasina yol
acar.

Citrix, kullanicilariniza web uygulamalari igin,
VPN'siz erigim saglar

Citrix Workspace'in bir pargasi olan Citrix Secure Workspace
Access hizmeti, tarayici Uzerinden erigilebilen uygulamalara
VPN'siz erigim saglar. Bdylece modern uygulamalar -tim
baglamsal guivenlik kontrolleri aktif iken- herhangi bir kullanici
cihazi tarafindan ulasilabilir ve ag diizeyinde bir erisim
secgenegine ihtiya¢c duymaz.

Citrix Secure Workspace Access kiresel olarak erisilebilir
oldugundan kullanici mimkdn olan en yakin noktasya

(POP) yénlendirilir. Boylece hem SaaS, hem de web
uygulamalarina erisim igin Ust diizey bir performans ve guvenlik
saglanir.

Geleneksel iki katmanli uygulamalar icin bant genisligi bir sorun
kaynagi olabilir. Bu uygulamalara evlerde kullanilan Wi-Fi'ler gibi
yuksek gecikmeli aglardan baglanildiginda performans diser.
Sanal bir platform Gzerinden erisim saglamak, yalnizca kullanici
deneyimini gelistirmekle kalmaz; ayni zamanda uygulama
katmaninda ayrintil bir giivenlik saglar. Citrix Workspace'in bir
parcasi olan Citrix Virtual Apps and Desktops, bant genigligi
gereksinimlerini minimize eder, hem performans hem de guvenlik
kontrollerini dinamik olarak ayarlayarak bu uygulamalar igin
olabilecek en iyi glivenligi ve performansi saglar.
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E Gelismis glvenlik ile hizmet olarak yazilim (SaaS) ve web uygulamalarina VPN'siz erigim

a Windows 10 PC'lere VPN'siz erisim

ﬂ Gelismis glvenlik ile Windows ve Linux uygulamalarina ve masaustu bilgisayarlara VPN'siz erisim
E Yalnizca giden yonundeki denetim kanali, kaynaga 6zel erisim saglar

Citrix Virtual Apps and Desktops, uzaktan galisanlar igin
daha iyi bir deneyim sunar. AJ ve bilgisayari yoran
uygulamalar veri merkezinde sanallastirilir ve optimize
edilir. Uygulama istemcisi de sanallastirilir ve veri
kaynaginin yakininda g¢alisir. Uzaktan ¢alisanlar yogun
adlarda bile iyi performans gosteren internet baglantisi igin
optimize edilmis bir protokol kullanir.

VPN'ler ¢alisan gizliligini tehlikeye atar

Guvenlik ilkeleri ag izlemeyi gerektirir. VPN bolinmus
tinellemeyi devre digi birakacak sekilde yapilandirildiginda
kisisel ve 6zel uygulamalara ait tim trafik bile kurumsal ag
Uzerinden tasinir. Dolayisiyla isle ilgili olmayan trafik de
g6zlemlenebilir, bu da cihazi kendi kisisel amaglari igin
kullanan uzaktan galisanlarin gizlilik agisindan bazi
endiseler duymasina yol acar. Uzaktan calisanlar, baska
birinin internet baglantilarini izleme, bilgisayarlarina ve ev
aglarina erisim veya ziyaret ettikleri web sitelerinden veri
toplama olasiligindan rahatsizlik duyarlar.

Ancak erisim uygulama katmaninda sure¢ sona erdiginde
calisanlar gizliliklerinin giivencede oldugunu hisseder.Kullanici
izlemeye tabi degildir ve kisisel ag trafigi gizli kalir.

VPN'ler BYOD (Kendi Cihazini Getir) metodunda BT
ekiplerinin ve altyapinin zorlanmasina neden olabilir

Calisanlarin kendi segtikleri cihazi kullanmalarina izin vermenin
avantajlarinin farkinda olan birgok kurulus BYOD ydntemlerini
benimsiyor. Ancak, uzaktan calisanlar VPN araciligiyla aga
baglandiginda kullandiklari cihazlarin glvenlik glincelleme ve
uyumluluk durumunu sirekli olarak saglamak BT kaynaklarini
zorlayabilir. iste bu noktada BYOD metodunun ug nokta ve erisim
maliyetlerini azaltan etkisi biter ve BT altyapisinin zorlanmasina
neden olur.

Cogu VPN BYOD ve yonetiimeyen cihazlari desteklemek icin
baglamsal ve ayrintili glivenlik ilkeleri sunamaz. Uzaktan
calisanlarin sirket tarafindan verilen ve yonetilen bir cihaza sahip
olmasi gerekir.
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Ustelik kurumlar maas 6demeleri, sosyal haklar gibi

islemleri, dis firmalardan hizmet olarak alir. S6zkonusu, dig
hizmet firmalarin cihazlarinin ug noktasini kontrol etmek ve

glvenligini saglamak imkansiz hale gelir.

Diger taraftan Citrix Workspace web tarayicisi veya Citrix

Workspace uygulamasi Gzerinden tum cihazlarda iyi bir
kullanici deneyimi sunar

Uzaktan caligsanlar BYOD veya kisisel cihazlardan fiziksel
masaustlerine erigime ihtiyag duyabilir. Citrix Remote PC

Access, kullanicilarin ofisteki fiziksel Windows
bilgisayarlarina herhangi bir yerden erigmelerini saglar.

Mobil cihazlarda her uygulama icin ayri Micro-VPN 6zelligi

tim cihazlarda VPN baglantisi ihtiyacini azaltir. Bdylece
VPN istemcisini yapilandirma ve baglatma gereksinimi

ortadan kalktigindan kullanici memnuniyeti artar, kurumsal

verilere sorunsuz ve guvenli bir erigsim saglanir.

VPN'ler aginiza erigsim baglantisi agar

VPN'ler erisimin ya hep ya hi¢ oldugu eski bir glivenlik
modeline sahiptir. Kimin neye eristigini géremez veya
kontrol edemezsiniz. Bu durum igeriden gelen tehditleri
ve c¢alisanlarin kimlik bilgilerini korumayi zorlastirir.

VPN'ler, kullanicilarin sadece uygulama erisimine
ihtiyac duydugu durumlarda ag duzeyinde bir glivenlik
saldirisi olasiligini artirir. Guvenligi ihlal edilmis ug
noktalar bile aga dahil olabilir ve bdylece kotli amagh
yazilimlar agda kolayca yayilabilir.

Citrix Workspace, uzaktan galisanlar igin giivenli,
VPN'siz bir ¢6zimdur

Citrix, kurumunuzun givenlik, ydnetim ve
Olgeklenenbilirlik intiyaclarinin Gstesinden gelen
kullanimi kolay bir uzaktan galigsma ortami sunar. Citrix
Workspace tim kaynaklari herhangi bir cihazdan
erisilebilen kisisellestiriimis tek bir kullanici arayluzinde
toplar.

Secilen ydntem ve cihazdan bagimsiz olarak, uzaktan
¢alisanlar uygulamalariniza, dosyalariniza ve
verilerinize VPN olmadan tekil oturum agma (SSO)
kolayhgi ile erigir.

Uygulamalara ve verilere korumali erisim saglanir ve karmasik
ag guvenlik ilkelerine gereksinim duyulmaz.

Calisanlariniz ister sanal, web veya (SaaS) uygulamalari
kullansin, Citrix Workspace yetkilendirme dizeylerini kullanici
ve cihaz tabanli olan durumsal veya baglamsal bilgilere gore
belirler. Baglamsal gtivenlik ilkeleri, yalnizca bir kullaniciyi
tanimlamaniza ve kimligini dogrulamaniza degil, ayni zamanda
kullanici ve cihaz durumu, konum ve IP adresi gibi
parametrelere dayal olarak bir uygulama i¢inde hangi kullanici
eylemlerinin izinli oldugunu yonetmenizi saglar.

Ustelik Citrix Workspace kuruluslarin farkl dizeylerde
uygulama veya kaynak erisimi belirlemesine izin verir.
Dosyalarda degisiklik ( kes ve yapistir yapma, dosya yazdirma
ve yerel kopya alma gibi) belirli islemleri yalnizca belirlenen
kisilerin ve cihazlarda yapmasina izin verir.

Citrix Secure Workspace Access hizmeti SaaS ve web
uygulamalarina glvenli erigsim kontrolleri ve goérunurlik
6zelliklerini ekleyebilirsiniz. Uygulama koruma fonksiyonlari tus
kaydediciler ve ekran gérintisi alan kot amacglh yazilimlari
engeller.Guvenilmeyen bir cihazdan baglanan galisanin
erisimini reddetmek yerine kullanicilarin erisebilecedi islevier
kisitlanabilir.

Citrix Workspace guvenlik yoneticilerine kullanici risk
degerlendirmesi ve risk puanlamasi yapma imkani vererek
siirekli izleme ve kontrol yapmay! kolaylastirir. ilk oturum agma
dogrulamasindan sonra isletmeyi koruyan dnlemler uygulanir.

Citrix Secure Workspace Erigsiminin Avantajlar:
® Basit dagitim ve yapilandirma

® Kolay yonetim ve bakim

® Temel ag korumasi

¢ Kullanici gizliligi korumasi

® Baglamsal veya kosullu erigim

® Zenginlestiriimis kullanici deneyimi

® Hizli dlgeklenebilirlik

® Uzaktan calisanlar icin yiksek performans

¢ Kullanicinin cihaz se¢me esnekligi (BYOD)

® Sdurekli guvenlik ve izleme
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Ozet:

Her kurulug, lokasyon ve cihazdan bagimsiz olarak tum
uzaktan cahisanlariin,n sirket ici ¢calisanlar kadar glvenli bir
sekilde baglanti kurdugundan emin olmak ister. Geleneksel
VPN'lerin aksine Citrix Workspace ihtiyaciniz olan guvenlik ve

kontroli saglar.

Citrix Workspace'in 6zellikleri ve avantajlari
hakkinda daha fazla bilgi edinmek igin, satis
ekibimiz ile iletisime gecebilirsiniz.

CitrixSales_ TR@exclusive-networks.com
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