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ARISTA NETWORKS AWAKE, YAPAY ZEKA
DESTEKLI GUVENLIK PLATFORMU

GUVENLIK OPERASYON MERKEZI YENi GORUNURLUK YAKLASIMI

Guvenlik Operasyon Merkezi (SOC) Uglusa,

ag iletisimi, ug nokta ve olaylara iligskin eksiksiz ve

kapsamli géranurltk saglar. Bu tGgli asagidakil

AWAKE

Network Detection &
Response (NDR)

¢c6zimlerden olusan butunsel bir guvenlik yaklasimidir:

e NDR: Bir saldirgani amacina gére tanimlamak yerine
yalnizca saldiri géstergelerine bakmak igin Proaktif Ag
tabanl makine 6grenimi teknolojisidir. - Awake NDR j | (

platformu ‘.

e SIEM [ UEBA: BT altyapisi, uygulamalari ve diger S/ UEBA

Endpoint Detection &
Response (EDR)

guvenlik araglari tarafindan olugturulan loglari
toplama ve analiz etme yetenegdi saglar.

e EDR: Caligan iglemlerin, bellek etkinliklerinin ve ¢alisan uygulamalarin analizini
gerceklestiren bir u¢ nokta aracidir.

Awake Yapay Zeka Odakh Giivenlik Platformu

AWAKE SENSORS AWAKE NUCLEUS ") H 71 ' i
Full Packet Analysis Ensemble Machine Learning Awake Guvenlik QOZUmU, UYCII'”GI' degll yqnlthr
O saglayan tek geligsmis ag algilama ve yanit (NDR)
Campus Clolid of on Fieaise ¢6ziamudar. Yapay zekayi insan uzmanlhgiyla
- birlestiren Awake, kampus, veri merkezi, bulut,
| @ N " ,
D_L.Q . I Nesnelerin interneti (1oT) [ operasyonel teknoloji

Data Center
- (oT) gibi yeni ag genelinde triyqj, dijital adli vaka ve
O ¥

olay mudahalesi saglarken hem igeriden hem de

digaridan saldirgan davraniglarini ézerk olarak
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Q) © inceler.
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Awake Al gudumli Gavenlik Platformu, herhangi bir agdaki her cihazi, kullaniclyl ve uygulamayi
otonom bir gekilde kesfetmek, profillemek ve siniflandirmak i¢in milyonlarca ag iletigsimini
derinlemesine analiz eder. Cok boyutlu bir makine é6grenimi yaklagimi kullanan Awake, daha sonra
karmasik davraniglari modeller, protokolleri ve saldir agamalarini birlestirerek, tehditleri tespit

eder.

Karmasik Glivenligin Basitlestigi Nokta

Awake , dinyanin en iyi siber gtvenlik arastirmacilarinin deneyimini ortaya ¢ikaran benzersiz
teknolojisiyle, ginimuzian karmasik tehditlerinin éniine gegmeyi her zamankinden daha kolay ve
daha etkili hale getirmektedir. C6zimumuz, varliklar ézerk olarak izler, uzun bir siireyle gelecekteki
davraniglarini hatirlar ve mevcut ekibinizi geligtirmek, tehlikeye hizli, etkili bir mtdahale saglamak
icin erigilebilir iggoruler saglar.

Giiciin Zeka ile Bulugsmasi

C6zUmumuz insan beynini taklit edecek sekilde tasarlandidi icin geleneksel guvenlikten
siyrilir. Awake kétU niyetli davranigi tanir ve zamanla égrenerek size daha fazla gértanarlik ve
icgoru saglar. Béylece her zaman hangi tehditlerin var oldugunu ve bunlar hakkinda ne yapmaniz

gerektigini bilirsiniz.
Tim saldiri ylizeyinizi anlayin

Yénetilen veya yénetilmeyen her kullanici, cihaz ve uygulama igin daha net bir gérinim sunar:

e Potansiyel saldiri ylzeyinizin ve bunun pargasi olan ig varliklarinin daha eksiksiz bir
goérdnima.

e Tum varhklarin kéta niyetli davraniglarini tespit ederken aginizda hareket eden her varligin
izlenmesi.

e Varliklar arasindaki iligkilerin ve benzerliklerin 6zerk olarak insa edilmis bir anlayisi.
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Baskalarinin gézden kagirdig: tehditleri belirleyin

Awake her tehdidin amacini tespit eder, arastirir ve en énemli tehditlere odaklanmanizi saglar:
e Her varlik i¢in k6t niyetli davranigin kanitini olusturmak ve tim davraniglari zaman iginde
iligkilendirmek.
¢ Uyarilarin étesine ge¢mek ve tim kill chain’i varliklar, protokoller ve zaman arasinda
gorsellestirmek.
e Tehdit avcilarina veya veri bilimcilerine ihtiya¢g duymadan benzersiz riskler igin 6zel

algilamaya izin vermek.

Daha fazla bilgi igin tiklayin!


https://awakesecurity.com/
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