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Arista Cognitive WiFi

Genel Bakis

Arista Cognitive WiFi ¢c6zimu, hem WiFi kullanicilari hem de ag yoneticilerine mimkun olan en iyi kullanici
deneyimini sunmak icin bulut teknolojisinin, blyuk veri analizinin ve 6z farkindaligin guglerini benzersiz bir

sekilde kullanir.

C6zlim, Arista'nin yliksek performansli, en Ust diizey akilli WiFi erisim noktalari (Access Point -AP) ve
Olceklenebilir bulut platformu tizerinde dagitilmis bir bilissel diizlem Gzerine yapilandirilmistir. Arista'nin bilissel
diizlemi, slirekli olarak 300'e yakin Temel Performans Gostergesini (Key Performance Indicator - KPI) izler.
Gerektiginde, bu KPI'lari ag yoneticileri icin temel, eyleme gecirilebilir icgoriilere donlistliirmek icin derin alanadi
uzmanligina dayali makine 6grenmesini ve bilissel hesaplamayi kullanir. Mimkiin oldugunda ise WiFi agininin

kendi kendisini onarmasina olanak tanir.

arista.com



V 4
ARISTA y o Wy T

0zum Ozeti

Kullanim Kolaylhigi

Arista Cognitive WiFi ¢6zim, ag yoneticilerine : -
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yalnizca gerekli en 6nemli bilgileri sunarak ve
sezgisel is akislari araciligiyla erisimlerini
kolaylastirarak, ag yoneticilerine bozulmamis,
saf bir kullanici deneyimi sunar. “Once
kullanici” yaklasimi ile WiFi istemcilerinin, [otel Cliente fesediatien Qithentigstion Retuork Snine
baglanti ve performans baglaminda ag
baglantisini nasil deneyimlediklerine yénelik
fikir verir. Kullanici deneyiminin
degerlendirilmesi hem gercek zamanli hem de
tarihsel olarak yapilabilir - eger ag yoneticisi
gecmiste yasanan bir sorunu arastirmak isterse.
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Kontrol paneli, temel gostergelerin bir 6zetini
sunmanin yaninda, hatalar, anormallikler gibi
WiFi kullanicisinin deneyimini engelleyebilecek
ve ¢ozlilmesi gereken, sorun teskil eden her
seyi vurgular. Panelde sunulan tiim veri ve
bilgiler interatiftir. Ag yoneticisi, belirli bir WiFi
istemcisinin, bir AP'nin, bir uygulamanin veya

Clients Affectad

bir grafikteki istatistiksel verinin icerigine fare
imleci ile ulastiginda veya tikladiginda daha
detayl bilgiye ulasabilir. H i

CLIENTS
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Genellikle, kullanicr arayliziinde, bir WiFi et oume
LOUISEP
kullanicisini veya istemcisini hizh bir sekilde
arayabilmek ve ayrintili olarak inceleyebilmek, © Online
kullanici tarafindan bildirilen bir WiFi sorununu

gidermenin en kritik ilk adimidir. Arista

ACCESS POINTS

Carlos-Home

Cognitive WiFi ¢oziim, agdaki istemciler icin
kiresel, dinamik arama saglayarak sorunlu bir
istemciyi bulmak icin gereken zamani ve aciyi Bu iki tip sorunu ¢6zmek icin gerekli olan yaklasim ve bilgi birbirinden farkhlk gosterir.
en aza indirir.

Baglanti Hatalar

Ana arama ¢ubugu, kontrol panelinin en Arista AP’lerine gomdli olarak gelen derin alanadi uzmanhgi teknolojisi kullanilarak,

Ustlinde hazir olarak gelir ve agdaki baglanti analizi motoru, WiFi agina baglanmaya calisan her bir istemciyi izler. Bir baglant

istemcilerin MAC adresleri, IP adresleri, sorunu ortaya ¢ikarsa, motor bunu gercek zamanli olarak algilar, sorunun temel nedenini

kullanici adlari (802.1x) ve cihaz adlarina gore belirler ve bunu anlasiimasi kolay bir dilde gortintiilenmesi icin kullanici araylziine

dinamik arama yapabilme 6zelligi sunar. bildirir.

Dinamik arama 6zelligi, arama kutucuguna her

bir karakter girdiginizde arama sonucunu Client Journey - Lokasyon

daraltir. Client Journey araci, kullanicilar WiFi agini kullanirken yasadiklari iliskilendirme, kimlik
dogrulama ve ag (DHCP ve DNS) baglantist adimlarindaki her bir girisimi ve baglanti

Baglanti ve Performans sorunlari hatalarini basit bir sekilde gosterir.

WiFi sorunlari genelde iki temel kategoriye

ayrilir: Arista AP’lerine baglanan veya baglanmaya calisan aktif kullanicilarin verilerini

Kullanicilarin baglants hatalari - WiFi toplayarak, kaginin aga baglandigini, kacinin iliskilendirme, kimlik dogrulama ve ag

aygitlarinin aga baglanma sorunu adimlarinda basarili baglanti kurdugunu veya baglanmakta sorun yasadigini gosterir.

Eger, baglanti sorunu yasayan istemcilerin sayisinin gosterildigi satira giderseniz,
« Kullanialarin WiFi agini kullanirken
yasadiklari performans sorunu
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size hangi baglanti hatasi ile kag kullanic
oldugu bilgisini ve temel nedenini gdsterir.

Client Journey - Bagimsiz Kullanici
Client Journey araci, her bir bagimsiz
istemcinin baglanti detaylarini gérmek icin de
kullanilabilir. Client Journey grafigindeki
arama kutucugu kullanilarak arattirilan ve
secilen isttemcinin son baglanti denemeleri
gordlebilir. Arag, istemcinin basarili/basarisiz
baglanti girisimlerini, gecikmelerini gésterdigi
gibi istemcinin baglanti loglarinin detaylari da
gorintilenebilir.

Performans

WiFi aglarinda, kullanicilar aga baglanti
sagladiklarinda, kullanici deneyimi ve
uygulama performansi blyiik 6lgtide
kullanicinin baglanti kalitesine dayanir. Arista
Cognitive WiFi ¢coziim{, kullanicilarin baglanti
sagligi hakkinda dogrudan bilgi saglar ve
distk RSSI, zayif kapsama, disuk veri hizi,
yuksek yeniden deneme orani, hatti takih
kalan kullanici gibi sorun yasayan kullanicilari
raporlayarak diisiik uygulama performansi ve
zayif kullanici deneyimi sorunlarinin éniine
gec¢meye yardimci olur. Ayrica, DHCP ve DNS
gibi ag servisleri ile TCP tabanli
uygulamalardaki ag tabanl gecikmeleri de
raporlayabilir.

Application Quality of Experience (QoE)
Arista Cognitive WiFi ile gelen dnemli
araclardan birisi de Quality of Experience
(QoE) olarak adlandirilan “deneyim kalitesi”
aracidir. Arista Cognitive WiFi, makine
o6grenmesi teknolojisi sayesinde, belirli
uygulamalarda kullanicilarin deneyim
kalitesini 6lcebilir ve zorluk yasayan
kullanicilarin belirlenmesini saglayabilir.

Ag temel degerleri

Geleneksel ag izleme sistemleri, uyarilari
tetiklemek icin manuel olarak belirlenen ve
ayarlanmis deger esikleri kullanir. Cogu ag
yOneticisi, cok fazla yanhs alarm uyarisi geldigi
icin bu uyarilari devre disi birakir.
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Arista Cognitive WiFi ¢c6ziim ise "normal" ag davranisini karakterize etmek icin
temel degerler belirler ve yasanan anomalilikler ve sapmalari bildirmek icin bu temel

degerleri kullanir. Bu temel degerler, ayni aglar gibi dinamiktir ve karakteristik

ozellikleri degistikge uyum saglarlar. Her bir temel degerin grafigi, normal ve olagan

disi davranislari tespit edebilmek tizere (g bilesen icerir:

+ Temel Degerler
- Sapma Araligi
+ Anomalilikler
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Sapma araligi, veri noktalarinin standart
sapmasini ¢izer ve daha fazla veri noktasi
eklendikce temel degerlere gore ayarlanir.
Temel degerlerden farklilik gésteren veya
sapma araligindan 6nemli 6l¢tide uzakta olan
degerler kirmizi renkte gosterilerek daha
ayrintili inceleme yapilmasi 6nerisinde
bulunur.

Uygulama Gecikmeleri

Uctan uca uygulama performansi, paketlerin
Uzerinden gectigi hem WiFi hem de kablolu
aglarin duruma baghdir. Kullanicilar, agin
kablolu tarafinda da bir sorun olabilecegi
hallerde dahi performans sorunlari icin
genellikle WiFi'yi suclarlar. Arista, Derin paket
incelemesini (Deep Packet Inspection - DPI)
kullanarak, ag icin tim TCP baglantilarini
aynistirir ve bunlari kablolu ve kablosuz
bilesenler olarak ayirir. Uygulama Gecikmesi
temel grafigi, TCP gecikmesinin kablolu ve
kablosuz bilesenlerini goriintiler. Bu temel
degerleri karsilastirarak, sorunun nereden
kaynaklandigini, agin kablolu veya kablosuz
bélimiine odaklanmaniz gerektiginde size yol
gosterir.

Sorun Giderme

Arista Cognitive WiFi ¢c6zim, sorunun temel
kaynagi WiFi agi degil de agin baska bir
noktasi olsa bile, arizalarin ve anormalliklerin
tespitini ve kok neden analizini blyuk dlclide
otomatiklestirerek sorunun ortadan
kaldiriimasini kolaylastirir. Ancak, bazi
zamanlarda daha derinlemesine inceleme veya
daha genis kapsamli analizler yapilmasina
gerek duyulur. Geleneksel yontemlerde, ileri
derece sorun giderme suireci de ¢ok sancilidir;
¢ogu zaman bir ag yéneticisinin sorunlu
bélgeye seyahat etmesi, test ekipmanlarini
kurmasi, sorun yaratan mevcut kosullari
yeniden yaratmasi, ilgili verileri toplamak bu
stirecin bir parcasidir. Arista, tim bu siireci de
Auto Packet Capture (Otomatik Paket
Yakalama) ve Cilent Emulation ( istemci
Emilasyonu) ozellikleri ile kolaylastiriyor.

Otomatik Paket Yakalama

Ag yoneticileri, WiFi sorunlarinin giderilmesi
icin genellikle paket izlerini yakalamaya
glvenirler. Ancak, cogu durumda, bu paket izi
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yakalandiginda sorun zaten ¢ogunlukla ortadan kalkmistir. A§ yoneticisi, sorun yasayan
ve bildiren kullanici(lar) ile koordineli calismali ve paket izininin yakalanmasna olanak
taniyacak problemin yeniden olusabilmesi icin bu kullanicilarin yardimini almalidir.
Genellikle bu sorunlari agsmak icin WiFi paketlerini yakalamak ve analiz etmek icin 6zel
araclara, sahada da WiFi uzmanlarina ihtiyag duyulur.

Arista Cognitive WiFi ¢c6zim, gerekli oldugunda, ag paket izlerini yakalamak icin daha
akilli ve otomatik bir yol sunar. Her Arista AP, aga baglanan her istemci icin paketleri
yakalar. Bir sorun olustugunda, AP, sorunu tespit etmek, temel neden analizi yapmak,
yakalanan paketleri kaydetmek ve tiim bu bilgileri bulutta raporlamak icin kendi yerlesik
baglanti analizi motorunu kullanir.

Gerekli olan tum bilgiler es zamanl kaydedildigi icin, herhangi bir sorun ortaya
ciktiginda, soruna yol acan WiFi istemcisi baglaminda tim veriler parmaklarinizin ucunda
yer alir. Sorunu tespit etmek icin, yerleskeler arasi seyahate, sorunu yeniden olusturmak
icin ve paket izini yakalamak icin 6zel araclara gerek kalmaz.

Yakaladiginiz, ag paketinin izini incelemek de oldukga kolaydir. Kullandiginiz 6zel bir ag
gOzetleme yazilimi varsa, o uygulamada analiz etmek i¢in paketi buluttan indirebilir, ya
da daha iyisi bu izi Arista Packets aracina yukleyerek grafik analizini yapabilirsinz. Bunun
icin binlerce paket izini gdzden gecirmeniz de gerekmez.

Client Connection Logs [H
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istemci Emiilasyonu

Client Connectivity Test Results ®
Ag yoneticileri, Arista’nin {g vericili AP’lerinden lglincu vericiyi bir istemciye
A déniisturerek, WiFi istemcilerini taklit edebilir ve WiFi baglantisi ve performans
e Point unclr Conmectivy Tos testlerini calistirabilirler. Bu, test edilecek WiFi AP'lerini sectikten sonra, test profilini
AP Name: Ent tanimlayarak (6rnegin, SSID profili, frekans bandi ve ping edilecek web siteleri veya
Radio MAGC : 0011 3D:
RS (dBm): 61 hizmetler) ve WiFi istemcileri olarak kullanilacak ti¢ radyolu AP'lerin belirlenmesi ile
Access Point acting asa Client yapilabilir. Testler istege bagli olarak calistinlabilir veya otomatik yuriitme icin
2:;:::1:' o programlanabilir.
SBID: Enterprise_PSK2
Frequ Band: 2.4 GHz i . . P o © s . o . .
el Istemci emilasyon testi ile asagidaki hizmetlerin baglanti ve gecikme testleri
Connectivity Test Profile Logation : //Locations degerlendirilebi“r:
> Assodiation ® . iliskilendirme
» Authentication [ ] - Yetkilendirme (PSK or 802.1x)
» DHCP [ ] - DHCP
- Ag Gegidi
» Gateway [ ] . DNS
» DNS o « WAN Latency - www.google.com
e T ° + Ping - secili sunuculara
v Ping Test Ag yoneticileri, istemci emilasyonunu kullanarak, daha WiFi kullanicilar kullanmadan,
Ping Test - WiFi aglarini deneyimleyebilir ve kullanicilarin bildirecedi WiFi sorunlarini ¢éziime
Host : wwwyahoocom kavusturabilir.
Latency : 47 ms
Stetue: Suecesely D Active «  Name Model No. of Ass:
Host : www.mojonetwarks.com
Latency ; 2 O wn Enterprise 130 c130 2
Status: Successfu 2 5 Enterprise {88
T —
Haost : wwwacl com
Latency :
Status : Failed
Run Client Connectivity Test
Host : bbe.com
Latency : 162 ms Capture Packet Trace
Status : Successful
Packet Trace History
Host: &
Latency Reboot
Status : Successful
Renarme
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