f CASE STUDY

Shape, Bir Bankaya

~~ Mevcut Dijital Sahtekarlhk
Onleme Coéziimlerine llave
Olarak %177 Daha Fazla
Sahtekarlik Tespit
Etmesinde Yardimci Oldu



GLOBAL BIR BANKA F5'IN
SAFE SERVISI'NDEN NASIL
FAYDALANIYOR?

Dijital sahtekarhgr gtvenilir bir
sekilde tespit etmek ve ortadan
kaldirmak su faydalari sagliyor:

1. Onemli miktarda ilave
sahtekarligin tespit edilmesi

2. DusUk false positive orani (FPR)

3. Daha iyi sahtekarlik 6nleme
operasyonlari performansi

4. Sahtekarligin neden oldugu
zararda azalma ve Kar artisl

COVID-19 dijital degisimi en az iki yil hizlandirmis olup bazilari bu
hizlanmanin 5 yil kadar oldugunu tahmin ediyor. Kar amaci giitmeyen
bagimsiz bir kurulus olan BAI (Bank Administration Institute), kliresel salginin
hizlandirmasiyla dijital bankaciligin benimseme egrisinin tim yas gruplarinda,
erken cogunluktan cikip gecikmis cogunluga dogru hareket ettigini tespit
etmis bulunuyor. Arastirmalarinda, kiresel salgindan bu yana musterilerin
yarisindan fazlasinin dijital Griinleri daha fazla kullandigini ve %87'sinin
kiresel salgindan sonra da bu artan kullanimi strdirmeyi planladigini
gorduler. Bu durum, sahtekarlik icin, biylyen dijital saldir ylizeyi problemini
aciga cikariyor. Sahtekarlik 6nleme ekipleri salgin siiresinde sahtekarhgi
azaltmakla mesguller.

Ayrica kiresel salginda musteri bilgilerini SMS ile oltalama (smishing)/e-posta ile oltalama
(phishing), sosyal miihendislik dolaplari v.b. yontemler ile calma olaylarinda da artis goruldd.
Bu durum, artan dijital bankacilik sahtekarligini azaltmak icin giivenlik ve sahtekarlik dnleme

ekiplerini kapsayan daha butuncul bir yaklasim gerektirmektedir.

Experian Kiresel Kimlik ve Sahtekérlik Raporuna gore:

- Son dort yilda Mobil Hesap Ele Gecgirme Saldirilar (ATO) iki kat artti

- Emeklilik hesabi sahtekarhgi son bir yilda %180 artt

Misteri: Global Bir Banka (Kuzey Amerika)

Yonetilen varliklar (AUM) toplami milyarlarca dolar olan ve miisteri sayisi milyonlari bulan bir
Kuzey Amerika dijital bankasi sahtekarlik zararlarini azaltmak istiyordu. Sadece dijital hizmet
veren bir banka oldugu icin musterilerin %90'l cevrim ici kanallarla etkilesimde bulunuyordu.
Perakende bankacilik musterilerinin ana etkilesimi onlarin web ve mobil uygulamalari ile

gerceklesiyordu.

Problem: Hesap Ele Gegirme (ATO)
Sahtekarhgi ve Hesap A¢ma Sahtekarhg:

COVID nedeniyle sahtekarlk zararlarinda zirveyi gérmekteydiler ve sadece Mayis 2020'deki
zararlari, gordikleri en bliylk zararlardan birisiydi. Sahtekarlar magdurlarin hesaplarini ele
gecirip (ATO - Hesap Ele Gecirme Sahtekarligi) onlarin Perakende bankacilik portféylerinde,
ana olarak internet bankaciliginda, bircok sahte para transfer islemi gerceklestirdiler.

Sahtekarlar ayrica, tim perakende bankacilk Griinlerinde magdurlarin calinan kimliklerini
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NIGIN F5 SHAPE?

F5 Shape uygulama glvenliginde
guvenilen liderdir. Uygulamalari
guvenli kilmak icin saldir trafigini
gercek zamanh dogru olarak
tespit olanagi sunan Al-tabanl

F5 Shape platformu, simdi cevrim
ici sahtekarhgi givenilir bigimde
tespit etmek ve ortadan kaldirmak
icin de kullanilabilir.

Figure 1: Tipik ATO adimlarini

(Uglincl sahis sahtekarhdi) ve yapay kimlikler (birinci sahis sahtekarhgi) kullanarak cesitli
sahte hesaplar (hesap) actilar. Sahtekarlar bu hesaplari devletce verilen gesitli COVID yardim
paketlerini suistimal etmek icin kurye hesap (drop account) olarak kullandilar ki, bunun icinde
diger bankalar ve kredi kuruluslarinda ATO sahtekérligi yaparak paralari bu bankanin kurye
hesaplarina aktardilar. Ayrica, misterilerinin bircogu da hedefli SMS ile oltalama (smishing)/e-
posta ile oltalama (phishing) kampanyalarinin magduru oluyordu. Sahtekarligin %60' ATO'dan
ve %40'" Sahte basvurulardan kaynaklaniyordu. Sahtekarlik aktivitelerinin %60'iIndan fazlasi
ilgili para islemi olmayan, para disi aktivitelerdendi (adres degisikligi, lehdar ekleme). Bu
aktivite sahtekarlarin parayi transfer etmeden 6nce test etmek amaciyla gergeklestirdikleri
testlerdi. Bankanin halihazirda sektor lideri bir Cihaz Kimlik ¢6zimi ve sahtekarligi tespit

icin baska bir sahtekarlik tespit motoru bulunuyordu. Bu sistemlerin yukarida belirtilen

sahtekarhigin %80'inden fazlasini tespit edemedigi farkedildi.

Co6ziim: Dijital Sahtekarhk Zararini Azaltma

ilave sahtekarhig giivenilir bir sekilde tespit etmek ve ortadan kaldirmak F5 bu bankaya,
onemli miktarda ilave sahtekarlii isletme operasyonlarina olumsuz etki yapmadan, glvenilir
bicimde tespit edebilmeyi ve ortadan kaldirabilmeyi teklif etti. F5, sirketlerin sahtekarhk
iceren islemlerden kaynaklanan zararlari ortadan kaldirabilmeleri icin, bu tir islemleri glivenli
ve dogru bicimde tespit etmek Uzere yapay zeka ile F5 aginin icgorilerinden yararlanan
Shape Al Fraud Engine (SAFE) adinda bir ¢c6zim sunuyor. F5, SAFE ile bu bankaya ilave
sahtekarliklari isletme operasyonlarini etkilemeden tespit etme olanagi sundu. Bu, zararlarda

onemli bir azalma ile sonuclandi.

Asagida tipik ATO adimlarini bulacaksiniz:

DiJITAL BANKACILIK SAFE TARAFINDAN KORUNUYOR

Sosyal Miihendislik Manuel Kimlik Bilgisi Kullanici profilini degistir Paralari cek
Oltalama/SMS ile Doldurma, click farm Alici ekle
Veri Ihlalleri veya sahtekarlk Yetkili kullanici ekle
Kétiiciil Yazihm Saldirisi sebekelerini kullanarak
Oltalama oturum a¢
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PERAKENDE BANKACILIKTA DiJiTAL BANKACILIK HiZMETLERi

KUGUK iSLETME BANKACILIGINDA DiJiTAL BANKACILIK HiZMETLERI
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Sonugclar

F5 Shape Al Fraud Engine (SAFE) diistik False Positive Orani (FPR) ile sirket icin derhal 6nemli

bir deger oldugunu kanitladi.

. % 0,1 FPR'de SAFE, % 177 ilave sahtekarlik tespit etti.

. % 0,5 FPR'de SAFE, % 276 ilave sahtekarlik tespit etti.

Veriler asagidaki sonuclara isaret etti:

SAFE ilave sahtekarhgi giivenilir bir sekilde tespit ediyor ve ortadan kaldiriyor. Bu banka
icin SAFE, bankanin mevcut ¢oziimuyle kiyaslandiginda son derece disulk false positive orani

ile 6nemli miktarda ilave sahtekarlik tespit etti ve ortadan kaldirdi.

SAFE, sahtekarlik zararlarinda azalma saglar. SAFE'in kullanilmasi ile, bankanin ana olarak
Hesap Ele Gegirme (ATO) ve Hesap A¢ma Sahtekarligindan (AO) kaynaklanan yillik sahtekarlik

zararl, onemli derecede azaldi.

SAFE isletme operasyonlarini olumsuz etkilemez. SAFE is ortamini olumsuz etkilemeksizin
belirgin, elle tutulur sonuclar verdi. Gergekten de SAFE, sahtekarlik 6nleme ekipleri tarafindan
tetkik edilmek Uzere, sahtekarlik operasyonlari dnleme ekibince ve sahtekarlk zarar

tespitinde en iyi kullanim ile sonuclanan, yuksek kaliteli tetkik vakalari sagladi.

Sahtekarhg, isletme Operasyonlarinda
Olumsuz Etki Yapmadan, Giivenilir Bigimde
Tespit Eder ve Ortadan Kaldirir

Shape Al Fraud Engine (SAFE) cevrim ici sahtekarhdi tespit edip ortadan kaldirmalari igin

sahtekarlik dnleme ekiplerine yeni ve gli¢li bir ¢dzim sunuyor.

SAFE'in benzersiz telemetresi, niyeti anlamaya odaklidir. SAFE, F5 Shape'in aginin
tamamindaki gozlemlerin yani sira ayni kullanicinin kullandigi farkh tarayici ve cihazlardaki

icerikleri de birlestirebilir.

SAFE bu verileri ve kurum sahtekarlik dosyalarini, yliksek dogruluklu ve gercek zamanl tek

bir sonug belirleyen bir Al sistemine gonderir.

SAFE sahtekarliklarda derhal bir azalma saglar ve Al sistemi daha ¢ok veri aldikca

sahtekarliklari daha da azaltir.

Daha fazla bilgi igin litfen Shape Security veya F5 temsilcisi ile irtibat
kurun, veya shapesecurity.com veya f5.com adreslerini ziyaret edin veya
su adrese e-posta gonderin: SAFE@f5.com.
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