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Glnumuzde is dinyasinda, uygulamalar daha 6nce hi¢ olmadidi kadar 6nem kazandi. Bu uygulamalar
firmalarin operasyonlarini diizene sokmasina ve misteri memnuniyeti saglamasina yardimci olurken,
diger taraftan da performans, gizlilik ve glivenlik sorunu yaratabilmektedir. Bu durum, dijital dontGsimin
en onemli zorluklarindan birinin altini gizmektedir. Maliyetleri diisirmek ve verim artisi saglamak
arasindaki dengenin anahtarlarindan biri, uygulama portféyliinizde kapsamli bir gorinurlik elde
etmektir. Bu e-kitapgik’'ta, musteri deneyimini iyilestirmenize ve firmaniz genelinde operasyon
verimliligini artirmaniza yardimci olabilecek 4 temel ilkeyi sizlerle paylasacagiz.
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KUBERNETES KULLANICILARININ %75'l
GORUNURLUGU, “SAHIP OLUNMASI GEREKEN”
BIR OZELLIK OLARAK TANIMLAMISTIR.!

! https://security.stackrox.com/state-of-containers-and-kubernetes-security-report-winter-2020.html

LIDERLERI VE UYGULAMA SAHIPLERINI IHTIYAC DUYDUKLARI GORUNURLUKLE GUGLENDIRIN



https://puppet.com/resources/whitepaper/state-of-devops-report

LILKE:
GORUNURLUK, BIR EKIP iSiDIR

GUnimuzde uygulamalar, klasik veri merkezlerinden 6zel veya genel bulut platformlarina kadar her yerde
karsimiza ¢ikmaktadir. Uygulama sahipleri, altyapi yonetimi ve izleme sureglerini gergeklestirmeleri icin NetOps
(Ag Operasyonlari) ve SecOps (Guvenlik Operasyonlari) ekiplerine glivenseler de, genellikle her uygulamanin
ve bu uygulamalarin kullanicilarinin ihtiyaglarina gore, hizli ve dlgeklenebilir gozimler igin kendi yontemlerini
olusturmay tercih ederler. Bu bakis agisi, bazen butiinle uyumsuz durumlar yaratabilir. Bu problem, daha gok
operasyonel ekipler firma genelinde daginik oldugunda ortaya gikar.

Yeni teknolojiler ortaya ciktikca ve container gibi yeni ¢ézimler daha ¢ok benimsendikge, bu egilimler
artmaktadir. Yakin zamanda yapilan bir arastirma sonucuna? gore, container kullanimindaki artisa, Glvenlik
(%51), Veri Yonetimi (%40) ve Bulut/ hibrit bulut desteginin (%36), hiz ve verimlilik Gizerinde ciddi bir etkiye sahip
olabilecegini gostermektedir.

Yayinlanan baska bir rapordaysa, Kubernetes kullanicilarinin yiizde 75’inin gorindrligu “sahip olunmasi
gereken” bir 6zellik ° olarak tanimlamasi sasirtici degil.

https://www.prnewswire.com/news-releases/portworx-annual-container-adoption-survey-shows-container-adoption-accelerates-while-security-and-data-management-
concerns-remain-top-of-mind-300853667.html|
3 https://security.stackrox.com/state-of-containers-and-kubernetes-security-report-winter-2020.html
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2.ILKE:

GUVENLIK,

ORTAK BiR SORUMLULUKTUR VE
GORUNURLUGUN BIiR PARCASIDIR.

Gorundrlik, uzun zamandir kurumsal glivenligin dnemli bir pargasidir; ancak bu ¢gézimlerin gogdu bilindigi Gzere
yalnizca SecOps ekipleri tarafindan kullanilabiliyordu. Bu ekipler de, ilgili glivenlik sorunlarini analiz etmekten ve
diger ekipleri bilgilendirmekten sorumluydu. Bununla birlikte, giinimuzde gevik firmalar, ilgili tim ekiplerin
guvenlikteki bosluklari tespit etmek ve misteri glivenini saglamak igin, ihtiyag duyduklari verilere ve i¢cgorilere
dogrudan erismelerini saglayarak, bu yapisal durumu gézardi etmektedirler.

Uygulamalar daha basit ¢alisir ve daha hizli uyarlanabilir hale geldikge, bu uygulamalari ¢alistiran DevOps
(Yazilim Gelistrme ve BT Operasyonlari) ekipleri, daha fazla guvenlik uygulamasi ve sorumlulugu
Ustlenmektedir. Sonug olarak, DevOps ve SecOps ekipleri, uygulanabilir analizler ve iggorilerle daha fazla
gorundrlik saglayan yonetim ¢oziumlerinde 1srar etmektedir.
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3.ILKE:

UYGULAMA GORUNURLUGU, UYGULAMA
MIMARISINDEN BAGIMSIZ OLMALIDIR

Bir firmanin uygulamasini destekleyen BT ekipleri
icin, donanim &zelliklerini ve performansi, yazilim ve

ag ihtiyaclariyla eslestirmek her zaman zor olmustur.

Yapilan bir arastirmada®, BT ekiplerinin %50’sinin
“sistem performansi agisindan desteklenmesi zor”
uygulamalara sahip oldugu tespit edilmistir. Buna ek
olarak, arastirmaya katilanlar “donanim satin
almanin performans sorunlarini ¢gézmedigini”
belirtmislerdir. Yanit verenlerin 1/3'l ise, performans
sorunlarinin sanallastiriimis altyapilarini
blyutmelerini engelledigini belirtmistir.

Uygulamalarin karmasikhgi arttikga, donanimin
nerede konumlandirildigi ve kodun nerede optimize
edilecegini belirlemek, altyapi yoneticileri ile, bu
kaynaklari kullanan gelistiriciler arasindaki
anlasmazhgi artirmaktadir. Bu durum, siklikla
performansi kot olan yazilimlardan
kaynaklanmaktadir; ancak daha fazla donanim satin
almanin, gelistirme ve uygulama ekiplerinin yaygin
olarak talep ettigini gérmekteyiz.

“ https://learn.condusiv.com/rs/246-QKS-770/images/IO-Performance-Survey-
results-2019.pdf
® https://www.spiceworks.com/marketing/state-of-it/report/

LIDERLERI VE UYGULAMA SAHIPLERINI IHTIYAG DUYDUKLARI GORUNURLUKLE GUGLENDIRIN

ilk bakista, mantikli gelen bir diger ¢dziim de, diisiik
performans gosteren bu uygulamalari buluta
tasimaktir. Baslangigta yapilan masraf gergekten de
daha disUlk olsa da, yazilim sorunlari artik bulut
platformlarinizdaki dagitiimis isletim maliyetleri
araciligiyla gizlenmektedir. Daha da kotusu, dusuk
performans gdsteren kod bunu telafi etmek igin daha
fazla kaynak kullandigindan, bulut tabanl uygulamalar
kolaylikla fazla 6lgeklenebilmektedir. Mevcut bulut
faturalandirmasi isletme sahiplerinin ve uygulama
ekiplerinin, her bir uygulamanin bu dagitilmis bulut
abonelikleri genelinde nasil performans sergiledigini
tespit etmesini zorlastirdidi icin, bu maliyet avantaj
nadiren gergeklesmektedir.

Container gibi yeni teknolojilerin kullaniminin
artmasiyla ve surekli ilerleyen bulut ve veri merkezi
gelismeleriyle, guvenlik ve uygulama gorunarligu ayni
hizda ilerlemelidir. Spiceworks anketi®ne gore, “BT
altyapisini gincel tutmanin” her olgekteki firma igin “en
biyuk BT sorunu” oldugunu géstermektedir. Bununla
birlikte, uygulama sahibinin her yeni yatinmda,
tamamen yeni arag kullanmasi gerekmemelidir. Bunun
yerine, mevcut gorunurlik donanim seti buyumeli ve
mevcut zamanda gelistiriimekte olan uygulamalarin
yani sira eski uygulamalarin operatorlerine her
zamankinden daha fazla veri ve iggort sunulmasini
saglayacak, sekilde uyarlanmalidir.


http://www.spiceworks.com/marketing/state-of-it/report/
http://www.spiceworks.com/marketing/state-of-it/report/
https://www.spiceworks.com/marketing/state-of-it/report/
https://www.spiceworks.com/marketing/state-of-it/report/

4. ILKE:

HER EKIBE IHTIYACI
OLAN
GORUNURLUGU
SAGLAYIN

GUndmuzin en iyi uygulama gorinurligi ve yonetimi
¢Ozumleri, mimarilerin her tiriinde (ve kombinasyonunda)
bircok uygulamayi izlemelidir. (bkz. Sekil 1). Guglu ve
butlnsel bir gértndrlik ¢ézimd, firma genelindeki birden
cok karar vericinin ihtiyaclarini karsilayabilir®. Altyapi ekibi,
performansi dlgen bir veri kiimesi alir. Uygulama ekibi igin
¢6zum, calisma suresi ve misteri memnuniyeti hakkinda
baska bir veri kiimesi saglar. Ve SecOps ekibi, uygulama
riskini tespit etmek ve gidermek icin kapsamli verilere
erigebilir. Dierg ekipler icin etkili bir gérinurlik ¢6zimu,
farkli veri kaynaklarini tek ve butliinsel bir gérinimde
birlestirir. Bu goértinim; guvenilirlik, sorun giderme
duyarlihgr araciligiyla uygulama maliyetlerini hedef alarak
ve hangi uygulamalarin mugteri sikayetlerine neden
oldugunu tespit ederek, sorumluluk ve endige alanlarini
analiz etme ve izleme 7 esnekligi saglar. Bir firmanin tim
uygulamalarinda paylasilan bir veri modelinin uygulanmasi
karmasikligi azaltir, ekipler arasindaki uyumu artirir ve
nerede konumlandirilsa uygulamalarin performansini,
guvenligini ve kullanilabilirligini saglar.

GORUNURLUK MiMARISi

o Misterilerinizin neler yagadigini goriin
o Uy nizin gizli iyetini 6grenin
e Sorunlar baglamadan énce belirleyin

DERINLEMESINE ANALIZ

e Uygulama Merkezli Gériiniirliik

e Birden ¢ok derinlik katmani saglayin

o Eksiksiz uygulama goriiniirligui igin gok
boyutlu

UYGULANABILIR IGGORULER
I8

N

Sorunlari géziimlere entegre edin

interaktif analizle sorunlar daha hizh ¢éziin
Goriiniirligii uygulamalarinizin yaptigi gibi
olgeklendirin

AKILLI TEHDIT HIZMETLERI

I

« Giivenlik sorunlarini baglamadan énce
belirleyin ve ¢oziin

* Platformlariniz genelinde giivenlik
agiklarini azaltin

o Etki analizi ve risk iyilestirmesi saglayin

PLATFORM KONTROL DUZLEMLERI

* APl odakh entegrasyonlar
* Hizl analiz igin telemetri akigi
* CliICD 1igin saglam igletilebilirlik

UZAKTAN ANALIZ
HiZMETLERI

&

e Mevcut goriiniirliik
gozlimlerinden veri
cekme

Klasik sistem ve ag
verilerini yeni uygulama
icgoriilerinde toplayin

SIRKET IGI/ORTAK
YERLESIM

BULUT HIZMETLERI

&

e Yerel hizmetleri, PaaS
ve laaS'yi tek bir
ekranda toplayin

ONTAINER HiZMETLERI

* Yeni Nesil Analitik igin
kap ve hizmet ag1
uygulamalarina géz
atin

3. TARAF
ENTEGRASYONLARI

Genigletilmis uygulama
goriiniirliigii icin favori
temsilcilerinize ve

uyari ¢éziimlerine
entegre edin
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OZETLE

Dijital donustm, toplam sahip olma maliyetini dusurtrken, masteri memnuniyetini artirmayi hedefler. Uygulama
gorundrligine gegis, tim sorumlu ekiplerin kolayca anlasilan gorinurlik verilerine, analizlere ve i¢gorilere
hazir sekilde erismesini saglayan kapsamli bir ¢éziimle, firmalarin bu hedeflere ulagsmasina yardimci olabilir.
iigili ekip tyesi her uygulamayi, hizmeti ve donanimi (sanal ve/ veya fiziksel) kendi ortamlarinda kolayca analiz
edebildigi, sorun giderebildigi, otomatik olarak ol¢eklendirebildigi ve kontrol edebildigi zaman, firmalar hem
operasyonel verimliligi, hem de misteri deneyimini artirma yolunda ilerleyeceklerdir.

GUNUMUZUN CEVIK FIRMALARLI,
TUM EKIPLERIN OLAYLARA
YANIT VERMEK, PAZAR
DEGISIKLIKLERINi TANIMLAMAK,
MUSTERiI MEMNUNIYETINI
ARTIRMAK VE BUYUME
FIRSATLARINI YAKALAMAK IiCiN,
IHTIYAC DUYDUKLARI VERILERE
VE iICGORULERE DOGRUDAN
ERISMELERINi SAGLAMAKTADIR.




UYGULAMA SAHIPLERINE
EN KAPSAMLI
GORUNURLUGU
F5 NETWORKS iLE,
SAGLAYIN!

Daha fazla bilgi igin
F5’i ziyaret edin.
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