F5 ile, "Uyarlanabilir Uygulamalar" Diinyasina Adim Atiyoruz!
(Adaptive-Applications)

Uygulamalar, dijital deneyimin merkezinde yer alir. Herhangibir isletmeyle, cevrimigi
iletisim kurdugunuzda, ister web sitesi, ister mobil uygulamasi araciligiyla olsun, bu
firmanin kullanicilara sundugu uygulamalar, o isletmenin birincil ytzidar.

S6z konusu uygulamalar aracihgiyla saglanan dijital deneyim, yalnizca kritik degil,
kinlgan da olabilir: AppDynamics'in Uygulama Dikkat Endeksine gére , musterilerin
yaklasik %80'i kotu bir dijital deneyim nedeniyle indirim veya para iadesi talep ettigini
belirtmistir. Ve musterilerin %32'si, sadik olduklari bir markayi kotu bir deneyim
yuziinden terk edecegini de eklemistir.

Acikcasi, ginimuzde uygulamalardan hem kullanicilarin beklentisi cok yiksek; hem de
kullanici deneyiminde farkhlasmayi hedefleyen bazi global markalar (Amazon, Apple,
Uber... vb.) durumu, diger firmalar icin zorlastirmaktadir. Bu yukseltilmis esik ylzinden;
cogu firma, musterilerin beklentilerine cevap vermekte zorlanmaktadir.

Bircok sirket, musterileri, calisanlari ve is ortaklariyla baglanti kurmalarini saglayan genis
uygulama portféyline sahiptir. Maliyet, risk ve uyumluluk gibi faktorler nedeniyle, bu
uygulamalar genellikle geleneksel ve modern teknolojilerle bir araya getirilmis, karmasik
bir hizmet yapisi ve islevsellikten olusmaktadir. Ornegin, hesap bilgilerini, arka u¢ sistem
kaynagindan cagiran, modern bir mobil uygulamaya sahip bir banka dustnin; isi ne
kadar zor hale getiriyor.

Guvenli bir altyapi saglanmasi da, her gegen gtin biraz daha zorlasiyor ve
karmasiklasiyor. Ocak 2020'de yayinlanan Uygulama Hizmetleri Raporuna

gore, kurumlarin ginimuzde ¢oklu bulut ortamlarinda uygulamalarinin gtvenligini
yonetmekte zorlandiklarini vurgulamaktadir. Diger bir neden, karmasik saldirilarin
maliyetinin dismeye devam ettigi, ancak savunma maliyetinin artmaya devam ettigi,
hizla gelisen tehdit ortamidir. E5 Labs Arastirmasi siber saldirilarin %86'sinin kendileriyle
iliskili uygulamalari veya kimlikleri hedefledigini ortaya koymaktadir.

Buna ek olarak, gériinarlik zorlugu da var. Etkileyici bir online deneyim sunmanin
onemli bir parcasi, her uygulamanin performansini optimize edebilmektir. Uygulama
trafiginin nasil aktigi ve nasil optimize edilebilecegine dair karar vermek igin, ayrintil,
uctan uca gorinarlik gerekir. Cok az sirket bu esneklige sahiptir; genellikle bu kritik
uygulamalari destekleyen altyapi ve hizmetler karmasiktir.
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https://www.appdynamics.com/blog/news/app-attention-index-2019/
https://www.f5.com/state-of-application-services-report
https://www.f5.com/state-of-application-services-report
https://www.f5.com/labs/articles/threat-intelligence/lessons-learned-from-a-decade-of-data-breaches-29035
https://www.f5.com/company/blog/gaining-visibility-into-your-applications-requires-breaking-down

Bir taraftan mikro hizmetlerin dnemi artarken, giderek karmasiklasan yapilarda,
otomasyon olmadan genisleyen uygulama portfoylinii ayakta tutmak maalesef mimkin
degildir.

Uygulamalarin Uyum Saglamasinin Onemi

Uyarlanabilir uygulamalar, bir organizmaya benzer sekilde, icinde bulunduklari ortama

ve nasil kullanildiklarina bagh olarak buyur, kicular, kendini korur ve gerekli durumlarda
kendilerini iyilestirir. Bu, geleneksel ve modern mimarilerin karisimina sahip, mevcut
sirketler kadar bulutta dogmus, dijital firmalar icin de gecerlidir. (Glinimuzde, Amerika
ve Avrupa’da yeni kurulan pek cok sirket, hic fiziksel DC yatirnmi yapmadan, ilk gtinden
itibaren sadece bulut ve SaaS servislerine yatirnm yapmaktadir. )

Pratikte, bu uygulama veri yolu adi verilen; uygulama trafiginin bir son kullaniciya
ulasmak icin izledigi yol - ve uygulama hizmetleri - son kullanicilara uygulama is
mantigina glivenli ve glvenilir erisim saglamak icin uygulama veri yolculugu boyunca
yer alan ozellikler kimesi. Uygulama hizmetleri, uygulama sunuculari, web sunuculari,
giris denetleyicileri, yik dengeleyiciler, DNS aramasi ve CDN'ler gibi uygulama dagitimini
kolaylastiran ozellikleri icerir. Web uygulamasi guvenlik duvarlarn (WAF'lar), glvenli
uygulama erisimi, DDoS 6nleme teknolojileri, bot dnleme teknolojileri, dolandiricilik ve
kotlye kullanima karsi savunmalar dahil olmak tzere farkh bir dizi uygulama hizmeti
uygulama glvenligini kolaylastirir. Esasen bu uygulama hizmetleri, dijital musteri
deneyimlerinin temelidir. Gecen yil "code-to-customer " deyimini, uygulama veri
yolculugu boyunca bu 6zellikler kimesine atifta bulunmak igin, sikga kullandik.
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https://www.f5.com/solutions/adaptive-applications
https://www.f5.com/company/blog/delivering-end-to-end-application-visibility
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Bu uygulama hizmetlerinin her biri, gecikme, ydnlendirme ve politika uygulama gibi
uygulama trafigindeki durumla ilgili, dnemli bilgiler Gretir. Bu telemetrinin toplanmasi,
uygulama veri yolculugu boyunca performansi ve glivenligi optimize etmek igin
kontrolleri ve yapilandirmalari degistirebilmek igin gerekli gorintrligu olusturur.

Bu 6zelliklerin cogu halihazirda mevcuttur, ancak uyarlanabilir uygulamalara dogru bir
sonraki buyuk adimi atmak icin, uygulama hizmetlerinden gelen telemetriyi alan ve
yapilandirmayi geri veren bir analitik ve otomasyon katmani olan, bir ka¢ katmana
ihtiyacimiz var: Makine 6grenimi ve diger yapay zeka teknikleri, sistemin ge¢mis veya
benzer trafik modellerinden 6grenmesini saglayabilir.

Uyarlanabilir bir uygulama, talep tzerine davranisi buyutmek, kiigiltmek ve ayarlamak
icin bu telemetri izerinde hareket edebilir. Ornegin, cok sevdiginiz kahve markasinin en
yakin magazasini bulmak, telefonunuzdan icecek siparisi vermek, e-clizdan tGzerinden
0deme yapmak ve 6dil puanlari kazanabileceginiz bir mobil uygulamasi vardir. Tim bu
etkilesimlerin performanslarini ve giivenligini saglamak icin destege ihtiyaci

var. Sabahlari kahve icmek aniden yikseldigi igin, giinde 24 saat diinya capinda esit
olarak dagitilmis ayni kaynaklara ihtiyaciniz yoktur - kaynaklariniz is ihtiyaclarina gére
degisecektir. Uyarlanabilir uygulamalarla performansi artirabilir,

Ve uyarlanabilir uygulamalar kendilerini koruyabilir ve iyilestirebilir. Dolayisiyla, kotu
bir aktor veri, para veya ddulleri calmak icin, uygulamaya saldirmaya veya dolandirmaya
calisirsa, uygulama bu aktoriin baska girisimlerini veya diger aktorlerin benzer
faaliyetlerini engellemek icin bu bilgiyi ag genelinde 6grenebilir ve uygulayabilir. En
temel olarak, Shape Security bugiin bu sekilde calisiyor. Yapay zeka tekniklerini
kullanan Shape, otomatik trafigi (botlar) insanlardan ve kota niyetli trafigi tehlikesizden
ayirir. Buna dayanarak, kurulus Shape'in kota niyetli trafigi otomatik olarak
engellemesine veya insanlar icin, erisimi kolaylastirmasina izin verecek politikalari
onceden tanimlayabilir.

Shape'in yapay zeka sistemlerine dayanan F5, genis veri yolu teknolojileri portféytinden
gelen telemetriyi analiz edebiliyor - BIG-IP yik dengeleyicilerden ve WAF ¢6zimlerinden
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NGINX web sunucularina ve API ag gecitlerine, F5 Bulut Hizmetlerine ve Silverline
yonetimli hizmetlere kadar her seyi. Bu bilesenlerden telemetriyi kullanarak, uygulama
trafiginin nasil aktigina dair ayrintili gériindrliuk elde edebiliriz. Zaman icinde kalplar
¢ikarilabilir ve anomalileri tespit etmek ve bir midahale gerektiginde sinyal vermek icin
esikler belirlenebilir. Midahale igin bir uygulamayi veya belirli bir uygulama servisini
isaretlemenin yani sira, sorunun olasi nedenlerini anlamak icin, bazi sorun giderme
islemlerini de yapabiliriz.

insan kaynagi operatdrler, daha sonra benzer sorunlarin nasil ele alinacagina dair
kurallar belirleyebilir. Bu sekilde, uyarlanabilir uygulama yalnizca 6lgeklendirmek ve
glvence altina almakla kalmaz, aslinda zaman icinde 6grenir ve gelisir.

GUnUmuzde genel egilim, bu seylerin hibrit veya ¢oklu bulut ortamlarinda otomatik
olarak gerceklesmemesidir. Etkili bir sekilde kodlanmis uyarlanabilirligi belirlemek icin
cok sayida manuel olarak uygulanan ilke ve komut dosyasi gerekir. Ginimuzde ¢ogu
firma, miisteri memnuniyetsizligini 6nce sosyal medya araciligiyla duyuyor ve daha
sonra, bir ¢6zim sunmak icin ugrasmak zorunda kaliyorlar. Uygulamalari bu sekilde
yonetmek, gunimiuzde sirketlerin karsi karsiya kaldigi yiksek kullanici beklentilerine
karsi 6lceklenmiyor.

Uyarlanabilir bir uygulama diinyasinda;

v Uygulama hizmetleri talebe bagli olarak, élceklenir.

v Kendilerini savunurlar ve herhangi bir zorlukla karsilasirlarsa, genel sisteme uyari
gonderirler.

v" Farkh deneyim tirlerini yapilandirma ve diizenleme esnekligine sahiptirler.

v Uygulama son kullanici igin, olaganustu bir dijital deneyimdir.

F5'in mevcut yatinmlar sayesinde, bu vizyonu musterilerimize sunma yolunda
ilerliyoruz. Uygulamalarin performansi ve guvenlik altina alinma seklini temelden
degistirecek bir uygulama hizmetleri platformu sunuyoruz.
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