F5 ve Entrust, Birlikte Daha Giiglu!

F5 ve Entrust’in Artan SSL Trafigini Nasil Yonettigini Biliyor musunuz?

Neredeyse tiim internet baglantisinin glivenligi, SSL / TLS sifrelemesine baglidir. Web uygulamalarinin ve
bulut tabanli hizmetlerin yayginlasmasi, SSL baglantisina olan ihtiyaci da artimaktadir. SSL sertifikalari,
kimlik avi ve gdonderilerin gizlice dinlenmesine karsi koruma ve web sitesi etki alani gibi, bir sunucunun
otomatik kimlik dogrulamasini saglar. Bir web sitesi, kullanicilarin kisisel bilgilerini istiyorsa, mutlaka
iletim sirasinda sifrelemek icin bir SSL sertifikasina sahip olmasi gerekir.

SSL sifreleme / sifre ¢dzme, web sunucusu performansini etkileyen, kapsamli kaynak gerektiren bir
islemdir. F5 BIG-IP, 6zel olarak gelistirilmis donanimiyla baglantilari sonlandirarak yogun SSL trafigini
verimli bir sekilde yonetir. F5 BIG-IP ADC'ler, kritik is uygulamalari igin yiksek kullanilabilirlik ve glivenlik
saglamak icin ag altyapisini optimize eder.

SSL trafiginin yogunlasmasi, daha yilksek sayida anahtar ve sertifika gerektirir. Bu kritik bilesenlerin
korunmasi ve yonetilmesi, yeni nesil hedefli tehditlere maruz kalabilecek geleneksel yazilim ortamlari
icin ek bir zorluk olusturur.

F5 ve Entrust, birlikte yiiksek performans ve gelismis giivenlik sunar!

F5 ve Entrust, birlikte SSL sonlandirma, offload ve hizlandirma saglayan en (st seviyede sertifika onayli
ve fiziksel miidahaleye dayanikli olarak anahtar tretimi ve yonetim saglar.

o Akilli trafik yonetimi, hiz ve yiiksek erisilebilirlik saglar.

¢ Ag ve uygulama analizi gorinirlik ve control saglar.

* Veri merkezi ve web glivenlik duvarlarini korur.

¢ FIPS 140-2 Seviye 3 platformu anahtarlari ve sertifikalari korur.

e Kolay kurulum ile performansi artirir; yiiksek trafigi kolaylikla karsilar.
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Coziim: F5 ile kullanicilar, operasyonel talepleri karsilarken, ayni anda yiiksek hacimli SSL baglantilarini
da yonetebilirler. SSL tabanli islemlerin glvenligini daha da genisletmek isteyen firmalar, operasyonel
verimlilik ve yliksek glivence elde etmek i¢in Entrust Network tabanl HSM'lerle F5 BIG-IP'ye SSL
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anahtarlarini dagitabilir. Entrust nShield Connect HSM'leri, 6zel bir ¢6ziimle, ¢ok sayida kritik SSL
anahtarini ve sertifikasini korur. Buna ek olarak, onlari yoneterek anahtarlarin asla yetkisiz erisim yada
miidahalelere karsi korur. Boylece, kamu, banka ve diger finans hizmetleri, saglik kuruluslari ve diger
sektorlerdeki yasal diizenlemelere tabi firmalar igin, uluslararasi kabul gérmus givenlik standartlarina
(FIPS Level 3 ve Common Criteria EAL4+ ) gbre bagimsiz olarak onaylanmis yiksek giivenlikli bir ¢dziim
saglanmis olur.

LTM, APM, ASM (WAF), AFM ve GTM (DNSSEC) dahil olmak iizere F5 BIG-IP platformlarinin nShield
Connect HSM'lerle entegrasyonu, firmalarin yiiksek giivenlikli bir ortam sunmasini saglayan FIPS 140-2
Seviye 3 sertifikali koruma saglar Sirket icinde veya bir hizmet olarak dagitilan nShield HSM'ler, ikili
kontrollerin uygulanmasi ve gérevlerin ayrilmasi dahil olmak tzere, mevcut glvenlik politikalarina gére
denetlenebilir; buna ek olarak anahtar ve sertifika dogrulamasini da etkinlestirir. Yasal diizenlemelere
tabi kullanicilardan genellikle FIPS onayli HSM'ler kullanmalari istenir. Ponemon Institute’un 2020
Arastirma raporu, Glivenlik Denetgilerinin denetim ve diizenlemelere uygunlugu kolaylastirmak icin,
HSM'lerin kullanilmasini tavsiye ediyor.

Neden Entrust nShield Connect HSM'ler vr F5 BIG-IP ADC'ler Birlikte Kullanilmali?

Ozel bir cihazda SSL baglantilarini sonlandirmak miimkiinken, sertifikali HSM'lerin kriptografik sinirlari
disinda saklanan/ kullanilan SSL anahtarlari, gizli bilgilerin ele gecirilmesine yol agabilecek olasi saldirilara
karsi daha savunmasizdir. HSM'ler, degerli kriptografik materyalleri glivence altina almanin kanitlanmis
ve denetlenebilir tek yoludur.

nShield Connect HSM'leri firmalara su avantajlari saglar:

e Anahtarlari ve sertifikalari, 6zenli tasarlanmis kriptografik sinirlar igcinde glivenli hale getirir,
boylece anahtarlar yalnizca yetkililerin amaclari dogrultusunda kullanilir.

e Anahtarlarin gerektiginde erisilebilir olmasini saglamak icin, gelismis anahtar yonetimi,
depolama ve yedekleme 6zelliklerini sunar.

Software-Based System Hardened Security System
+ Numerous copies of keys + Keys are segregated within
across system and backups isolated security environment

Software environment Software environment

Application P Application

Operating Syslenf Operating System

Hypervisor Hypervisor

Hardware
Security
Module
—— ] S———
Memory Storage Hardware
Security

Module,

.

\2 5 clus
L@ P Qe



