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Giris

Son birkac yilda gerceklesen veri ihlallerinin cogu, gtivenlik risklerini ydnetmek isteyen bir kurulus icin yalnizca saldirt d5nleme 6ncelikli, cevre odakli
bir glivenlik yaklasiminin yeterli olmayacagini géstermistir. Saldirilar, uzun soluklu olacak sekilde evrimlesti ve geleneksel zamaninda saldiriyi 6nleme
yaklasimlari yetersiz kalmaya basladi. Aslinda, endistri analistleri tespit ve miidahalenin artik kuruluslar icin en nemli 6ncelik olduguna dikkat

cekiyorlar.'?

Bu degisen dinamigi goziiniizde canlandirmak
icin su sorularin cevabini sorgulayin; saldiri icin Gartner diyor ki... e s .
Tespit ve Miidahale, Kurumlar icin Birinci Giivenlik Onceligi
Sunucu Mesaj Blogu (Server Messaging Blocks -
SMB) kullanarak paylasilan dosyalari tespit edi . . eo. . .. .
pavias Y PR LIAg glivenliginde tespit ve miidahale yaklasimina gecis,

ardindan saldir gerceklestiren bir saldirgani
nasil tespit edersiniz? Veya birisinin telefon insanlar, surecler ve teknoloji unsurlari arasinda yayihyor.

konugmalarini kaydetmek icin IP telefon Oniimiizdeki bes yil icerisinde glivenlik pazarindaki
sistemine girip girmedigini ne kadar cabuk N . e . . .
. L blylmenin buyuk bir kismi buradan gelecek... Bu degisim,
anlarsiniz? Cevaplar, her seyi géren ve diger veri

kaynaklarinin miicadele edebilecegi kesin bir onlemenin dnemsiz oldugu anlamina gelmedlgl glbl Bl|gl

gerceklik sunan agda yatmaktadir. Hizl ag Glivenligi Yetkilileri (CISO) de giivenlik sorunlarini dnleme
tespiti ve miidahale, nihayetinde bir saldirganin

agda gecirdidi sireyi azaltir ve biylece etkiyi en olgusunu bir kenara itmiyor. Sadece, saldiriyi 6nlemenin,

aza indirir. Ancak, tim bunlarin etkili sonug alg|Iama ve muidahaleile |I|§k||end|r||med|§|nde beyhude bir
bil iicin, agin kendi t bil o ..

verebilmesi icin , agin kendi tanimi bile gaba oldugunun altini ciziyory s

degisirken, ag kendisini yenilemeli ve gelismeli ) o

ki kullanicilar, kurumlanini saldinilara kars - Sid Deshpande, Principal Research Analyst at Gartner

koruyabilsinler.
Ag guvenliginin gelisimi
Once IDS geldi

Bugun nerede oldugumuz ve nereye gittigimiz hakkinda konusmadan dnce, bu evrimleri anlayabilecegimiz bir cerceve
olusturmak faydali olacaktir. Ag saldiri tespit sistemlerinin (Intrusion Detection Systems - IDS) ilk versiyonlari kotu amacl
yazilimin imzalari icin ayri paketlere veya oturumlara bakarak bilinen kotl amacli yazilimlari tespit etmek icin yaratiimisti.

Ancak o model bir ¢ok sorunu da
¢6zliimsuz birakiyordu:

{ Malware'lerin her Kag imza, cok Degisken

: cesitini nasil fazlaimza i  dogru bilinen
; tespitedersiniz? demektir? i yanhslarlanasil
g : . bagedersiniz? -

'https:/Mww.gartner.com/en/newsroom/press-releases/2017-03-14-gartner-says-detection-and-response-is-top-security-priority-for-organizations-in-2017
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Daha sonra Sandbox cikti Know

Saldirganlar, malwarelerde basit ancak ince

degisiklikler yaparak IDS'leri atlatmaya

basladilar. Bu, bilinmeyen malwareler cagini

ve temel yeni bir zorlugu beraberinde

getirdi: guvenlik aciginin istismar edildigine

dair 6nceden bilgi sahibi olmadan, bir kisi

nasil imza olusturabilirdi? Cevap: SandBox.

Bunlar, bir seyin muhtemelen kot amacgl Malware
olup olmadigini belirlemek icin statik ve

Non-malware

dinamik analizlerin bir kombinasyonunu
kullandi. Bu bir sure ise yaradi ve bazi IDS

sorunlarinin Ustesinden gelmeyi basardi.

Guvenlik ekipleri, malwareleri engelleyecek yetkinliklerini
gelistirdikce saldirganlar da taktik degistirdi.
Saldirilarinda malwareleri kullanmayi azalttilar.

Ayrica saldilar uzun soluklu ve cok adimli olmaya basladilar. Unknown
Aylarca, haftalarca sirmese bile glnlerce sUrer hale geldi. A§ paketlerinde ve dosyalarda zaman analizlerini yaparak

saldirilari 6nleyemez hale geldiler. Saldirganlar artik hedef organizasyondaki insanlara giderek daha fazla odaklaniyor, mesru
kimlik bilgilerini caliyor ve daha sonra bunlari ortama zaten yerlestirilmis araclarla kullaniyor - Python gibi komut dosyasi
dillerini veya PowerShell, WMI veya psexec gibi sistem yardimci programlarini ve hatta Microsoft Word veya Excel gibi
Uretkenlik araclarini.

Ag Trafik Analizi: Davranissal Analitik

Guvenlik endUstrisi, bu gelisen saldirilara ag trafigi analizi (Network Traffic Analysis - NTA) ile yanit verdi - yaklasimi "bilinen
kotd" nUn tanimlanmasindan "normal veya iyi" olanin temelini olusturmaya kaydirdi ve ardindan bu temelden anormallikleri
"potansiyel olarak kotU" olarak tespit etti. Bu yaklasim " veri bilimi ", " makine 6grenmesi " ve " yapay zeka "gibi kelimelerle
yogun bir sekilde pazarlandi.

Davranissal analitik ve anomali tespiti bazi sorunlari da beraberinde getirdi:

Egitim

Algoritmalarin neyin "normal" oldugunu anlamasi gerekir. Bu zaman alir - genellikle 30 ila 90 gun surer.
Bu sure, teknolojiyi degerlendirmeye veya ortaminiza yerlestirmeye calisirken sinir bozucu olabilir. Ama
daha da kotUsu: ya cevre zaten tehlikeye atilmissa? Ardindan saldirganin davranisi temelin bir parcasi
olur!

Zayif yénlendirme

Cogu durumda temel belirleme, davranislari 3. katman IP adreslerine de atfeder. Bununla birlikte, IP
adresleri herhangi bir modern agda siklikla degisir: tek bir gun icinde, belirli bir aygit birden cok IP
adresine sahip olabilir ve birden cok aygita benzersiz bir IP adresi atanabilir. Sistem, IP adreslerine
gbre uyari verirse, birden fazla cihazdan gelen davranislari bir araya getirir ve IP'ler arasinda hareket
eden gercek cihazlarin ve kullanicilarin davranislarini izleyemez ve karakterize edemez. Ote yandan,
MAC adreslerine dayaniyorsa, ilk ag sicramasinin étesinde gorinurligunu kaybeder. Oyleyse, bir
cihaz veya kullanici gibi belirli sey icin neyin anormal oldugunu gercekten nasil bilebilirsiniz?

o Davranislar her daim degisir
<: Modern aglar, yeni uygulamalara bagli olarak, eski aliskanlklarin birakildigi ve yenilerinin ortaya ¢iktigi
— dinamik bir yapidir. Ornegin, bir guvenlik temeli olusturulduktan sonra bilgi islem departmani yeni bir
yedekleme ¢6zUmU sundugunda ne olacagini distnun. Agdaki her sistem, verileri &nceden
= A bilinmeyen bir konuma yukledigi icin ortaya bir anormallik ¢cikar. Bu, yanls pozitiflere ve yeniden egitim
ihtiyacina yol acar.



Nihayetinde, NTA cozUmleri umut vaat ederken, gUvenlik ekipleri bazen hem suregelen degeri gdérmek hem de ¢o6zUmun

operasyonel maliyetlerini korumaya calisirken sorunlar yasadi.

Gelismis Ag Trafik Analizi

Son onyilda ag isleme, veri analizi ve glvenlik arastirmasi alanlarinda muazzam yenilikler yasandi. Yukarida tarif ettigimiz

eksiklikleri 6zellikle cozmek icin bu ilerlemelerden yararlanan yeni bir ¢cozUm kategorisi simndi ortaya ¢lkiyor. Daha da énemlisi,

bugun karsi karslya oldugumuz tehditlerle mucadele etmenize yardimci olacak yetenekler de ekliyor. Gelismis ag trafigi

analizi cozUmleri, gesitli sekillerde birinci nesil davranissal analitik cozUmlerinin dtesine gegiyor.

Veri Kaynaklari

Oncelikle, ag nedir?

is yuklerinin buluta tasindidi ve uzaktaki calisanlarin genellikle istisna degdil kural
oldugu sinirlarin kalktigi bir dinyada, agin tanimi degisiyor. Gelismis NTA
cozumleri, bunlar ister geleneksel TCP / IP tarzi paketler, ister bir vswitch'ten gecen
bulut verileri, Saas uygulama verileri ve API haberlesmesi gibi "sanal ag trafigi"
olsun, ag haberlesmesini analiz etmeye odaklanir. Bu ¢cozUmler, ayni zamanda,
guvenlik ekiplerinin gériunmez kabul ettigi operasyonel teknoloji aglarina da
odaklanir. Bu gelismeler, guvenigin otomatize edilmis, aga bagdh calisma ortamina
engel teskil etmediginden emin olmak zorundadir.

Tam paket analizi veya sadece meta-veri

Birinci nesil NTA ¢ozUmleri, dncelikle protokol basliklari veya ag akisi bilgileri gibi
UgUncu ve dorduncu katman ag meta verileriniisledi. Neden? CUnku 7. katman
araciligiyla akan tam paket verileri cok daha buyUktur ve gercek zamanli olarak
islenmesi daha zordur. Ancak bu hacim ayni zamanda ¢ok daha fazla sinyal
anlamina gelir - algilama dogrulugunu iyilestirmek, varliklari izlemek ve belki de
¢ozUMUN buyuk ve karmasik aglara olgceklenmesine yardimci olmak icin yararli
olan sinyal. Ornegin, Kerberos paketlerinde bulunan kullanici bilgileri gibi sinyaller
protokol baslklarinda veya ag akisinda gérinmez. Tam paketler ayni zamanda size
etkinlik kaydini anlama ve saklama ve daha sonra zamanda geriye gitme ve ilk
meydana geldiklerinde kotu niyetli olarak algilanmamis olabilecek davranislari
geriye donuk olarak algilama yetenegdi saglar. Bu aktivite kaydi, tam paket verisine

gore depolama alani agisindan da dnemli 6lcUde daha kuguktur.
Gorunebilirlir bariyerlerini asma

Sonug ciktilar

Aktiviteler ve meta-veri
Bir Analoji

Kolluk kuvvetindeyseniz ve su¢
iletisimlerini izliyorsaniz, yeni kaydedilen
telefon hatlarini sorusturmak bunu
yapmanin bir yoludur. Oldukga verimsiz
bu calisma buUyUk ihtimalle yeterli
gelmeyecektir. Gelismis bir yontem ise
arama kayitlarini izlemektir. Kimin
kiminle, ne kadar sureyle konustugunu
size soylerler. Dolayislyla, arastirmaniz
icin bir hedefiniz varsa, "meta veri"
telefon kayitlarini siralayabilir ve
pblUyUkanneye yapilan aramalar ile sug
ortagi aramalari arasinda ayrim
yapmaya c¢alisabilirsiniz. Ya bunun yerine
goérusmedeki ses kayitlarina dayali
olarak, gergek bir kriminal konusma
gerceklestiginde otomatik olarak
uyarilsaydiniz; veya yeni bir telefon
numarasinin ortaya ¢lktigini aninda
bilseydiniz?

Su senaryoyu goéz dntinde bulundurun: istanbul ofislerindeki iki sunucu arasinda yatay hareket oldugunu varsayalim. Bu

etkinligi gormenin bir yolu, bu iki cihaz arasindaki aga dokunmaktir. Ancak bu sadece ¢ok klcuUk aglarda mUmkun ve pratik

olabilir. Bununla birlikte, bircok iletisim, bir yan etki olarak Uretilen ag ¢iktilariyla sonuclanir. Yanal hareket érneginde, bu, bir

aygitin digerine erismesi icin etki alani denetleyicisinden verilen Kerberos bileti olabilir. Bunlari gézlemlemek ve derinlemesine

ayristirmak, NTA sensorlerinin yalnizca nispeten sinirl sayida konuma yerlestirilmesi ve buna ragmen genis bir géorunurluk

sunmasl avantajina sahiptir. Bu durumda, Kerberos bileti yani “sonuctaki ¢iktl”, iletisime ilk elden tanik olmaya gerek

kalmadan yanal hareketin kanitini saglar. Cogu durumda, saldirganin bu sonuc olarak ortaya ¢ikan eserler Uzerinde hicbir

kontrolU olmadigini da unutmamak gerekir.

Sifrelenmis trafik analizi

Sifreleme kullaniminin artmasi, ag trafiginin gérunurlik ve tespitler icin uzun vadeli uygun bir kaynak olmamasinin birincil

nedeni olarak siklikla tartisiimaktadir. Sifrelenmis trafik analizi, analistlerin tam yUke bakmadan tam yUku analiz ederek

tehditleri aciga cikarmasina olanak tanir?.

Bu, bir TLS 1.3 dUnyasinda sifre cozmenin kurallar ve gizlilik sonuglarini ve bunu yapmanin teknik zorluklarini ortadan kaldirir,

3 https:/fawakesecurity.com/webinars/ja3-reasons-to-rethink-your-encrypted-traffic-analysis-strategies-webinar/
4 https://www.zdnet.com/article/snooping-on-https-is-about-to-get-harder-tls-1-3-internet-encryption-wins-approval/
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Akill Veri Bilimi

Varlik takibi

ilk nesil davranissal analiz cozUmleriyle ilgili zorluklardan biri, davranislarin gecici olan IP adreslerine atfedilmesiydi. Tam paket
verilerinde mevcut olan daha derin sinyal ile, gelismis NTA ¢cozUmleri yalnizca takip etmekle kalmaz, ayni zamanda agdaki
varliklari - cihazlari, kullanicilari, uygulamalari ve digerlerinin yani sira, profillerini de izleyebilir. Makine 6grenimi ve analitik daha
sonra davranislari ve daha da énemlisi iligskileri bu adlandiriimis varliklarla iliskilendirebilir. Agikgasi bu varlik goranumd, insan
analistler icin bir IP adresleri listesinden ¢cok daha anlamlidir.

Daha iyi bir temel

Cogu BT ortami, tamamen mesru nedenlerle surekli olarak degisiyor. Surekli yeniden egitim olmadan, birinci nesil NTA,
degisiklikler gerceklestiginde yanlis degerlerle sizi yaniltabilir. Ancak yeniden egitim zahmetlidir ve tamamlanana kadar sizi kor
birakir. Gelismis NTA ¢ozUmlerinin benimsedigi daha iyi bir yaklasim, ortamdaki varliklarin cogunluguna kiyasla bir kurulusa
veya az saylda varliga 6zgu davranislari izlemektir. Modeli olusturmak icin haftalarca veya aylarca beklemek yerine, temeldeki
veriler hemen kullanilabilir oldugundan, gecmis davranisa dayanan geleneksel zamansal istatistiksel modellerle
karsilastirildiginda, bu modellerin 6grenilmesi daha kolaydir. Ek olarak, kurulus genelinde davranislar degistikce taban gizgisi
gercek zamanli olarak gelisir. Ve varlik izleme goz 6nune alindiginda, temel, trafik modellerine ek olarak kaynak ve hedef
varliklarin anlasilmasindan da buyuk él¢cude yararlanir. Bu daha iyi temel, boylelikle, yukaridaki 6rnegimizde oldugu gibi, BT
yeni bir yedekleme sistemi sundugunda anormalliklerin tanimlanmasini énler.

Genis Kullanim Alani

Tespit ve Miidahale vs Sadece Tespit

Gelismis NTA ¢ozUmleri davranislari varliklara atfettiginden, yalnizca tespit icin degil, ayni zamanda inceleme ve karsi is
akislarini etkinlestirmek icin de zengin bir veriye sahiptir. Analistler artik noktalari bir araya getirmek icin DHCP ve DNS
gunlukleri, yapilandirma yonetimi veritabanlari ve dizin hizmeti altyapisi gibi birden cok veri kaynagina bakmak zorunda degil.
Bu, 6zellikle baslangicta bu veritabanlarinda cogu zaman gérunmeyen yonetilmeyen cihazlar icin gucludur. Her Ug kurulustan
ikisinin kapsamli gérunurltkle mucadele ettigi loT, bulut ve gdlge BT cadinda®, guvenlik etkinligi yalnizca bir seyi ne kadar hizli
tespit ettiginize degil, ayni zamanda onu ne kadar hizli ve kararli bir sekilde izlediginize, temel nedeni belirlediginize ve tepki
verdiginize de baghdir.

Niyet Tespiti

TUm bu yeteneklerin sunmak icin bir
araya getirdigi sey, kotU niyet tespiti
dedigimiz seydir. Ornegin,
PowerShell'in Twitter'a baglanmak icin
kullanildigini goruyorsaniz ve bu
davranis duzenli olarak ortaya gikiyorsa,
bUyuk olasilikla bir tur komut ve

kontrol kanali olabilir.
Non-malware

Malware
Aslinda bu, dusmanin kotd amagli
yazilim degil, kot amach Power-Shell
gibi 6nceden var olan bazi araclari
kullandigr modern saldirilarin tipik bir
ornegidir. Bugun, yalnizca en gelismis

guvenlik ekipleri bu tur etkinlikleri

bulabiliyor ve bunu 6ncelikle manuel
avlanma yoluyla yapliyorlar. Adindan da Unknown
anlasilacagi gibi, bu, bir cikmaza

gelene kadar veya bir sey bulana kadar

bir ipucunu takip etmeyi ve ardindan

islemi defalarca yinelemeyi igerir. )
Bu, zaman alicidir, yUksek derecede beceri gerektirir ve kolayca kopyalanamaz. lyi niyetli guvenlik ekiplerinin karsilastigi temel

zorluk, cogu analistin aramak istediklerini sozIU olarak ifade edebilmesi, ancak guvenlik teknolojisi yiginlari araciligiyla

®https//www.helpnetsecurity.com/2018/09/11/internal-dysfunction-security-risk/
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otomatiklestirilebilecek bir sekilde ifade etmekte zorlanmasidir. Ornedin, "daha dnce karsilasmadigim bir Ulkeden baglanti
goérursem beni uyar" demek bir seydir. "Herhangi biri bu veritabani sunucusuna baglanirsa ve aktardigi veri miktari tarihsel
ortalamanin iki kati ve daha fazlasiysa beni uyar" gibi bir sey ifade etmek ¢cok daha zordur.

Gelismis NTA ¢cozUmleri, bu sureci otomatiklestirmeye ve cogu kurulusun avlanmasini engelleyen beceri ve caba engelini
azaltmaya odaklanir. Bunu yapmak igin, yalnizca makine égrenimini ve davranissal analitigi degdil, ayni zamanda ¢ok ozel
saldirgan taktikleri, teknikleri ve prosedurlerini (TTP'ler) arayabilen kural tabanli algilamayi da desteklerler. Kurallarin
kendilerinin tanimlanmasi kolaydir ve varliklar, zaman, protokoller ve diger ilgili parametreler arasinda otomatik olarak
iliskilendirilebilirken, bilinen bir saldirgan 6ldUrme zincirine veya Mitre ATT & CK® gibi bir cerceveye eslenebilir. Bu, bir
arastirmacinin veya analistin haftalar veya aylar boyunca olay dizilerini aramasina olanak tanir.

Ornegin, "indirme boyutuyla da eslesen bir HTTP dosyas! indirildikten birkac dakika sonra baslayan SMB dosya aktarimlarini”
arayan bir kural tanimlayabilirsiniz. Orneklerin gosterdigi gibi, kurallar sadece dUsuk seviyeli ilkel verilerin (6rnedin, port ve
protokol parametreleri) degil, yuksek seviyeli davranislarin (6rnegdin, internete erismek igin tarayici olmayan istemcilerin
kullanilmasi) arastirilmasina izin verir. Bu davranissal kural mekanizmasi, bu nedenle daha genis bir analist populasyonu icin
daha erisilebilirken, ayni zamanda geleneksel imzalardan daha saglam ve daha uzun émurludur.

Kural tabanli algilamanin eklenmesiyle, gelismis NTA ¢cozUmleri ayrica kurulusa ve icindeki glvenlik ekiplerine gorunurluk ve
kontrol saglayabilir. Gartner analisti, Avivah Litan'in belirttigi gibi, "[Makine 6grenimi] Tedarikgiler kara kutulari satamaz."”
Bunun yerine, gelismis NTA ¢cozUmlerini benimseyen kuruluslar, bu platformlari bir veri bilimine ihtiyac duymadan, egitim
setlerini veya algoritmalari degistirmek icin belirli bir agin ntdanslarina uyarlayabilirler. Ek olarak, bu yaklasim kurulusa 6zgu
tehditlerin 6zel olarak algilanmasina izin verir.

Elbette hicbir tespit paradigmasi mukemmel degildir. Makine 6grenimi ve matematiksel analizi Ust duzey kurala dayali
yaklasimlarla birlestirmek, dUstk yanls pozitif ve negatiflerle daha yUksek dogruluk tespiti saglar. Geleneksel olarak,
kurulusunuz dahilinde kuzey-guney yonunde gorulen davranislari (kurulusunuz ile dis dUnya arasindaki etkilesimlerde kendini
gosteren tehditler) ve ayrica dogu-bati yonunu (varliklar arasindaki etkilesimlerde kendini gdsteren tehditler) tespit etmenizi
saglar. Baska bir deyisle, niyet tespiti, saldirgan guvenliginizi yanlislikla veya kétu niyetle tehlikeye atan iceriden biri veya sizin
ortaminiza giren ve su anda ortaminiza giren harici bir saldirgan olsun, ayni sekilde gecerlidir.

Guvenlik ekibinin bakis acisindan, algilamak i¢in kullanilan zengin icerik, yaniti hizlandirmak ve tehdidi arastirmak igin diger
sistemlere pivot ihtiyacini ortadan kaldirmak icin de kullanilabilir. Ve yeni bir kotu niyetli davranis kalibi kesfedildiginde, bunu
tespit etmek basitce yeni bir kural olusturma ve sistemi otonom olarak sahip olma meselesidir ve ardindan davranisi
yakalamaktir.

Sonug

Ag verileri, varliklarin davranislari hakkinda, gunltkler veya uc nokta aracilari araciligiyla cogaltiimasi imkansiz olan temel
gercegi sunar. Saldirganlar aracilari devre disi birakabilir, gunlUklerden veya dosya sistemlerinden izlerini silebilirler, ancak bir
paketi "gondermeyi geri alamazlar" ve sonucta ortaya ¢ikan sonuglardan kaginamazlar. DUzgun bir sekilde donatilan agda,
hem gergek zamanl hem de geriye donuk algilamaya izin veren bir bellek de vardir. Ag isleme, analitik ve guvenlik
arastirmalarindaki son gelismeler, geleneksel ag guvenliginin bircok zorlugunu ortadan kaldiran yeni bir algilama ve yanitlama
yetenekleri cagini mamkun kilmistir. Gelismis ag trafigi analizi cézUmleri, uzun kurulum surecleri ve egitim / yeniden egitim
olmadan hizli bir sekilde deger sunmak icin sirket icinden buluta, sanala ve SaaS'ye kadar gelisen agdan yararlaniyor. Her

kurulus, bunlari guvenlik mimarisinin bir parcasi olarak dikkate almak zorundadir.

& https://attack.mitre.org/wiki/Main_Page
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